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Kapcsolédé dokumentumok

Cim

Targy

Elektronikus dllomdny neve

A dokumentum célja

Ez a dokumentum a Magyar Posta Zrt. biztonsagos kézbesitési szolgaltatasa felhasznaldi

szempontu leirasat tartalmazza. Tartalmazza a leiras az alacsonyabb hitelességi kovetelmények

kielégitésére alkalmas kézbesitési szolgaltatas a Magyar Posta Zrt. altal nydjtott

szolgaltatascsomagjanak leirdsat is.

A dokumentum célja a nagyobb forgalmu felhasznalok részére a Kézbesitési és biztonsagos

kézbesitési szolgaltatds hasznalatahoz alapot nyudjtson, rendszer mikodésének és kezelésének

bemutatasaval. Nem foglalkozik részleteiben a hibrid kézbesitési és konverzids rendszer mas

szolgaltatasaival, csak ahol kozvetlenil érintkeznek. Nem targyalja a regisztracios eljaras részleteit,

és részletesen foglalkozik a webszerviz alapu kiildéssel.
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1 Bevezetés

A biztonsagos kézbesitési szolgdltatds az elektronikus kézbesitési szolgdltatdsok magasabb
hitelességi és bizonyitdsi kovetelményeket kielégit6, hivatalos kiildemények bizonyité erejd
tovabbitdsara, a feladds és atvétel kortilményeinek bizonyitdsara alkalmas, illetve a tovabbitott

kiildemény tartalmdanak bizonyitasat lehetévé tevé megoldasa.

A megvaldsitott biztonsagos kézbesitési szolgdltatas fontosabb feladatai az elektronikus lgyintézés
és bizalmi szolgaltatasok altaldnos szabalyairdl sz616 2015. évi CCXXII. torvény (a tovabbiakban

Elisztv.) szerint kovetkez6k:

e elvégziafeladd illetve a cimzett azonositasat minden egyes tevékenységnél

e afeladdnak megfelel6 bizonyitod ereji (elektronikus alairassal, illetve bélyegzdével ellatott)
igazolast kild a feladott killdeményrdl annak alapvetd jellemzéivel,

e afeladdt és az azonositds szintjét jelzi a cimzettnek az atvételi elismervény részeként

e akiildeményt csak az atvételi elismervény alairdsa utan bocsatja a cimzett rendelkezésére,

e az atvételi elismervény alairasa alapjan ellendrzi az aldird atvételi jogosultsagat, nem
megfelel aldiras esetén ismételten felhiv az atvételre

e megfelelS bizonyitd erejli atadasi igazolast juttat el a feladonak az atvételi elismervény
elkésziilte és ellendrzése utan, amely tartalmazza az alairt atvételi elismervényt

e tdrolja és hozzaférést biztosit a kapott (izentekhez és az elkészitett bizonyitékokhoz, mind a

feladd, mind a cimzett szamara.
A kézbesitési szolgaltatas esetében a fentiekhez képest a kovetkezd egyszerUsités érvényesiil:

e az alairt atvételi elismervény helyett a szolgaltaté altal alairt kézbesitési igazoldst juttat el a
feladénak, amely csak a kiildemény rendelkezésre bocsatasat, annak korilményeit igazolja,

e nincs alairt atvételi elismervény.

Fontos szem el6tt tartani, hogy a biztonsagos kézbesitési szolgdltatas esetében nem postai
(elektronikus) szolgdltatas |at el eddig postai szolgdltatasként megismert feladatot. A jelen
leirasban —a konnyebb érthet§ség kedvéért — az elektronikus folyamatok utjan létrejott
dokumentumokra, igazolasokra esetenként a postai szolgdltatasok megfelel6 megnevezéseit

alkalmazzuk. Ez a funkcionalis hasonldsag, vagy akar azonossag miatt lehetséges és célravezet§ az

@| MACYARY a6 m— {/GYARORSZAG MEGUJUL
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elektronikus szolgdltatasok esetére is. Ugyanakkor a postai fogalmak (pl. tértivevény,
feladévevény) hasznalata esetén is azokon a rendszerben minden esetben a létrejové elektronikus

igazoldsokat (hiteles elektronikus dokumentumokat) kell érteni.

A jelen dokumentum tervezett felhasznaldi azon, a szolgaltatast igénybe vevd szervezetek,
amelyek a kildemények nagyobb szdmdra tekintettel gépi csatlakozason, web szervizen keresztiil

kivanjak a szolgaltatast hasznalni.

A szolgdltatds jelenleg a Magyar Posta Hibrid és Inverz hibrid konverzids szolgaltatasahoz
kapcsoléddan érhet6 el. Ennek megfelel6en Hibrid konverzié esetén a killdemény cimzettje az a
specidlis ,postafiék”, amely a konverzids szolgaltatas bemenete. Inverz hibrid konverzié esetén a
feladé maga a konverzids szolgdltatas, a cimzett pedig az Inverz hibrid szolgdltatast igénybe vevé

szervezet.
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2 Fogalmak, roviditések

A fejezet ABC sorrendben, roviden bemutatja a legfontosabb fogalmakat annak érdekében, hogy
segitsen a folyamatok megértésében. A folyamatok, ahol indokolt, részletesebben is bemutatdsra,
értelmezésre keriilnek, azonban itt a kereszthivatkozdsok megértéséhez remélhet6en elégséges

informaciod érhet6 el.

Atvételi elismervény (Acceptance Receipt vagy Acceptance Certificate): A cimzett altal
elektronikusan alairt (bélyegzével ellatott), a kiildemény fogaddsat elismer6 PDF formatumau
dokumentum, melyet a biztonsagos kézbesitési szolgdltato allit elS és a cimzett rendelkezésére
bocsat. A cimzett az igazolast alairva visszakdildi a szolgaltatdnak, aki azt beépiti (bedgyazza)
csatolt dllomanyként a szolgaltatd mindGsitett bélyegzéjével és id6bélyegzdvel hitelesitett Letoltési
igazolasba és a feladd rendelkezésére bocsatja. Az Atvételi elismervény aldirdsa a feltétele a

tértivevényes (BKSZ) kiildemény a cimzett szdmdra torténé hozzaférhet6vé tételének.

Azonositasra Visszavezetett Dokumentumbhitelesités (AVDH): olyan KEUSZ, amelynek keretében a
jogszabalyban kijelolt kozponti szolgaltatod az ligyfél altal rendelkezésre bocsatott dokumentumot
az altala igazolt személyhez rendeli, majd a személyhez rendelésrdél kidllitott igazolast elektronikus
dokumentumba vagy az elektronikus dokumentumhoz kapcsolt zaradékba foglalja, és azt - a
hitelesitend6 nyilatkozattal egylitt - minGsitett vagy mindsitett tanusitvanyon alapuld fokozott

biztonsagu elektronikus bélyegzdével, valamint mindsitett id6bélyegzével hitelesiti.

Biztonsagos Kézbesitési Szolgaltatas (BKSZ): A szolgaltatds a Hivatalos irat tértivevényes levél
kézbesitésének megfelel6 zartsagu elektronikus kézbesitési szolgaltatas (a vonatkozé
kovetelmények 0sszefoglaldsa a bevezetésben). Ezen szolgdltatas soran a Feladévevény mellett a
cimzett értesitése és az atvétel elektronikus alairassal torténd igazoldsa utdn a cimzett szdmdra
letolthetdvé teszi a kiildott dokumentumot, és a feladd szamara a cimzett altal alairt atvételi
igazolast biztositja (Tértivevény). Az atvétel megtagadhatg, illetve az értesitéstdl szamitott 5
munkanap elteltével Ujabb értesités torténik, amely utdn 5 munkanappal a hagyomanyos esettel

azonos (,,cimzett nem kereste”) igazolas keril kiallitasra.

Contract (szerz6dés): Az azonos feltételek mellett biztositandé szolgaltatdsra vonatkozé
megallapodas. Egy természetes vagy jogi személynek tobb szerz8dése is lehet, és kivételesen az is

el6fordulhat, hogy egy szerz6dés mogott tobb természetes vagy jogi személy all.
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Elektronikus kézbesitési szolgdltatas: A kézbesitési és biztonsadgos kézbesitési szolgaltatds

egylittes megnevezéseként hasznalt fogalom.

Elektronikus ligyintézési térvény (Elisztv): Az elektronikus ligyintézés és bizalmi szolgaltatasok

altalanos szabalyairdl sz6lé 2015. évi CCXXII. torvény.

Entitas: Elektronikus Ggyintézést biztositd szervezet (Elisztv. 1. § 17. pont) és a gazdalkodd
szervezet (Elsztv. 1. § 23. pont), mint logikai kategériak egyittes jelolése (minden olyan szervezeti
forma egyittese, amelyhez természetes személy képvisel6k kapcsolédnak. Amennyiben egy
Szerz6dés (Contract) Entitdshoz kapcsolédik, akkor ennek a Szerz6désnek a tranzakcioi a
Hatdsagok és szervezetek kezelSfeliiletén érheték el. Entitashoz nem kotott Szerz6désekhez a

Maganszemélyek kezel6fellletén lehet hozzaférni.

Ertesités (Notification): A rendszer a feladd szdmara kiilonb6z4 figyelmeztetéseket kiild az
el6zetesen beregisztralt e-mail cimre, illetve a szolgaltatas kiilon megfizetése esetén SMS
Uzenetben is. A cimzett szintén értesités Utjan kap tajékoztatast arrdl, hogy szdmdra a biztonsagos

kézbesitési szolgaltatas hasznalataval atvehetd elektronikus lizenet érkezett.

Feladasi igazolas (Dispatch Receipt vagy Dispatch Certificate): A biztonsagos kézbesitési
szolgaltato altal készitett és elektronikusan alairt (bélyegz6vel ellatott), PDF formatumu,
bedgyazott XML allomanyt tartalmazo igazolas a feladd altal kiildott Gzenet a szolgaltato altali
atvételérdl. Az igazolast a rendszer elektronikus Gizenet formajaban visszakildi a feladénak. A
feladas folyamat csak a feladasi igazolas atvételével fejezédik be, addig a kiildemény nem szamit

feladottnak.

Hibrid kiildemény: olyan kildemény mely elektronikusan, biztonsagos kézbesitési szolgaltatas
vagy kézbesitési szolgdltatas igénybe vételével keriil feladasra, de hagyomanyos postai uton kerdil
kézbesitésre. Ennek lehet6vé tétele érdekében a Magyar Posta, mint kijellt KEUSZ szolgaltatd

hiteles atalakitast végez, az elektronikus dokumentumot papiralapu dokumentumma alakitja at.

Kézbesitési igazolds (Delivery Receipt vagy Delivery Certificate): a kézbesitési szolgaltato altal
készitett és elektronikusan alairt (bélyegzével ellatott), PDF formatumu, beagyazott XML
allomanyt tartalmazo igazolas a feladd altal kiildott Gzenet elhelyezésérél a cimzett postafidkjaba.

Az igazolast a rendszer elektronikus lizenet formajaban visszakiildi a feladénak.

| MACTARY et 0 147 m— 11AGYARORSZAG MEGUJUL



»

-~ [ BOA

£7) sZECHENYI TERV

o~ IR Magyar Posta
—

Kézbesitési Szolgaltatas (KSZ): A szolgaltatas a postai gyakorlat szerinti ajanlott (konyvelt)
kiildemények kézbesitésének megfelel6 elektronikus szolgdltatds. Az igazoldsok a szolgaltaté altal
a befogaddsrol (Feladdvevény — feladasi igazolas), illetve a cimzett kézbesitési tarhelyére torténé

elhelyezésérdl (Kézbesitési igazolds) készilnek.

Kézponti Azonositasi Ugynok (KAU): Az Elisztv 38. & (1) bekezdés j) pontjaban kézponti
biztositasra kijelol szolgaltatds, mely keretében a szolgdltaté az elektronikus ligyintézést biztosito
szerv szamara elérhetGvé teszi a vele egylittm{ikods azonositasi szolgaltatasokat, ideértve az
azonositasi mod az azonositandé személy altali megvalasztdsanak lehet6vé tételét és az igy
kivalasztott azonositasi szolgdltaténal az azonositas végrehajtasat, illetve az informacid kozlését az

azonositast kérd szervvel.

Kézponti Elektronikus Ugyintézési Szolgaltatasok (KEUSZ): Az Eilisztv. VII. fejezetében leirt
szolgaltatasok, melyeket az elektronikus lgyintézés hozzaférhetGsége érdekében a kormany

biztosit jogszabalyban kijel6lt szolgaltaté utjan.

Kiilldemény: A KSZ és BKSZ alapvet6en komplett dokumentumok hiteles tovabbitasat biztositd
elsGdlegesen gép-gép kdzotti szolgaltatas, ennek megfelelGen csak specidlis formaban képes a

csatolt dokumentumok mellett kiilon (izeneteket vagy egyéb leiré adatokat tovabbitani.

Letoltési igazolas (Download Receipt vagy Download Certificate): a biztonsagos kézbesitési
szolgdltato daltal készitett és elektronikusan aldirt (bélyegzével ellatott), PDF formatumu,
bedgyazott XML allomanyt és sikeres kézbesités esetén az aldirt atvételi elismervényt is bedgyazva
tartalmazd igazolds, mely tanusitja, hogy a cimzett alairta az atvételi elismervényt és a kiildemény

a szolgdltato a cimzett rendelkezésére bocsatotta.
SMTP: Elektronikus levelek tovabbitasanak kommunikaciés protokollja (az RFC 5321 irja le)

Szabalyozott elektronikus ligyintézési szolgaltatasok (SZEUSZ): Az elektronikus ligyintézés és
bizalmi szolgdaltatasok altaldnos szabalyairdl sz6lé 2015. évi CCXXII. torvény VI. fejezetében
szerepl6 olyan szolgaltatasok, amelyek felett az dllam kozvetlen felligyeletet gyakorol, és ezen

keresztiil felel6sséget vallal az elektronikus ligyintézés biztonsaga érdekében

Szerz6dés (Contract): A hibrid kézbesitési és konverzids rendszerben létrehozott egység (Contract),

amely min. 4 szamjegy( azonositéval rendelkezik. A szerz6dés a tulajdonsagai, bedllitandd
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paraméterei a Szerz6dés Kezelés (Contract Management) feliileten érhetdk el. A szerz6dés
(Contract) nem azonos a papir alapu szerzédéssel, amely a szolgaltatds igénybevételének
szerzGdéses feltételeit jogilag megalapozza. A Szerz6dés (Contract) a Hibrid kézbesitési és
konverzids rendszerben a szerz6dés dokumentumnak az lizenetek technikai kezelése
szempontjabdl Iényeges elemeit rogziti, és a rendszer ezek figyelembe vételével és a

szerz6désazonositd hasznalataval biztositja a szolgaltatdsokat

Szerz6dés cime: Egy szerz6déshez egy vagy tobb cim rendelhetd. Ezek a cimek haszndlhatdk a
biztonsagos kézbesitési szolgdltatds soran, az atvételre alapesetben jogosult cimzett

megjelolésére.

Szerz6dés felhasznaldja: EiIméletileg lehetséges felhasznald(k) rogzitése egy Contract-hoz. A
rendszer jelenlegi hasznalati esetében természetes személy felhasznalé nem rendelhet6, mivel

ilyen felhaszndloi hozzaférés nem biztositott. .

Szerz6dés alairdja: Ez a mezG a rendszerben a kiildemények atvételre hasznalt alairdsok, illetve
bélyegzik lenyomatait hordozza. A csatlakozo rendszer a killdemények atvételi igazolasanak

aldirdsara hasznalja. Ezt az alairdst a rendszer érvényesség szempontjabadl ellendrzi.

Tértivevény: a tértivevény elnevezés hasznalatat kerilni igyeksziink, mert keveredést okozhat a
hagyomanyos postai levelezésben hasznalatos formanyomtatvannyal. A dokumentumban csak a
tértivevényes kildemény fogalmat hasznaljuk, amelynél a feladd igénye alapjan a cimzett csak
akkor kaphatja meg a kiildeményt, ha aldirta az atvételi elismervényt. Az atvételrél (at nem

vételrél) és annak korilményeirdl a felado letéltési igazolas formdjaban értesiil.

Ugyfélkapu (UK): A kormany altal kdtelez8en biztositott elektronikus azonositasi szolgéltatas.

(KEUSZ)

IR e i
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3 A rendszer hasznalatanak elo6feltételei

3.1 A kiildemények kiildésének és elérésének csatorndi

A KSZ és BKSZ kildeményeinek és lizeneteinek fogadasahoz a tovabbitandd kildemények
mennyiségtdél figgben kilonb6z6 megolddsok haszndlata indokolt. (az ligyfél valaszthatja meg,
hogy melyikre tud felkésziilni). Természetes kdvetelmény itt is, hogy a kapcsoldédd rendszer is
rendelkezzen teszt kdrnyezettel is, ahogy ez a BKSZ esetében is biztositott, azaz lényegében a fenti

kovetelményeket kétszer sziikséges teljesiteni, a teszt kornyezetnél kisebb egyszer(sitésekkel.

3.1.1 Webszervizen keresztiili lizenettovabbitds

A hibrid kézbesitési és konverzids rendszer részeként miikodd KSZ és BKSZ szolgaltatasok esetében
szikséges kommunikacio lebonyolitasahoz a rendszer egy webszervizt biztosit, melynek
megszolitdsahoz sziikséges program kialakitasa az igénybe vevé feladata. A szolgdltatd —
elsGsorban demonstracios célbdl, de nem zarva ki annak rendszerszer(i hasznalatat sem — egy java
nyelven fejlesztett klienst is biztosit a webszervizzel valé kommunikacié céljara. Ennek bemutatasa
az 5. sz. figgelékben taldlhaté meg (a részletes leiras kiilon dokumentumban érhet6 el). A

webszerviz funkcidinak leirdsa az Hiba! A hivatkozasi forras nem talalhaté.. fejezetben olvashaté.

3.1.2 Hivatali kapun keresztiili iizenettovdabbitds

Jelenleg elsédlegesen a konverzids szolgaltatasok kommunikacidjanak biztositasdra van lehetdség,
de tavlatilag a két biztonsagos kézbesitési szolgdltatas kozott barmely szolgdltatast lehetévé tevd
kapcsolatot szeretnénk megvaldsitani, hogy a Magyar Posta altal Gizemeltetett BKSZ és KSZ
korlatozdas nélkil képes legyen a NISZ altal miikddtetett biztonsagos kézbesitési rendszerbdl

kiildemények fogaddsara és oda kildésére.

3.2 Elektronikus levelezési cim

A BKSZ és a KSZ hasznalatakor, mind a feladd, mind a cimzett a kiildemények feldolgozasanak
kiilonb6z6 fazisaiban értesitéseket kaphat. Ezek kozil a kiemelend6 a kiildemény érkezésérél sz616

értesités. Ez inditja a kiildemény fogadas folyamatat a biztonsagos kézbesitési szolgaltatds és a
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kézbesitési szolgdltatas esetén is. De érkezhetnek értesitések a feldolgozasi folyamat esetleges
hibdirdl, meghiusulasardl is

Ezen kommunikacié kezeléséhez az Igénybe vevinek a szerz6dés megkotésekor meg kell adnia egy
(és csak egy, de értelemszerlen ez lehet csoportcim is) érvényes e-mail cimet. E cim megadasa
nélkdl is mikodik a rendszer, de ebben az esetben nem teljes értékld a kommunikacid, példaul a
cimzett nem kap értesitést a kiildemény érkezésérdl. Gépi kommunikacié esetén ez nem
feltétlendl kritikus, hiszen ott a rendszer amugy is rendszeresen bekérdez, hogy van-e szdmara

kiildemény és a kérdésre valaszként megkapja a kezelendd lzenet tipusat is.

3.3 SMS képes telefonszam

SMS képes telefonszam megadasa nem kotelez6, ez egy masodlagos, kényelmi szolgaltatds, amely
az e-mailben is megkapott értesitéseket tovabbitja az Igénybevevs szamara. Az SMS szolgéltatas

dija a megfizetett dij részét képezi.

3.4  Elektronikusan elozetesen azonositott felhasznalok

A KSZ és BKSZ gépi csatlakozassal torténé hasznalata nem tartalmaz természetes személy

felhasznalokat.

3.4.1 Webszervizen keresztiili hozzdférés esetén

Webszervizen keresztiili hozzaférése esetén az hibrid rendszer magat a kapcsolatot tarté rendszert
azonositja, ehhez a WS security szabvany szerinti aszimmetrikus kulcsu azonositast és titkositast
haszndl. A biztonsagi modellt részletesen leird szabvanyos XML allomanyt a 2. szamu flggelék

tartalmazza.

A kapcsolat létrehozasahoz el6zetesen az adott szerz6déshez be kell regisztralni a
kommunikaciéhoz hasznalt tanusitvanyokat. A WS security szabvany hasznalataval megvaldsitott
kapcsolat biztositja, hogy kommunikacié csak megfelel6en azonositott partnerek kézott védett
tartalommal johessen létre. [gy a kapcsolat hitelessége és a kommunikdacié sértetlensége is
biztositott. A cimzett felelssége, hogy a kapcsolat azonositasi megoldasa mogé a kapcsoldédd

kliens (amely a killdemények kiildését és fogadasat esetleg nem is egy alkalmazasban biztositja)
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rendszer oldalan olyan felhasznaldi azonositast és napldzast valdsitson meg, amely a kiildés és
atvétel felhaszndléi oldalan a szamdara megfelel6 kezelést (azonositast) igazolni tudja. A hibrid
kézbesitési és konverzids rendszer oldalan a kommunikaciéo megfelel6 napldzdsa biztositott és a
kiildeményeket tételesen, a kild6 szolgaltatas a fentieknek megfelel6 magas megbizhatésagu
azonositasaval, a tartalom azonositasat lehet6vé tevd lenyomattal igazolja vissza. Ertelemszerien
a hitelesség forrdsa itt a rendszer szempontjabdl az aldirds, a kliens oldali mogottes eljarasokra

nem terjed ki a rendszer kontrollja.

3.4.2  Hivatali kapun keresztiili hozzdférés esetén

A rendszer jelenleg a hibrid konverzidra kiildott, illetve inverz hibrid konverzié nyoman keletkezett
kiildemények fogadasat illetve tovabbitasat biztositja. Tervezett a szolgdltatas altalanositasa, azaz

tisztan elektronikus céld kommunikacio tdmogatasanak megvaldsitasa is.

Ebben az esetben a hivatali kapuval rendelkez6 intézmény azonositasa torténik meg, a rendszer
arra épit, hogy a hivatali kapuk biztositdsa megfelel6 regisztracios eljaras alapjan, elégséges
hitelességgel torténik. Ennek megfelel6en a hivatali kapun keresztili kapcsolatot |étesiteni kivano
szervezetnek az altalanos szabalyok szerint maganak kell gondoskodnia arrdl, hogy a hivatali kapu
hozzaférése az arra vonatkozo szabalyok szerint torténjen. A hivatali kapu hozzaférésére
vonatkozoan az ott érvényes hozzaférési szabalyok érvényesiilnek, és ezek elvileg megfelelnek a
biztonsagos kézbesités kovetelményeinek. Mivel a hivatali kapun keresztiili kommunikacio
onmagdban is napldzott és biztosit igazoldst a kommunikaciordl, itt az ellen6rzés kétszeres. A BKSZ
ebben az esetben csak a hivatali kaput azonositja a megfelel6 webszerviz meghivasaval. Itt is fel
kell hivni azonban a figyelmet arra az alapelvre, hogy a biztonsagos kézbesitési szolgaltatas
esetében csak az a kiildemény tekinthet6 feladottnak, amelyet a rendszer mar sajat maga

visszaigazolt.

A mar |étez6 hivatali kapun keresztiili kapcsolat létesitéséhez elégséges a hivatali kapu
azonositéjanak beregisztraldsa a szerz6dés megkotésekor. Ha valamely szervezet még nem
rendelkezik hivatali kapuval, abban az esetben el6szor a hivatali kapu a rendszertdl fliggetlen

csatlakozasi folyamatat kell megvaldsitania.
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3.5 Elektronikus alairas

A BKSZ kiildemények atvételéhez vagy elektronikus tigyintézéshez alkalmas elektronikus aldiras,
illetve elektronikus bélyegz8 vagy az AVDH KEUSZ hasznélata sziikséges. Az elektronikus
ugyintézésre alkalmas aldiras kovetelményeit a 137/2016 (VI.13.) Korm. rendelettel és az eIDAS
kovetelményekkel 6sszhangban kell értelmezni. A Iényege az, hogy az alairdsnak, illetve
bélyegzinek vagy mindsitettnek kell lennie, vagy olyan regisztracié alapjan kibocsatott fokozott
biztonsagu aldirdsnak, amely egy, a személyazonossagot kozhitelesen tanusité igazolvany és egy
kozhiteles nyilvantartasban tortént ellendrzés alapjan kertlt kiadasra. BélyegzGk esetében szintén

a kozhiteles nyilvantartasban tortént ellenérzés a kbvetelmény.

Technikai értelemben, amennyiben webAutomataval torténik a kommunikacio, hasonlé
kovetelmény all fenn a webszerviz hasznalatdahoz sziikséges tanusitvanyok vonatkozasaban is,

ezekkel keriilnek alairasra a SOAP (izenetek WS security szabvanynak megfelelGen.

3.6 Regisztracio

A biztonsagos kézbesitési szolgaltatast és ezen keresztiil a teljes hibrid kézbesitési és konverzids
rendszert az Eurdpai Parlament és a Tanacs 2014. jalius 23-i 910/2014/EU rendelete 44. cikk (1)
bekezdés b) és c) pontjaibdl kovetkezben csak regisztralt felhasznaldk hasznalhatjak. A regisztracio
web service alkalmazasa esetén a csatlakozd szervezet azonositdinak rogzitését jelenti. Ezt a
regisztraciot a szolgaltatast nyujté szervezet (Magyar Posta) részér6l a rendszer adminisztracidjat

végzé munkatarsak végzik el.

3.6.1 Gépikapcsolatok regisztrdaldsa

Gépi kapcsolat regisztralasara a kommunikacio jellegébdl kovetkez6en kizardlag szervezetekhez

van lehet8ség. Ez minden esetben a Magyar Posta Zrt. regisztratorainak kézremikodését igényli.

A nagyobb kildeménymennyiség kezelését lehetévé tevd gép-gép kapcsolat megvaldsitasara a
hibrid kézbesitési és konverzids rendszer két megoldast biztosit, egy a rendszer altal biztositott

webszerviz igénybe vételét és a hivatali kapun keresztiili kommunikacidt

i = K
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3.6.1.1 A webszerviz regisztraldsa

A webszerviz igénybe vételéhez a csatlakozni kivand szervezetnek kell rendelkeznie olyan sajat

alkalmazassal, amely képes a hibrid kézbesitési és konverzids rendszer e célra kialakitott

webszervizével (amit a tovabbiakban webAutomata-ként fogunk jel6Ini) kommunikalni. A

webszerviz attekint6 specifikaciojat az 5. fejezet tartalmazza.

A webAutomata Ugy hoz létre egy biztonsagos kommunikacids csatornat a kliens (az alkalmazast,

amely megszdlitja a hibrid rendszer webAutomata interfészét, ezt a tovabbiakban , kliensnek”

nevezzik) és a Magyar Posta hibrid kézbesitési és konverzids rendszere (a tovabbiakban szerver)

kozott, hogy az transzparens a kliens alkalmazas fejleszt6je szamara.

A megvaldsitott biztonsagi paradigma a kévetkezd:

A kliens és a szerver kozotti kommunikacids csatorna, csatornaszint(i biztonsagat SSL/TLS
protokoll biztositja egy hibrid kézbesitési és konverzids rendszer oldalan (szerver) telepitett
X.509 magankulcsanak felhasznaldsaval, amely egy kliens oldali TrustStore-ban telepitett
nyilvanos tanusitvany parjaval hozza létre a megfelel6en biztonsagos csatornat a TLS
protokoll (RFC 5246) hasznalataval;

A kliens Gzeneteinek hitelesitése (aldirasa) egy kliens oldali kulcstarba (KeyStore) telepitett
X.509 magankulccsal torténik;

Ezzel a kliens magankulccsal torténik az egyes webszolgaltatds-hivasok SOAP lizenetei
fejében a torzsben szerepl6 informdcidk alairasa a WS security és a W3C XML signature
(aldirds) szabvanyok szerint. A biztonsagi modellre vonatkozo részletes XML alapu és a
vonatkozo szabvanyhivatkozasokat is tartalmazé leiras a 2. sz. fliggelékben taldlhato;

A kliens altal készitett és a SOAP lizenetben elklldott aldirds érvényességét a hibrid

kézbesitési és konverzids rendszer ellendrzi.

E biztonsagi modell haszndlhatdsagahoz a kliens (Igénybe vevéi) oldalnak az aldbbi

kovetelményeknek kell megfelelnie:

Rendelkezésre kell dlinia egy az Igénybe vevd részére kibocsatott tanusitvany dllomanynak,
amely tartalmaz egy X.509 magdnkulcsot aldirva egy, a megbizhatd EU kozzétevdk listajan

szerepld magyar és/vagy eurdpai minGsitett hitelesités szolgdltaté altal, illetve a szolgéltaté
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szamadra elérhetdnek kell lennie az el6bbihez tartozé nyilvanos tanusitvanynak és a
visszavonasi listanak vagy az OCSP szolgaltatdsnak;

- Anyilvdnos tanusitvanyt a Magyar Posta rendelkezésére kell bocsatani, mivel azt hozza kell
rendelni a hibrid szolgdltatdsi szerz6déshez, ugyanis ezt hasznalva torténik majd a
kiildeményeket tartalmazd SOAP lizenetek feladasa (aldirasa és inditdsa) a WebAutomata
szolgdltatas felé. Ehhez a kibocsatd hitelesités szolgaltatét és a tanusitvanyt regisztralni kell
a szerver oldali hozzaférés-védelmi rendszerben. Tesztelési célokra a Magyar Posta kérés
esetén biztosit a sajat CA-ja altal kibocsatott teszt tanusitvanyt, ezt azonban az éles
rendszerbe nem lehet regisztralni;

- AwebAutomata, webszolgaltatast biztosité szervernek elérhetének kell lennie a kliens
fel6l, amihez el kell végezni a tlizfalak beallitasat, tehat a kapcsolat kialakitasahoz meg kell
adni a kliens rendszer IP cimét.

- A SSL/TLS protokoll hasznélatahoz sziikséges azonosité tanusitvanyt (a benne levé
nyilvanos kulccsal) egy, a hibrid kézbesitési és konverzids rendszer lizemeltetGjéhez
kiildott, szabvanyos (PKCS # 10) tanusitvanykérés utjan kaphatja meg a kliens a Magyar

Postatdl, de a csatlakozni kivano is beszerezheti fliggetlen szolgaltatotol.

Az éles rendszerhez tartozé nyilvanos IP cimet a sikeres csatlakozasi tesztet kbvetéen adja meg a
Magyar Posta. Mivel IP sz(irés biztositott, igy természetesen csak megadott IP cimrdl lehet azt
majd elérni.

A webAutomata cime a teszt kornyezetben: https://webautomata.hibrid.uat.posta.hu port:8888
A hozza tartozé nyilvanos IP cim: 194.88.45.250, de ezt is csak az arra feljogositottak érhetik el.
A webautomata haszndlata esetén, mivel az elég alacsony szinten fér hozzda a rendszer
szolgdltatasaihoz, arra is figyelni kell, hogy a rendszerben vannak rogzitett cimek, amelyek
bizonyos szolgdltatasokhoz tartoznak. Ilyen példdul a hibrid szolgaltatas cime,

hybrid conversion@hmdacs.posta.hu, amit nem webAutomataval torténd kildés esetén nem is

kell ismerni, mivel a rendszer a kézbesitési utasitasbdl értelmezi, csak mivel a webAutomata
cimértelmezése megeldzi a kézbesitési utasitas feldolgozasat, ezért ki kell télteni minden egyes
ilyen célu sendMessage parancsnal. A kliens rendszerekbe épplgy be lehet ezt az adatot

paraméterezni, mint a hivatali kapu cimét vagy maganak a webAutomatanak az IP cimét.
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A szolgdltatds 6sszehangoldsa, lizembiztossa tétele, mivel itt egyedi alkalmazasokrél van szd, nagy

valdszinliséggel jelent&sebb tesztid6szakot igényel.

A webAutomata a kapcsolat beadllitasainak ellenérzésére és a kapcsolat |étezésének ellenbrzésére

a webAutomata két eljaras-part biztosit.

3.6.1.1.1 Aszolgdltatds paramétereinek lekérdezése getClientConfiguration

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds getClientConfiguration

Kérés adatcsomag elemei

Elem név Tipus Leiras

. A szerz6déshez tartozé kliens miikodési
getClientConfiguration Osszetett
paramétereinek lekérdezése

A kapcsolatot megvalosito szerz6dés a

contractld Karaktersorozat
rendszerben kapott azonositéja

1. tablazat: getClientConfiguration parancs

A kérdés adatcsomag egyetlen paramétert tartalmaz a szerz8dés azonositojat

getClientConfiguration

{[LE] getClientConfiguration : getClientConfiguration |-} i il (] !
| . i contractld : string

1. dbra: getClientConfiguration adatcsomagjdnak szerkezete

Ennek megfelel6en a kérést tartalmazd SOAP lizenet is viszonylag egyszer(, azonban az lizenet

biztonsaga érdekében a fej Iényegesen terjedelmesebb, mint maga az lizenet érdemi tartalma:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>

s = Ty
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<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPY|7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHiIRIMOVRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORiIFSCWL7DZUWLbqEc+gIrrYVZLsaCxemoC+CLXt692qhdX2BZSipjluWV8Imez|
cJY4Ad2K1PIRBEyklIKffwaYDSj4oKOm73AXbs1mqP7aWkwxgHoKCimq+3tsLOCYCTFJYIMJE1Xs!
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmSwWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcqjsPjlx1Gzq/09pGWR2A==
</SignatureValue>
<KeylInfo>
<X509Data>
<X509SubjectName>CN=Bélyegz& BM OKF,0=Belligyminisztérium Orszagos Katasztrofavédelmi
FGigazgatdsag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D03
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZlhveNAQELBQAWfDECMBoGCSqGSIb3DQEJARYNbWFYY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGA1UEBWWGR2Vub3ZhMRAwWDgYD
VQQKDAdQcmInZXNpMRswGQYDVQQDDBINYXJjbyBDb25mYWxvbmllcmkwHhcNMTQwOTIIMTMyMDI2
<l--itt folytatddik a tanusitvany base64 kédolassal -->
BjpHOh3wUAUGKwBYVrTLlicezubmC60COZqyHeEKYjiH+0C1lc06RZ7Hzt0z860XeqzUAIT6GEYA
nQdPeCYloKPSOXXf2viX5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloobk6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:getClientConfiguration xmlins:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
</ns2:getClientConfiguration>
</S:Body>

</S:Envelope>

A getClientConfiguration SOAP lizenet eqy szerkezeti példdja

=
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3.6.1.1.2 Vdlasz a getClientConfiguration parancsra

Valasz adatcsomag elemei

Elem név Tipus Leiras

A szerz8déshez tartozo kliens miikodési

getClientConfigurationResponse Osszetett

paramétereinek visszaadasa
return Osszetett A visszaadott Uzenet
clientConfiguration Osszetett A konfiguracié elemei

2. tablazat: A getClientConfigurationResponse adatcsomag elemei
A vialasz adatcsomag harom adatot ad vissza:

getClientConfigurationResponse
clientConfiguration

[[E]] maxAttachmentsSize : int

{ tClientConfigurationRes, e : getClientConfi tionR 0.1
[[E] getClientConfigurationRespons: getClientConfigurationResponse "Es l E R mBPTS aniC o guration | ._E§ CAEICEE - i

[[E] sleepTime : long

2. dbra: A getClientConfigurationResponse adatcsomag szerkezete

Elem név Tipus Leiras

A kliens altal kildhet6 legnagyobb tzenet

maxAttachmentSize Integer
mérete MB-ban

minContract integer A legkisebb kezelhet6 contract azonositd
Az az id6, amennyi id6 utdn, ha az adott
szerz6déshez a getMessage kérdésre

sleepTime long

nincs valasz, a kapcsolat alvé éallapotba

keral

3. tabldzat: A clientConfiguration ésszetett adat elemeinek értelmezése

A fenti paraméterek kiinduld beallitasai a JBoss configuration\configuration\esbapp\ konyvtarban
a web-automata.properties fajlban taldlhatok meg. A maximalis csatolmanymeéret
alapértelmezésben 20 MB, a szerz8dések azonositdszamai 1000-t6l kezdbédnek és az alvasi id6

alapértéke 30000.

A getClientConfigurationResponse SOAP lizenet szerkezete az aldiras hidnydban lényegesen

egyszer(ibb:
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<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getClientConfigurationResponse xmins:ns2="http://selexes.com/hmdacs">
<return>
<maxAttachmentSize>20</maxAttachmentSize>
<minContract>1000</minContract>
<sleepTime>30000</sleepTime>
</return>
</ns2:getClientConfigurationResponse>
</soap:Body>

</soap:Envelope>

A getClientConfigurationResponse SOAP lizenet szerkezeti mintdja

Ezzel az Gzenetvaltassal tehat meg lehet gy6z6dni egyrészt a kapcsolat mikod6képességérdl,

masrészt le lehet kérdezni az aktualis beallitasokat

3.6.1.1.3 Aszolgdltatds tesztelése: probe

A webszolgaltatasok alapmiikodéséhez tartozik egy olyan kérés-valasz par beépitése, amely

minden belsé tartalom nélkil, pusztan az Gzenetvaltas képességét teszteli. Ennek altalanosan

elfogadott elnevezése a probe. Ez itt is megvaldsitasra kertilt.

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds probe

Kérés adatcsomag elemei

Elem név Tipus

Leiras

probe Osszetett

egyetlen Ures sequence tagot tartalmaz

4. tablazat: A probe parancs
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probe
{ probe : probe =
[ e

3. dbra: A probe adatcsomag szerkezete

Mivel itt a SOAP (izenet szerkezetének megismétlése mar nem adna tobbletet, kizardlag az

adatcsomag XML sémdjat adjuk meg:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="probe" type="tns:probe"/>
<xs:complexType name="probe">
<xs:sequence/>
</xs:complexType>

</xs:schema>

A probe kérés xml sémdja

3.6.1.1.4 Vdlasz a probe parancsra

Valasz adatcsomag elemei

Elem név Tipus Leiras

probeResponse Osszetett egyetlen Ures sequence tagot tartalmaz

5. tabldzat: probe vdlasz adatcsomagjdnak elemei

probeResponse
E probeResponse : probeResponse —}— *EE

4. dbra: A probe vdlasz szerkezete

A valasz xml sémadja |ényegében a kéréssel megegyez:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="probeResponse" type="tns:probeResponse"/>
<xs:complexType name="probeResponse">
<xs:sequence/>
</xs:complexType>

</xs:schema>

MAGYARY
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A probeResponse XML sémdja

Ez a kérés-valasz par tehat els6 sorban arra alkalmas, hogy meggy6z6dhessen az igénybe vevd,

hogy a kapcsolat él.

3.6.1.2 Hivatali kapu regisztraldsa

Hivatali kapuval csak akkor célszer( kapcsolédni a biztonsagos kézbesitési rendszerhez, ha van mar
olyan jol m(ikddd szolgaltatds, amely ezen az Uton hatékonyan kommunikal. Az egyedi Gizenetek

kikildésére a hivatali kapu kézi kezel6felllete alkalmazhaté.

A regisztracidhoz értelemszer(ien a szervezet altal hasznalt hivatali kapu sziikséges. Ennek
biztositasa és mlkodtetése a NISZ Zrt. atjan torténik. A hivatali kapun keresztili szolgaltatas
igénybe vételéhez a csatlakozni kivand szervezet hivatali kapu azonositéjanak megadasa
szikséges. Ezt a regisztratorok egyeztetik a NISZ Zrt altal folyamatosan frissitett hivatali kapu

listaval és annak alapjan rogzitik.

Ebben az esetben a bejové kommunikacio cimzettje a Magyar Posta Zrt. hivatali kapuja, melynek
HK azonositdja az éles kornyezetben 506341775, a teszt kornyezetben 404184391 a rovid neve
MPZRT. Ugyanezen azonositéju feladotdl érkeznek a tovabbitott, vagy a hibrid rendszer 3ltal

generalt kiildemények is.

E kapcsolati forma esetén kiilon, a kapcsolatra vonatkozd tesztelésre nincs sziikség, ha a szervezet
megfelel6en mlkodteti a sajat hivatali kapu kapcsolatat, akkor a masik oldalon a Magyar Posta
mar stabil kapcsolattal rendelkezik. Ugyanakkor fontos itt is jelezni, hogy ez a csatorna kizarélag
KRX formatumu kildemények kezelésére van felkészitve, itt nincs lehet6ség ,,szerkezet nélkili”

Uzenetek klldésére

3.7 Financiadlis feltételek

Mint minden bizalmi szolgaltatds, a kézbesitési szolgaltatds, biztonsagos kézbesitési szolgaltatds is
azonos feltételekkel vehetd igénybe, mint minden més SZEUSZ illetve KEUSZ. A vonatkozd
jogszabalyban dijmentességre jogosult igénybevevék szamadra a szolgaltatas dijfizetés nélkil
torténik. Amennyiben a felhasznalé nem jogosult a dijmentességre, a szerz6désnek rendeznie kell

a fizetés feltételeit is.

i = K
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A nagyobb forgalmu feladdk esetében van lehetGség az utdlagos elszamolasra, amikor a Magyar
Posta meghatdrozott id6kozonként szamlazza utdlag az adott id6szakban igénybe vett
szolgaltatast. Ertelemszer(ien ennek az igénybevételi médnak elézetes feltétele az elézetesen erre

vonatkozdéan megkotott szerzédés.

A cimzettek oldalan a szolgaltatasnak nincs kiilon dija, de az azonositas kovetelménye miatt a

fogaddasnak is feltétele az érvényes szolgaltatasi szerz6dés.

3.8 A kommunikdcios csatorndk sajatossdgai

Az alapfunkcionalitds minden esetben azonos, azonban minden megoldasnak vannak olyan
sajatossagai, amelyeket érdemes figyelembe venni az alkalmazandé kommunikéacids csatorna
kivalasztdsakor, kialakitasakor. Mivel a kézbesitési rendszer nem értelmezi az egyes
csatolmanyokat, igy azok formatumara nincs megkotés, azonban makrokat, szkripteket a
viruskeresé rendszer nem engedi tovabb.

A kildott dokumentumok minden esetben virus- és spamsz(irésen esnek keresztiil, és a felismert
fert6zott kildeményeket még felvétel el6tt visszautasitja a rendszer, ennek ellenére a
kiildemények virusmentességéért a kiildé felel.

Az egyes csatolmanyok neve a kildeményben kilonboz6 kell legyen, mivel az itt alkalmazott logika
nem képes egy kildeményen belll két azonos nevl allomanyt kezelni. Az elklldhet6 kildemény

tesztelt méretkorlatja 500 MB.

3.8.1 Webszervizen keresztiili kommunikdcio

A webszerviz esetében a rendszer képességei jelent6s mértékben fliggenek a kliens
megvaldsitdsatol. Ertelemszer(ien az ligyfél altal megvaldsitott kliens megoldastdl fiigg, hogy az
manualis és/vagy gép-gép kapcsolat lehetGségét biztositja. A gyakorlatban az igy megvaldsitott
manualis kapcsolatot csak tesztelési célra ajanljuk. Maximum 10 csatolmany megengedett egy

kiildeményben, és tiltott két azonos nevi csatolmany kiildése egy kiildeményen belil.

A webszervizt megszdlité alkalmazasnak értelmezni, hasznalni kell tudni a webAutomata kapcsolat

utjan elérhet6 parancsokat, és az azokban meghatdrozott adatcsomagok-sémaknak megfelel6
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szerkezet(i SOAP lzenetekben kell tovabbadnia az informacidt a rendszernek. A rendszer vélaszai
és a kommunikacio bizonyitékai is ezen a csatornan keresztiil érkeznek. Ertelemszer(ien van
lehet6ség ebben az esetben is mailben vagy SMS-ben kérni egyes figyelmeztetéseket. A rendszer
altal a kommunikacidhoz biztositott webszerviz részeként elérhetd szolgdltatdsok és az azok
megszolitdsahoz sziikséges, illetve a valaszok fogadasa sordn megkapott adatok, adatcsomagot az
alkalmazott parancsok koré csoportositott leirdsa az 5. fejezetben olvashaté. Alapesetben az
er6forrasokkal vald takarékossag érdekében a webszerviz kliensekhez kisebb maximalis fajiméret

van beallitva, de ez a képesség paraméterezhet a rendszerben.

Amennyiben egy ligyfél egyidejlileg tobb szalon probal meg kiildeményeket kiildeni és fogadni,
ebben az esetben a kliens rendszernek kell gondoskodni az egy lizenetek tartozé adatcsomagok
Osszerendezésérdél. Ugyanakkor minden adatcsomag biztosit az 0sszerendezéshez elégséges

kulcsinformaciot.

A gépi kommunikacid sajatossagabdl kovetkezben a kiildemény visszautasitasanak eljarasrendje
eltér az altalanosan alkalmazott megoldastdl, ahol erre a célra egy kattintas elengedé. Itt a
kiildemény elutasitasara vonatkozd kilon atvételi elismervénytipust kell letélteni és alairni, mivel

ezzel a megoldassal biztosithatd a homogén gépi kommunikacié lehetGsége valamennyi esetre.

3.8.2 Hivatali kapun keresztiili kommunikdcio

A hivatali kapun keresztili kommunikacid a hivatali kapuk, illetve iratkezel6 rendszerek kozotti
kommunikdcidra mar széles korben hasznalt KRX formdatum alkalmazasaval torténik. Ebben az
esetben valamennyi a hivatali kaputdl érkezd, illetve oda cimzett lizenet egységesen ezt a
formatumot hasznalja, a kiildg, illetve fogadd rendszereknek az ebben a formatumban érkezé,
illetve inditott kiildemények kezelésére kell felkészilnitk. A KRX formatum tulajdonképpen egy
konténer, amely meghatarozott konyvtarszerkezetben tarolja az informaciét, azaz a kiildemény

mellékleteit, illetve az azok leirdsdhoz, kezeléséhez sziikséges meta-adatokat.

A kildemény csatolmanyait ebben az esetben a Payload (tartalom) konyvtar tartalmazza. Ebben
helyezkednek el ténylegesen tovabbitandé dokumentum(ok) az alatta kialakitott alkonyvtarakban.

Az ID-1, ID-2, ID-3, ID-4 (maximum 10) kdnyvtdrak tartalmazzak kiildemény egyes mellékleteit, és
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ebbdl a logikabol kdvetkez6en a kilénb6dz6 alkdnyvtarak azonos nevi csatolmanyokat, példaul

ugyanazon dokumentum kiilénb6z8 verzidit, allapotait is tartalmazhatjak.

Metalayer konyvtar tartalmazza a leiré adatokat, amelyek az informdacidcseréhez sziikséges
kiegészit6 adatokat adjak meg. Itt taldlhaté egy dllomany, a kuldemeny_meta.xml, amely

tartalmazza a feladot, cimzettet, a kiildemény készitési datumat és targyat.

4 | IKR-20160531-0000019
. META-INF
4 |, OCD
. Metalayer
4 || Payload
. ID-1
. ID-2
. ID-3
. ID-4

5. dbra: Egy jellemz6 KRX szerkezete a kicsomagoldst kévetéen

Ezen tulmenden is van lehetGség kiilonféle informacidk taroldsara a szerkezetben, azonban ezeket
a kuldemény kézbesitési/biztonsagos kézbesitési szolgaltatas utjan torténd tovabbitasanal nem
vizsgaljuk, hasznositjuk. Magat a kuldemeny_meta-ra vonatkozé séma dokumentaciét a Nova

iratkezeld rendszer fejleszt6i gondozzak, az azzal kapcsolatos informdcidkat télik lehet beszerezni.

A rendszer értelemszerlien nem vizsgalja, hogy a hivatali kaput a kild6/fogadd oldalon gépi vagy

manudlis interfésszel érik el, a kommunikacié egységes formaban torténik.

a || MAGYARY = : )
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4 A kézbesitési/ biztonsagos kézbesitési szolgaltatasok alapelemei

A biztonsagos kézbesitési szolgdltatas, illetve a kézbesitési szolgdltatds alapfunkcionalitasat
meghatdrozas szinten mar az 1. fejezet bemutatta, itt magat a kiildemény 6sszedllitasaval,
elkiildésével kapcsolatos folyamatot mutatjuk be annak érdekében, hogy a webszerviz altal

nyujtott funkcidk értelmezhetbek legyenek.

4.1 A szolgdltatasok kommunikdcios modellje

Ebben a szolgdltatdsok harom szerepl6je a kiildg, a szolgdltatd és a cimzett tevékenységét
vizsgdljuk a két szolgdltatds soran. Alapvet6 fontossagu, hogy a feladd és a cimzett kozotti
kommunikacidba egy harmadik fél, a szolgaltato fliggetlen megbizhatd félként kapcsolédik be, azaz
az 6 allitasai (amelyek hitelességét technikai eszk6zok is alatamasztjak) a kommunikacid

korilményeinek tanusitasaval alatamasztjak annak tartalmi és idGbeli hitelességét.

4.1.1 A kézbesitési szolgaltatds kommunikdcios modellje

A Magyar Posta altal biztositott kézbesitési szolgaltatas a hagyomanyos postai szolgaltatasok kozil
a konyvelt (ajanlott) kiildemény szolgaltatasi (hitelességi) szintjének felel meg. A szolgaltaté e
szolgaltatasban azt tanusitja, hogy egy adott kiildeményt az adott (valtozatlan) tartalommal egy
adott id6pontban a cimzett rendelkezésére bocsatotta. Természetesen a szolgaltatds nyujtasanak
az is feltétele, hogy mind a feladd, mind a cimzett el6zetesen regisztralt felhasznaldja legyen a
szolgdltatasnak. Ebbdl kovetkez6en a nem létezd cimzett esete nem értelmezhetd. A regisztracid

kovetelményeirdl az el6z6 fejezetben a tobbi el6feltétellel egyitt irtunk.

i = K
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Kiildemény 1

Feladasi igazolas 2 Kézbesi- Ertesités kiildeményrol 3
Feladd teS’l Cimzett
Szolgéalta- - :
Kézbesitési igazolas 5 t6 Kiildemeény 4

6. dbra: A kézbesitési szolgdltatds elvi kommunikdcios modellje

A kiildemény feldolgozasanak, illetve a hitelesitésnek a |épései egy hibatlan kézbesitési folyamat
sordan a kovetkez6k:

1. Afeladé elkildi kiildeményét a cimzettnek, azaz dtadja a kézbesitési szolgaltatonak
kézbesitésre. [Kildemény 1]

2. A kézbesitési szolgaltato fogadja a kiildeményt és atmeneti tarba helyezi, feladdsi igazoldst
(Dispatch receipt) — postai terminoldgiaval feladdvevényt — készit, mely a kildemény és a
bizonyiték azonositészamaval ellatott, altala elektronikusan lebélyegzett PDF dokumentum.
Ez tartalmazza egyrészt olvashaté formaban a feladd és cimzett adatai mellett az eredeti
kiildemény lenyomatat (hash) és id6bélyeggel van ellatva. Az id6bélyeget mingsitett
id6bélyeg szolgdltato késziti. Az igazolas emellett egy bedgyazott XML allomany formajaban
gépi feldolgozdasra alkalmas formaban is tartalmazza ezeket az informdacidkat.

3. Akézbesitési szolgaltatod visszakildi a feladdsi igazoldst a feladdnak. [Feladasi igazolas 2]

4. Akézbesitési szolgaltatd létrehoz egy (a szerz6déstdl fliggben e-mail vagy SMS) értesitést,
amellyel értesiti a cimzettet, hogy szamara egy kildemény érkezett, amelyet a tarhelyén
atvehet. [Ertesités kiildeményrdl 3]

5. Akézbesitési szolgaltaté a kézbesitend6 kiildeményt elhelyezi a cimzett kizardélagos
feligyelete alatt allé tarhelyén. [Kiildemény 4.]

6. A kézbesités tényérdl a kézbesitési szolgaltatd kézbesitési igazoldst (Delivery Receipt)
készit, itt is egy elektronikus bélyegzdével ellatott PDF dokumentum formajaban, mely a

kiildemény és a bizonyiték azonositészama valamint a feladd és a cimzett adatai mellett a
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kézbesitett kiildemény lenyomatat tartalmazza. Tartalmaz emellett id6bélyeget, amelyet
mindsitett id6bélyeg szolgdltatd készitett. Az igazolds emellett egy bedgyazott XML
allomany formajaban gépi feldolgozasra alkalmas formaban is tartalmazza ezeket az
informacidkat.

7. Végezetil a kézbesitési szolgaltatd a kézbesitési igazolast visszakiildi a Feladdnak.

[Kézbesitési igazolas 5]

Amennyiben a kildemény nem jut el a szolgaltatoig, akkor a kildés nem értelmezhetd,
amennyiben az atvitel soran séril a kiildemény vagy a virus- és spamellenérzés alapjan
tovabbithatatlan a kiildemény a cimzett a feladasi igazolas helyett kap negativ faladasi igazolast.
Mivel itt rendelkezésre bocsatas torténik, egyéb hibajelenség csak abban az er6sen elméleti
esetben fordulhat elg, ha a killdemény cimzettje altal megadott értesitési cim érvénytelen. Ekkor a
rendszer a kézbesités meghiusulasardl szél6 értesitést kild a feladénak, és a kiildeményt —a

bizonyiték meg6rzése mellett — visszavonhatatlanul torli.

A kézbesités a kildéssel kapcsolatos események tanusitasara alkalmas naplobejegyzései és az
elkészitett bizonyitékok 6t évig megGrzésre kerlilnek és azokbdl a szolgaltatd szilkség esetén

informacidt szolgaltat az érintetteknek és az adatkérésre jogszabaly szerint jogosultaknak.

A feladd és a cimzett tarhelye az érintettek kizardlagos felligyelete alatt all, az alapszerzédés 100
MB-os tarkapacitdst biztosit, az ennél nagyobbra kiilon dij ellenében szerzédni sziikséges. A
szolgdltato itt értelemszerlien csak a rendszer rendelkezésre allasaért szavatol, az egyes ott tarolt

dokumentumok vonatkozasaban hozzaférés hidnydban nem értelmezhetd a felelGssége.

4.1.2 A biztonsdgos kézbesitési szolgaltatds kommunikdcios modellje

A Magyar Posta dltal biztositott biztonsagos kézbesitési szolgdltatas a hagyomanyos postai
szolgdltatasok kozil a hivatalos irat tértivevényes kiildeménytipus szolgdltatasi (hitelességi)
szintjének felel meg. A szolgaltatd e szolgaltatasban azt tanusitja, hogy egy adott kiildeményt az
adott (valtozatlan) tartalommal egy adott id6pontban a cimzett vagy az dltala megbizott
helyettese alairasdval igazoltan atvette. Ezen tulmendéen e kézbesitési mddnal az atvétel esetleges
meghilsulasat is igazolja a szolgaltatd. Ertelemszeriien szolgaltatas nyudjtasanak itt is feltétele,

hogy mind a feladd, mind a cimzett el6zetesen regisztralt felhasznaldja legyen a szolgaltatasnak és
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a regisztracio részeként rogzitsék az atvételre szolgald elektronikus aldirdsuk, bélyegzéjiik (vagy az
azt helyettesité AVDH szolgdltatas) lenyomatat. A regisztracié kovetelményeir6l a 3.6 fejezetben

irtak itt is érvényesek.

Kiildemény 1.

Ertesités
Feladasi igazolas 2. kiildeményrol 3.

Biztonsa- Atvételi elismervény 4.
gos

Kézbesi- Alairt atvételi

Felado L . elismervény 5. Cimzett

tes1

Szolgélta-
t6 Kiildemény 6.

Letoltési igazolas 7.

7. abra: A biztonsdgos kézbesitési szolgaltatds kommunikdcios modellje

Az alabb leiras a sikeres folyamat elemeit mutatja be (nincs hiba a kommunikaciéban és a cimzett

atveszi).

1. Afeladé elklldi kiildeményét a cimzettnek, azaz dtadja a biztonsagos kézbesitési
szolgdltatonak kézbesitésre. [Kiildemény 1]

2. A biztonsagos kézbesitési szolgaltatd fogadja a kiildeményt és atmeneti tarba helyezi,
feladasi igazolast (Dispatch receipt) — postai terminoldgiaval feladévevényt — készit, mely a
kiildemény és a bizonyiték azonositdszamaval ellatott, altala elektronikusan lebélyegzett
PDF dokumentum. Ez tartalmazza egyrészt olvashatd formaban a feladd és cimzett adatai
mellett az eredeti kiildemény lenyomatat (hash) és id6bélyeggel van ellatva. Az id6bélyeget
minGsitett id6bélyeg szolgaltatd késziti. Az igazolds emellett egy bedgyazott XML dllomany
formajaban gépi feldolgozasra alkalmas formaban is tartalmazza ezeket az informacidkat.

3. A biztonsagos kézbesitési szolgaltatd visszakiildi a feladasi igazolast a feladdnak. [Feladasi

igazolas 2]
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4. A biztonsagos kézbesitési szolgaltatd létrehoz egy (a szerz6déstdl fiiggéen e-mail vagy SMS)
értesitést, amellyel értesiti a cimzettet, hogy szamara egy kiilldemény érkezett, és tegye
meg az atvételhez sziikséges intézkedéseket. [Ertesités killdeményrél 3]

5. A biztonsdgos kézbesitési szolgaltato létrehoz egy atvételi elismervényt (Acceptance
receipt) amely a kildemény és a bizonyiték azonositdszamaval ellatott, PDF dokumentum.
Ez tartalmazza olvashaté formdaban a felado és cimzett adatai mellett az eredeti kiildemény
lenyomatat (hash).

6. A biztonsagos kézbesitési szolgaltato a létrehozott elismervényt a cimzett rendelkezésére
bocsatja. [Atvételi elismervény 4.]

7. A cimzett (vagy az erre feljogositott helyettese) aldirja az atvételi elismervényt.

8. A cimzett visszakildi (feltolti) az alairt atvételi elismervényt. [Aldirt atvételi elismervény 5.]

9. A biztonsagos kézbesitési szolgaltatod ellendrzi, hogy arra jogosult irta-e ala az atvételi
elismervényt.

10. A biztonsagos kézbesitési szolgaltatd elérhetévé teszi a kiildeményt a cimzett szamara.

11. A biztonsagos kézbesitési szolgaltatd létrehozza a letéltési igazoldst (Download receipt) —
ez felel meg a postai gyakorlatban a tértivevény nyomtatvanynak — mely a kiildemény és a
bizonyiték azonositészamaval ellatott, a szolgaltatd altal elektronikusan lebélyegzett PDF
dokumentum. Ez tartalmazza egyrészt olvashatd formaban a feladé és cimzett adatai
mellett az eredeti kiildemény lenyomatat (hash), az atvétel id6pontjat és id6bélyeggel van
ellatva. Az id6bélyeget minGsitett id6bélyeg szolgaltaté késziti. Az igazolds emellett
bedgyazott dllomany formajaban tartalmazza az alairt atvételi elismervényt, és gépi
feldolgozasra alkalmas XML formajaban is a kiildeménnyel és atvételével kapcsolatos
informacidkat.

12. A biztonsagos kézbesitési szolgdltato a felado és a cimzett rendelkezésére bocsatja a

letoltési igazoldst [Letoltési igazolas 7.].

Az Osszetettebb folyamat és az ebben az esetben megallapithatd kézbesitési vélelem miatt itt a
lehetséges meghilsuldsi esetek szama lényegesen nagyobb, és az emlitett két, a szolgaltatd altal
kiadott igazoldsnak ezen esetekben is megfelel§ informaciot kell szolgdltatnia a kiildemény

sorsardl. Itt is igaz, mivel a rendszer csak regisztralt felhaszndlok kozotti kommunikaciét tamogat,
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nem fordulhat el6, hogy nem |étez6 cimzettnek indul a kiildemény és ezért hidsulna meg a

tovabbitas.

1. Amennyiben a kiildemény nem jut el a szolgdltatdig pl. a méretkorlat tullépése miatt, akkor

a kildés maga nem értelmezhet6. Ebben az esetben a feladé semmiféle igazolast nem kap,
azaz a feladds sem tortént meg.

Amennyiben az atvitel soran sériil a kiildemény vagy a virus- és spamellendrzés alapjan
tovabbithatatlan, a cimzett a feladasi igazolds helyett a kiildemény be nem fogaddsardl kap
igazolast. Ebben az esetben is csak a kildés megismétlésével juthat megfelel§ feladasi

bizonyitékhoz. [nemleges feladdvevény]

A tovabbi esetekben a feladd mar rendelkezik egy (pozitiv) feladasi igazolassal, de kiilonb6z6 okok

miatt mégsem jut el a kildemény a cimzetthez. A meghiusulas koriilményeire vonatkozé

informacidt ekkor a (negativ) letoltési igazolas tartalmazza, amelynek meghatarozott eseteihez

kézbesitési vélelem kapcsolddhat.

1.

Itt is el6fordulhat elméletileg, hogy a levelez6 rendszer, illetve a tavkozlési szolgaltato azt
jelzi a kikiildott értesitésre [Ertesités kiildeményrél 3], hogy maga az értesitési cim nem
létezd. Ekkor a nemleges letoltési igazolas (amit ebben az esetben értelemszerlen csak a
feladénak lehet megkildeni), azt a tény tartalmazza, hogy a cimzett az adott cimen nem
elérhetd. Ez a hagyomanyos postai esetekben az , elkdltozott” esetének felel meg.

A cimzett jogosult megtagadni a kiildemény atvételét (helyettes atvevének,
meghatalmazottnak nincs ilyen jogosultsaga). Ebben az esetben a feladd és a cimzett is az
atvétel megtagaddasdnak id6pontjat tartalmazo (negativ) letoltési igazoldst kap, amely
értelemszerlien nem tartalmaz aldirt atvételi elismervényt. A kézbesitési vélelem ebben az
esetben az atvétel megtagadasanak idépontjaban all be. Ertelemszeriien a kiildemény a
tovabbiakban mar nem elérhet6, azt a rendszer torli.

Ha a cimzett 6t munkanapig nem reagal a megkuldott értesitésre (de a levelezé rendszer,
illetve a tavkozlési szolgaltatd nem jelzi a cim alkalmatlansagat), akkor a rendszer ismét
kikaldi az értesitést.

Ha a cimzett (vagy valaki, aki hozzafér a rendszerhez) letolti az atvételi elismervényt, és egy

rendelkezésére all6 aldirassal vagy bélyegzbvel ellatva feltélti a rendszerbe, de az nem
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szerepelt az atvételre feljogositott (regisztralt) aldirdsok k6zott, a rendszer ismételten
értesitésben kéri az alairt atvételi elismervény megkiildését. Ebben az esetben az idGtartam
mérése tovabb folytatédik, mintha nem tortént volna nem megfelel6 atvételi kisérlet.

5. Ha az djabb 6t munkanap is atvétel nélkil (sikerteleniil) telik el, a rendszer negativ letoltési
igazolast allit eld és kild ki mind a feladd, mind a cimzett részére. Ez a rendszer altal
el6allitott, a kildemény és a bizonyiték azonositdszamaval ellatott, a szolgdltatd altal
elektronikusan lebélyegzett PDF dokumentum. A (negativ) let6ltési igazolas tartalmazza
egyrészt olvashato formdban a feladé és cimzett adatai mellett az eredeti kiildemény
lenyomatat (hash), az eredeti kiildés és az igazolas kidllitasanak id6pontjat és ez utdbbi
id6pontban idGbélyeggel van ellatva. Az id6bélyeget mindsitett id6bélyeg szolgdltatd
késziti. Az igazolds emellett bedgyazott allomany formdjaban tartalmazza gépi
feldolgozasra alkalmas XML formajaban is a kiildeménnyel kapcsolatos informaciot. Az
ilyen negativ letoltési igazolas kidllitasanak id6pontjat tekintik a kézbesitési vélelem
bedllasa id6pontjanak. Az igazolas kiallitasat kovetben a kildemény mar nem elérhet6, azt

a rendszer torli.

4.2 Arendszer dltal készitett igazolasok, tanusitvdanyok

A kommunikacios folyamatban 6sszesen harom igazolastipus fordulhat el6, mindharom pozitiv és
negativ tartalommal egyarant elvileg |étezhet, bar az el6forduldsi gyakorisaguk lIényegesen eltéré.
Ezek formajat és tartalmat mutatja be ez a fejezet. A feladasi igazolads a kézbesitési szolgaltatasra
és a biztonsagos kézbesitési szolgaltatasban egyarant haszndlt, a kézbesitési szolgaltatds esetében
a szolgdltato kézbesitési igazoldssal tanusitja, hogy a killdeményt a cimzett rendelkezésére
bocsatotta, a biztonsagos kézbesitési szolgaltatasi esetében viszont letdltési igazoldssal tanusitja a
kiildemény atvételét. Ebben az esetben a cimzettnek rendszer dltal generalt atvételi elismervény —
azaz még egy (Urlaptipus — alairdsaval kell igazolnia az atvételt. Az atvétel megtagaddsa
webAutomata haszndlata esetén egy specidlis, a visszautasitast tanusito Urlap alairdsaval torténik
a visszautasitas annak érdekében, hogy a folyamatot egységesen lehessen megvaldsitani. Gépi
kommunikacid esetén maga a visszautasitas egy meglehet6sen elméleti konstrukcid, nincs példa a

hasznalatara, hiszen a cimzett pozicidja ebben az esetben Iényegesen kedvezbtlenebb lenne.
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A feladd és a cimzett az igazoldsok hitelességét és sértetlenségét, azok elektronikus aldirdsanak és

id6bélyegz6jének ellenGrzésével kontrollalhatja.

4.2.1 Feladasi igazolds

A feladdnak a rendszer a Magyar Posta altal elektronikusan lebélyegzett és id6bélyegzGvel ellatott
feladasi igazoldssal (a hagyomanyos postai feladévevénynek felel meg) igazolja vissza, hogy a KSZ,
BKSZ kiildeményt befogadta. Az igazolas egy PDF dokumentum, amely tartalmazza a kiildemény és
az igazolds a rendszerben kapott azonositdszamat, a kiildemény lenyomatat a feladd és a cimzett a
rendszerben hasznalt azonositéjat. A PDF dokumentum emellett bedgyazva tartalmaz két XML
allomanyt, amelyek a kiildeménnyel kapcsolatos informacidkat tartalmazzak ebben a

formatumban, és igy az informacid gépi feldolgozasra is alkalmas.

A feladasi igazolast a rendszer az adott csatornanak megfelelé formatumban éllitja elS. A
webAutomata esetén ez kdzvetleniil egy PDF dllomany, mig a hivatali kapun keresztili eljuttatas
esetén a PDF allomany egy KRX konténerbe csomagolja és ellatja a szlikséges kiegészité adatokkal,

ahogy azt mar a 3.8.2 fejezet bemutatta.
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A Magyar Posta, mint jogszabdlyban erre kijellt szolgdltatd Magyar Posta
—

hivatalosan tandsitja a kévetkezé tényeket:

Tandsftvény tipusa

| Feladévevény

Az esemény ddtuma és idépontja
| 2017-07-13 10:14.10

A kiildemény azonosfté
| 652545 |

A kiildemény lenyomata SHA256 fliggvénnyel base64 kédoldssal
| umKQWO00rCuhIFCKa29HmrMimvHgCRTtiCtPFcuj3AtU= |

A feladé azonosftSja
| posta_beno@hibrid.posta.hu |

A cimzett cime
| MP_1138a |

8. dbra: A feladdsi igazolds kiildemény képi megjelenése

A dokumentum tartalmaz két bedgyazott (tehat az alapdllomdannyal egyitt aldirt) XML allomanyt,
igy azok hitelesitése is biztositott az egész allomanyon elhelyezett elektronikus bélyegzével és
id6bélyegzéssel. Ezek koril az elsd, a DispatchNonDispatchCertificate.xml, a kiildemény felvételét

tanusito alapvet6 informacidkat tartalmazza. Egy mintapéldany az alabbiakban lathaté

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<ns2:evidence xmlIns:ns2="http://selexes.com/hmdacs"
evidenceld="674542"
evidenceType="DispatchCertificate"
consignmentld="652615"
refEvidenceld="0"
extConsignmentld="0"
consignmentHash="75784fd16149da00bf5fd01319727bcb8890e3410953540f8ff0a18ef3e48169"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"
senderAddress="posta_beno@ hibrid.posta.hu"
eventTime="2017-07-20T16:04:10.731+02:00">
<referenceRecipient electronicAddress="1138_MP"/>
<recipients>

<recipient electronicAddress="1138_MP"/>
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</recipients>

</ns2:evidence>

A feladdsi igazoldsban taldlhato DispatchNonDispatchCertificate.xml dllomdny mintdja

A megjelenitett adatok remélhet6en 6nmagukat magyarazzak. Mivel az igazoldsok nem kizardlag a
KSZ, BKSZ esetén haszndlatosak, tartalmaznak olyan elemeket is, amelyek itt tulajdonképpen
szikségtelenek lennének, de az egységes kezelhetGség érdekében itt is megjelenitésre keriilnek
(refEvidenceld, extConsignmentld, referenceRecipient), ezek a feldolgozas soran is figyelmen kivdil
hagyhatdk. Ertelemszer(ien amennyiben nem sikeriil a kiildeményt felvenni, mert olyan
hidnyossagban vagy hibaban szenved, hogy mar fizikailag megérkezik, de a kezelése lehetetlen,

akkor az <evidenceType> értéke "NonDispatchCertificate".

A masodik bedgyazott XML a kildemény egészének teljességének tanusitasara, illetve
ellen6rzésére szolgald IndexFile.xml allomany. Egy mellékletet tartalmazé kiildemény esetében
ennek haszndlata tulajdonképpen sziikségtelen lenne, hiszen a kiildemény egészének lenyomata
megegyezne az egyetlen csatolmany lenyomataval. Itt azonban az egységes kezelés érdekében a
rendszer a DispatchNonDispatchCertificate.xml-ben is azt az algoritmust hasznalja, amit tobb
csatolmany esetén kell, azaz ismételten lenyomatot készit az eredeti dllomanyrdl (tobb allomany
esetén itt az egyes lenyomatok konkatenacidja szerepel) készitett lenyomatrdl. A masik kiilonbség
a nyomtatott formahoz képest az dbrazolasban van. Mig a megjelenitett PDF adllomanyban a
tomorebb forma érdekében base64 kddolassal (44 karakteren) szerepel a lenyomat, addig az XML
allomanyban bajtonként két hexadecimalis karakterrel 64 karakter (32 bajt, azaz 256 bit)
hosszUsagu az SHA256 fliggvénnyel elGallitott, 256 bites allomany. A fajl neveként lathatd 16
bajtos bajtsorozatnak nincs jelentésége ebben az esetben, az a belsé munkakdozi tarolasi helyet

azonositja.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<Consignmentindex xmlns="http://www.hmdacs.posta.hu/Consignmentindex">
<ConsignmentFile>
<FileName>5FD0O9E600ABFIF540000000055709CA7</FileName>
<Prog>1</Prog>
<Hash>e9fc2ae3a95c1f4675cbc78eeea8fd2d63aeadcelOeca82ded928021e291ab6ab</Hash>
<HashAlgorithm>SHA256</HashAlgorithm>
</ConsignmentFile>

</Consignmentindex>

A feladdsi igazoldsban taldlhato IndexFile.xml allomdny mintdja
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A bizonylatot a feladd kapja meg (a bekildési csatorndanak megfelel6 formatumban), és a rendszer
a teljes megd6rzési id6szakra (alapesetben 5 év) biztositja a hiteles megbrzését, azaz megfelel6
megkeresés esetén ismételten a feladd vagy a megkeresd és azt jogszabaly vagy bird dontés

alapjan megismerni jogosult szerv vagy személy részére képes rendelkezésre bocsatani.

4.2.2 Kézbesitési igazolds

A feladdnak a rendszer a Magyar Posta altal elektronikusan lebélyegzett és id6bélyegzi6vel ellatott
kézbesitési igazolassal igazolja vissza cimzettenként, hogy mint kézbesitési szolgdltaté kildeményt
a cimzett rendelkezésére bocsatotta. (a hagyomanyos postai szolgaltatasban nincs szorosan vett
megfelelGje). Az igazolds egy PDF dokumentum, amely tartalmazza a kildemény és az igazolds a
rendszerben kapott azonositdszamat, a kiildemény lenyomatat a feladd és a cimzett a rendszerben
haszndlt azonositdjat. A PDF dokumentum emellett bedgyazva tartalmaz egy XML allomanyt,
amely a kiildeménnyel kapcsolatos informacidkat hordozza ebben a formatumban, és igy az

igazolas gépi feldolgozasra is alkalmas.

Tandsftvany @A

‘A Magyar Posta, mint jogszabdlyban erre kijel5lt szolgdltaté Magyar POSta

hivatalosan tandsitja a kévetkez6 tényeket:

Tandsftvdny tipusa

| Tandsitvany az elérhetdvé tételrsl

Az esemény détuma és idSpontja
| 2017-07-1311:04.11

A kiildemény azonosité
| 652546-1 ‘

A kiildemény lenyomata SHA256 fliggvénnyel base64 kédoldssal
| Ansa0SYdfCSQWoah XkitloL Cmivvy355byteXXXQ0ag= \

A feladé azonositéja
| MP_1138a \

A cimzett cime

| posta_beno@hibrid.posta.hu ‘

9. dbra: A kézbesitési igazolds kiildemény képi megjelenése
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A dokumentum tartalmaz egy bedgyazott (tehat az alapallomannyal egyutt alairt) XML dllomanyt,
igy annak hitelesitése is biztositott az egész dllomanyon elhelyezett elektronikus bélyegzével és
id6bélyegzéssel. Ez a DeliveyNonDdeliveryCertificate.xml, amely a kiildeményre vonatkozg, illetve
a rendelkezére bocsatast tanusité alapveté informacidkat tartalmazza. Egy mintapéldany az

alabbiakban lathato

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:evidence xmlns:ns2="http://selexes.com/hmdacs"
evidenceld="674408"
evidenceType="DeliveryCertificate"
consignmentld="652546"
refEvidenceld="0"
extConsignmentld="1"
ConsignmentHash="027b00d1261d7c24905a8e0c5e4ead9682c29a2c2fcb7e796f2b5e5d75d03aa8"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"
senderAddress="MP_1138a"
eventTime="2017-07-13T11:04:11.548+02:00">
<referenceRecipient electronicAddress="posta_beno@hibrid.posta.hu"/>
<recipients>
<recipient electronicAddress="posta_beno@hibrid.posta.hu"/>
</recipients>

</ns2:evidence>

A kézbesitési igazolasban taldlhato DeliveryNonDeliveryCertificate.xml dllomdny mintdja

A kézbesitési igazolasban taldlhato adatok szerkezete és adattartalma megegyezik a feladasi
igazolasnal a 4.2.1 fejezetben mar bemutatott adatokkal. Itt is ugyanazokra a sajatossagokra kell

figyelemmel lenni.

Mivel ennek a tanusitvanynak a kidllitasa nem koveteli meg a cimzett kozrem(ikodését, igy itt a
negativ igazolds csak abban a kivételes esetben fordulhat eld, ha a feldolgozdas (néhany
masodpercnyi) id6szaka alatt a cimzett megsziinteti a szerz6dését (egyébként mar a feladas is
meghilsult volna), vagy valamennyi értesitési cimrél visszapattan a kiildemény érkezésérdl sz616
értesités.

Ezt a bizonylatot is a felad6 kapja meg (a bekildési csatornanak megfelelé formatumban), és a
rendszer a teljes megG6rzési idGszakra (alapesetben 5 év) biztositja a hiteles megdrzését, azaz
megfelel6 megkeresés esetén ismételten a feladd vagy a megkeresé és azt jogszabaly vagy bird

dontés alapjan megismerni jogosult szerv vagy személy részére képes rendelkezésre bocsatani.

e i
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4.2.3 Atvételi elismervény

A cimzett (tobb cimzett esetében valamennyi cimzett) a kiildemény érkezésérél el6szor e-mailben,
illetve amennyiben a szerz6dése ezt tartalmazza, SMS-ben kap értesitést. Ez az értesités mind
kézbesitési, mind biztonsagos kézbesitési szolgaltatas esetében kikiildésre kerl. Kézbesitési
szolgdltatas esetén a cimzettnek ezek utan mar csak az a feladata, hogy a tarhelyén, a csatornanak

megfelelG eljarassal atvegye a kiildeményt.

Biztonsagos kézbesités esetén azonban egyrészt van lehetGsége a kézbesitést visszautasitani, ha
viszont at kivanja venni, akkor el8szor ald kell irnia, vagy az AVDH utjan hitelesitenie kell az atvételi
elismervényt. Ez a folyamat azonban mar minden egyes cimzett vonatkozasaban 6nalléan torténik.
Egy cimzett esetében is van lehetGség tobb értesitend6 megjeldlésére a szerz6désben. Az atvétel
megtagaddsa webautomata hasznalataval torténé kommunikacio esetére, annak érdekében, hogy
ne kelljen masik csatornat igénybe venni, a rendszer egy specialis nemleges atvételi elismervény
letoltésére és alairdsara is lehetfséget ad, de ez er6sen egy elméleti opcid gyakorlati jelent&ség
nélkdl. Hivatali kapun keresztil jelenleg az atvételi protokoll hivatali kapu oldali

megvaldsitatlansdaga miatt nincs lehetdség BKSZ kiildemények fogadasara.

A rendszer BKSZ esetén figyeli, hogy az értesités kiklildését kbvetéen 5 munkanapon beliil
letoltésre keriil-e a letoltési igazolas. Amennyiben nem, akkor 6t munkanap utan az értesités a

kildemény érkezésérél a szerz6désben szerepl6 értesitési csatornakon megismétlésre kerdl.

Maga az atvételi elismervény egy a Magyar Posta dltal elektronikusan lebélyegzett és
id6bélyegzdével ellatott dokumentum. A tervek szerint ezt az aldirdst és id6bélyegzést torolni
fogjuk annak érdekében, hogy az Igénybe vev6k az AVDH haszndlataval a legegyszer(ibb PDF
formatumu aldirt atvételi elismervényt készithessenek, és azt tolthessék vissza. Az atvételi igazolds

valtozatlansdgdnak (azonossaganak) ellen6rzését ekkor a rendszer masképp fogja biztositani.

Az atvételi elismervény aldirdsaval a cimzett elismeri, hogy a kiildeményt tveszi. (Ennek feltoltése
és az alabb leirt pozitiv aldirds ellen6rzés utdn a biztonsagos kézbesitési szolgaltatd a killdeményt a
cimzett rendelkezésére bocsatja — lasd a letoltési igazoldsnal leirtakat.) Hagyomdnyos postai
szolgaltatas esetében ennek az elismervénynek az aldirasa felel meg a tértivevény aldirdasanak. Az
atvételi elismervény egy PDF dokumentum, amely tartalmazza a kiildemény és az igazolas a

rendszerben kapott azonositdszamat, a kiilldemény lenyomatat a feladé és a cimzett a rendszerben
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hasznalt azonositojat. A PDF dokumentum emellett bedgyazva tartalmaz egy XML allomanyt,
amely a kiildeménnyel kapcsolatos informaciékat hordozza ebben a formatumban, és igy az

igazolas gépi feldolgozasra is alkalmas.

Tandsitvany \%
A Magyar Posta, mint jogszabdlyban erre kijeldlt szolgdltatd Magyar PO Sta

hivatalosan tandsitja a kivetkezd tényeket:

Tandsftvdny tipusa

| Atvételi elismervény

Az esemény ddtuma és idSpontja
| 2017-07-20 16:04.48

A kiildemény azonosfté
| 652548-1 ‘

A killdemény lenyomata SHA256 fiiggvénnyel base64 kédoldssal
| jsagjihvgAWQbBRayKhpxbax/WVBVXHnsmEbjYaviBE= \

A feladé azonositdja
| MP_1138a \

A cimzett cime

| posta_beno@hibrid.pesta.hu ‘

10. dbra: Az dtvételi elismervény képi megjelenése

Az atvételi elismervény PDF dllomanydba agyazott AcceptanceNonAcceptanceCertificate.xml
allomanyban talalhaté adatok szerkezete és adattartalma jelent6s rokonsagot mutat a feladasi
igazolasnal a 4.2.1 fejezetben mar bemutatott adatokkal. Itt is ugyanazokra a sajatossagokra kell

figyelemmel lenni. Annyiban egyszer(bb a helyzet, hogy itt a refEvidenceld tag mar nem szerepel.

A bedgyazott XML dllomdnyra vonatkozo séma allomanyt a 3. sz. melléklet tartalmazza

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:evidence xmlns:ns2="http://selexes.com/hmdacs"
evidenceld="674544"
evidenceType="AcceptanceCertificate"
consignmentld="652548"
extConsignmentld="1"
consignmentHash="8d26aa8e286f8005906c146ac8a869c5bf31fd6bc15571e7b26e9b8d86af7c11"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"

senderAddress="MP_1138a"
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eventTime="2017-07-20T16:04:48.018+02:00">
<referenceRecipient electronicAddress="posta_beno@ hibrid.posta.hu"/>
<recipients>

<recipient electronicAddress="posta_beno@hibrid.posta.hu"/>
</recipients>

</ns2:evidence>

Az dtvételi igazoldsba bedgyazott AcceptanceNonAcceptanceCertificate.xml dllomdny mintdja

Ezt az dllomanyt kell aldirva, illetve az AVDH hasznalataval hitelesitve visszatolteni ahhoz, hogy a
rendszer letolthetGvé tegye a biztonsagos kézbesitési szolgdltatds utjan kiildott eredeti
kiildeményt. A rendszer ellenérzi, hogy megfelel6 dokumentum és az el6zetesen bejelentett
aldirasok egyike jelenjen meg az atvételi elismervényen. Amennyiben az aldirds nem megfeleld,
ugy a rendszer ismételten értesiti a szerz6dés szerinti cimen és csatornan az Igénybe vevét, hogy
szamara kildemény érkezett BKSZ utjan. (az atvételre nyitva allé id6ablak pedig valtozatlanul
értelmezett, mintha semmi nem tortént volna)

Ahogy mar jeleztiik az elutasitasra vonatkozé NonAcceptanceCertificate csak a webAutomata
utjan megvaldsitott kapcsolat esetében és elméleti jelent6séggel értelmezett, azt kiilon nem is
targyaljuk. Szerkezete és adattartalma — az <evidenceType> tag értékének kivételével, amely

ebben az esetben ,,NonAcceptanceCertificate” — megegyezik az atvétel elismervénnyel.

4.2.4 Letoltésiigazolds

A leto6ltési igazolas alapesetben mind a cimzett, mind a feladd felé kikild6tt dokumentum. A
sikeres és sikertelen letoltések igazoldsa mind szerkezetében, mind adattartalmaban lényegesen
eltér, ezért azokat kiilon targyaljuk. Ertelemszer(en, ennél az igazolas-tipusndl, ha esetleg tobb
cimzett van, akkor ez a dokumentum is mar cimzettenként kiilén folyamatban, a tébbi cimzettdl
fuggetlendl jon létre. Ennek megfelel6en el6fordulhat az is, hogy egy kildeményrdl parhuzamosan
sikeres és sikertelen kézbesitésre vonatkozé igazolas érkezik a feladéhoz (a cimzett oldalan

természetesen csak vagy sikeres, vagy sikertelen lehet egy adott kiildemény kézbesitése).

4.2.4.1 Sikeres letoltés igazolasa

A feladdnak és a cimzettnek a rendszer a Magyar Posta altal elektronikusan lebélyegzett és

id6bélyegzbvel ellatott kézbesitési igazolassal igazolja vissza, hogy mint biztonsagos kézbesitési

IR e i
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szolgaltato, az atvételi elismervény aldirasa utdn a kiildeményt a cimzett rendelkezésére
bocsatotta. Ez a |épés felel meg a hagyomanyos postai folyamatban a tértivevény
visszajuttatdsanak azzal a kiilonbséggel, hogy itt mind a feladd, mind a cimzett kap bel6le egy-egy

egyarant hiteles példanyt.

Az igazolas egy PDF dokumentum, amely tartalmazza a kildemény és az igazolas a rendszerben
kapott azonositészamat, a kildemény lenyomatat a feladd és a cimzett a rendszerben hasznalt
azonositdjat. A PDF dokumentum emellett bedgyazva tartalmazza egyrészt a cimzett altal alairt
(vagy AVDH utjan hitelesitett) atvételi elismervényt teljes egészében (beleértve az eredetileg
beledgyazott AcceptanceNonAcceptanceCertificate.xml dllomanyt), valamint egy
DownloadNonDownloadCertificate.xml dllomanyt, amely a kiildeménnyel kapcsolatos

informacidkat hordozza ebben a formatumban, és igy az igazolas gépi feldolgozasra is alkalmas.

@ Csatolmanyok X
¢ B @
124 8
s MNev Leiras Maodositva Meret
e AcceptanceNonAcceptanceCertificate.pdf AcceptanceNonAcceptanceCertific.. 2017.07. 13.12:21:59 172,35 KB
|j DownloadNonDownloadCertificate.xml DownloadNonDownloadCertificat.. 2017.07. 13, 12:21:59 637,00 bajt

11. dbra: A sikeres letéltési igazolds bedgyazott dllomdnyai az Acrobat Reader-ben megjelenitve

Ez a dokumentum szolgal bizonyitékul, illetve az ellen6rzés alapjaul mind a feladd, mind a cimzett

szamara.
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Tandsftvény @'&

A Magyar Posta, mint jogszabdlyban erre kijellt szolgaltaté Magyar P9§_ta

hivatalosan tandsitja a kévetkez tényeket:

Tandsftvdny tipusa

| Letéltési igazolas

Az esemény dituma és idépontja
2017-07-13 12:18.21

A kiildemény azonosfté
| e52549-1 \

A kiildemény lenyomata SHA256 fiiggvénnyel base64 kédoldssal
| bPVA@2SCDoX16zTEqvsuxk1rKTNhPJ7p/4GngNXdf5I=

A feladé azonositdja
| NMHH_User1@hibrid.posta.hu ‘

A cimzett cime
| posta_beno@hibrid.posta.hu ‘

12. dbra: A sikeres letéltési igazolds képi megjelentése

A letoltési igazolas aldirt PDF dllomanyaba agyazott DownloadNonDownloadCertificate.xml
allomanyban taldlhato adatok szerkezete és adattartalma megegyezik a feladasi igazolasndl a 4.2.1
fejezetben mar bemutatott adatokkal. Itt is ugyanazokra a sajatossagokra kell figyelemmel lenni.
Az adattartalma kozel azonos az AcceptanceNonAcceptanceCertificate.xml tartalmaval. Az
esemény idépontja (eventTime) minden ilyen esetben az, amikor az atvételi elismervény

visszaérkezését kovetben a Szolgaltatd az Igénybe vevé rendelkezésére bocsatotta a kiildeményt.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<ns2:evidence xmlIns:ns2="http://selexes.com/hmdacs"
evidenceld="674413"
evidenceType="DownloadCertificate"
consignmentld="652549"
extConsignmentld="1"
consignmentHash="6cf5406b64820e85c8eb34faaafb2ec64d6b2933613c9ee9ff81a780d5dd7f92"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"
senderAddress="NMHH_User1@hibrid.posta.hu"
eventTime="2017-07-13T12:18:21.919+02:00">

<referenceRecipient electronicAddress="posta_beno@ hibrid.posta.hu"/>

<recipients>
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<recipient electronicAddress="posta_beno@hibrid.posta.hu"/>
</recipients>

</ns2:evidence>

A letéltési igazoldsba bedgyazott sikeres DownloadNonDownloadCertificate.xml dllomdny mintdja

Egy kivétel van a fGszabalyhoz képest. Amennyiben egy webAutomatdan keresztili megtagadas
torténne (ami, ahogy jeleztlk er6sen elméleti lehet&ség) akkor a sikeres kézbesitési igazolas
szerkezetével megegyez8en késziil el az igazolds, de az igazolas tipusa (evidenceType)

"NonDownloadCertificate" lesz.

4.2.4.2 Letoltés elmaraddsanak igazoldsa

A feladdénak a Magyar Posta altal elektronikusan lebélyegzett és id6bélyegzével ellatott negativ

kézbesitési igazolassal igazolja vissza, hogy a biztonsagos kézbesitési szolgaltatas teljesitése nem
volt sikeres. A hagyomanyos postai folyamatban a tértivevény visszajuttatdsanak folyamatatol ez
annyiban tér el, hogy itt minden esetben a tanusitott esemény id6pontja egybeesik a kézbesitési

vélelem beadllasanak id6pontjaval.

e ha az adott cimzett altal megjelolt 6sszes értesitési cimrél visszapattan az értesités, illetve a
kézbesitési folyamat soran szlinik meg a szerz6dés, akkor ennek idépontjat tartalmazza, (ez
felel meg a hagyomanyos kézbesitésben a cimzett ismeretlen, elk6ltozott, elhunyt

eseteknek)

e haacimzett megtagadja a kiildemény atvételét, akkor ennek az id6pontja szerepel az

igazolasban

e haacimzett a masodik értesités ellenére sem veszi 4t a killdeményt, akkor a jogszabalyi

hataridé lejarata szerepel az igazoldsban.

Az igazolas egy PDF dokumentum, amely tartalmazza a killdemény és az igazolas a rendszerben
kapott azonositdszamat, a kiildemény lenyomatat a felad6 és a cimzett a rendszerben hasznalt
azonositdjat. Itt tehat a biztonsagos kézbesitési szolgaltaté egyoldall igazolasa igazolja az cimzett
kozrem(ikodésének hianyaban az eseményt. A PDF dokumentum emellett bedgyazva tartalmaz egy
DownloadNonDownloadCertificate.xml dllomanyt, amely a kiildeménnyel kapcsolatos

informacidkat hordozza ebben a formatumban, és igy az igazolas gépi feldolgozasra is alkalmas.
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13. dbra: A kézbesités meghiusuldsdnak kiilénbézé eseteiben kiadott igazoldsok képei

A letoltés elmaraddsanak igazoldsa esetén az aldirt PDF allomdanydba dgyazott
DownloadNonDownloadCertificate.xml dllomanyban talalhatd adatok szerkezete és adattartalma
megegyezik a feladasi igazolasnal a 4.2.1 fejezetben mdar bemutatott adatokkal. Itt is ugyanazokra
a sajatossagokra kell figyelemmel lenni. Az adattartalma lényegében megegyezik az
AcceptanceNonAcceptanceCertificate.xml tartalmaval. Ertelemszerden itt az igazolas tipusa

(evidenceType) "NonDownloadCertificate" lesz.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:evidence xmlns:ns2="http://selexes.com/hmdacs"
evidenceld="674578"
evidenceType="NonDownloadCertificate"
consignmentld="652545"
refEvidenceld="0"
extConsignmentld="1"
consignmentHash="ba62905b4d2b0ae84814229adbdlebacc8abbc7802453b620ad3c572e8f702d5"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"
senderAddress="posta_beno@ hibrid.posta.hu"
eventTime="2017-07-28T04:00:02.230+02:00">
<recipients>
<recipient electronicAddress="MP_1138a"/>
</recipients>

</ns2:evidence>

A letéltési igazoldsba bedgyazott nemleges DownloadNonDownloadCertificate.xml dllomdny
mintdja
Ezek tehat az igazoldsok, azok adattartalma és a kibocsatasuk koriilményei. Ezek utdn tekintsiik at

a folyamat alaplépéseit, hogy utana a tomeges kommunikdcié eseteit vizsgalhassuk

4.3 Kiildemények kiildése, fogaddasa, megtekintése, ellenbérzése

4.3.1 Elektronikus kiildemény feladdsanak folyamata

A KSZ és BKSZ szolgaltatas igénybevétele soran a dokumentumok hagyomanyos tovabbitasi

logikajahoz illeszkedd mddon biztositja az azonositott, lgyfelek kozotti kézbesitést, a
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cimezhetséget, tovabba az ligyfelek eltéré adatvédelmi igényéhez igazodva nyujt valasztasi

lehet8séget a kézbesitési mddok kozil, garantdlva a sziikséges bizonyito er6t.
Web szervizen keresztiil kétfajta kiildemény feladasara van lehetGség:

o Kézbesitési szolgaltatas
e Biztonsagos kézbesitési szolgdltatds, a biztonsagos kézbesitési szolgaltatast azonban
jelenleg a visszaigazolasi folyamat tamogatdsanak hidnya miatt nem lehet hivatali kapuval

rendelkez6 cimzettek felé megvaldsitani

A hivatali kapun keresztili a Magyar Postaval, mint BKSZ szolgaltatdval szerz8déses kapcsolatban
allé lgyfelek felé BKSZ kiildemények tovabbitdsa még fejlesztési fazisban van, a fejlesztés

befejezése utdna dokumentum kiegészitésre kerdil.

A rendszeren keresztil tovabbitott levelek tartalmat a Magyar Posta kizarélag virus illetve
spamszirés szempontjabdl vizsgalja, kiildeményre vonatkozd érdemi korlatozas kizardlag a
csatolmanyok 6sszméretére vonatkozéan van, melyek kiildeményenként nem Iépheti tul az

500Mb-ot. Az egyéb technikai el6feltételeket a 3. fejezet targyalja, itt azokat nem ismételjuk.

4.3.1.1 Elektronikus dokumentum kiildése a webAutomata hasznalataval

A webAutomata miikodésének részletei nem képezik a jelen felhasznaldi kézikonyv targyat. Egy
rovid 0sszefoglalds talalhaté a mikodésérdl az 5. fejezetben, illetve az 1. és 2. szamu
flggelékekben. Itt most csak kozvetleniil a kiildemény elkiildésével kapcsolatos Iépéseket

mutatjuk csak be.

Amint arrél mar volt szd, a webAutomata egy webszerviz, amely kiilonb6z6 rogzitett szerkezetd
adatcsomagokkal valésitja meg a kiildemények elkildéséhez, fogadasahoz, illetve a bizonyitékok
kezeléséhez kommunikdciét a SOAP specifikdcid 1.1. verzidja szerinti Uzenetformatumokkal.
Ugyanakkor annak érdekében, hogy az adatcsomag-tipusok szdma se legyen tul nagy a SOAP
Uzenetekben talalhaté adatcsomagokat leiré XML sémak elég altalanosak, nem minden esetben

kell minden egyes a sémaban szerepl6 adatot hasznalni.

A kommunikacio hitelességét a kild6tél a hibrid kézbesitési és konverzids rendszer irdnydban a

SOAP lizenetek fejének alairasaval biztositjuk, forditott irdnyban, mivel maguk az igazolasok, illetve
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Uzenetek 6nmagukban is aldirtak és id6bélyeggel ellatottak, nem haszndlunk ilyen jelentGs
szamitasigény( megoldast. Ennek megfelel6en a kiildott és fogadott lizenetek strukturdja eltér. A
megvaldsitott szolgaltatdscsomagban minden lizenet egy kérésbdl és valaszbdl all. (de nem
mindegyik tartalmaz return elemet). Ezeket az adatcsomagokat, azok szerkezetét és hasznalatat

fogjuk a tovabbiakban targyalni.

4.3.1.1.1 Uzenet tovdbbitdsa a sendMessage parancs haszndlatdval

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds sendMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras

A szerz6déshez tartozo egy lizenet
. tovabbitdsa a hibrid kézbesitési és
sendMessage Osszetett
konverziés rendszerbe a feldolgozas

jellemzinek meghatarozasaval

6. tabldzat: A sendMessage parancs alapvetd jellemzdi

A <sendMessage> Osszetett adatcsomag két elembdl all:

Elem név Tipus Leiras

contractld Karaktersorozat A kiild6 szerz6désének azonositdja

A teljes tovabbitandé lzenet az leird

message Osszetett
adataival

7. tabldzat: A sendMessage adatcsomag szerkezeti elemei

A <message> tag maga is egy 0sszetett elem, amelynek elemei k6z6tt vannak kétott
értékkészletliek és 6sszetett elem is. Mivel a <message>, mint elem tobb parancsban, illetve
adatcsomagban is el6fordul, vannak olyan elemeit, amelyek csak bizonyos esetekben kapnak

értéket (a séma 6nmagdban minden elem kitoltetlenségét vagy elhagyasat megengedi, azonban

IR e i
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bizonyos elemek hidnya a feladat természetébdl addddan a megvaldsulds ellehetetleniiléséhez

vezet.)
Elem név Tipus Leiras
uid Karaktersorozat Az dllomany egyedi azonositdja
subject Karaktersorozat A kildemény targya
requestld Karaktersorozat Az igénybe vevd altal adott azonositd
recipients Karaktersorozat Cimzett
notificationEMail Karaktersorozat Az e-mail értesités cime

messageType

Kotott értékkészlet egy eleme

A kildemények tipusait felsorold lista

eleme (lasd 28. tablazat)

messageDateTime

Datum-idé

A kildeménnyel kapcsolatos esemény

id6épontja

deliveryType

Kotott értékkészlet egy eleme

A kildés (szolgdltatas) tipusait felsorold

lista eleme (lasd 27. tablazat)

A kildemény a rendszerben kapott

consignmentld Karaktersorozat

azonositoja

A kildemény torzse (ha az nem
body Karaktersorozat

csatolmany)
attachments Osszetett Csatolmanyok, azok jellemzGivel

8. tabldzat: A message tag szerkezete

Az <attachments> tag (amely egyes esetekben el is maradhat) tobbszor is ismételhets a

<message> tagban. Ez is egy Osszetett tag, amely tartalmazza az egyes csatolmdanyok elemeit,

jellemzéit.
Elem név Tipus Leiras
data Karaktersorozat Maga az dllomany base64 kddolassal
name Karaktersorozat Az dllomany neve

signatureType

Kotott értékkészlet egy eleme

A dokumentum aldirdsdnak tipusat

azonositja (lasd 29. tablazat)

9. tablazat: Az attachments tag szerkezete
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A wsdl-ben meghatarozott kotott értékkészletli allomanyok felvehetd értékeit azok értelmezésével

a 4. sz. fuggelék tartalmazza.

A fenti strukturaban megadott elemek kozil a killdemény tipusdnak megfelel6 adatokat kell
megadni. Esetlinkben a kimend kildemény <messageType> értéke csak ,Consignment” lehet.
Mivel jelen esetben kézbesitési szolgdltatasrodl, illetve biztonsagos kézbesitési szolgaltatdsrol lehet
csak szd, ennek megfelel6en a <deliveryType> értéke csak ,Simple” vagy , Trusted” lehet. A
csatolmdanyok adatait értelemszer(en ki kell télteni, éppugy, mint a feladd és cimzett adatait,
hiszen ezek hidnyadban a kildés nem értelmezhetd. A targy és torzs, az értesitési e-mail cim,
valamint a felhasznalé altal adott azonositd megaddasa értelemszer(ien a feladd igényétdl fligg. Az
esemény id6pontja, a kiildemény azonositészama és az egyedi azonosité adatok viszont akar

megadasra keriilnek, akar nem, a rendszer Uj értékeket fog megadni ezekre.
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sendMessage
0.1
< [E] contractld : string
message
attachment
0.1
.[E] data : base64Binary
0.1
[E] name  : string
0.*|[E] attachments : attachment o2 [E] signatureType : signatureType
Niliable  True Enumerations  [None]
0.1 [X_AD_ES]
[P_AD_ES)
[C_AD_ES]
I} .E [X_AD_ES T]
[P_AD_ES T]
[C_AD_ES_T]

0.1
El body : string
0.1
< [[E] consignmentld : string

[[E] deliveryType : deliveryType
Enumerations  [Simple]
0.1 [Trusted]
b [HybridConversion]
[HybridConversionAuthenticatedCopy]
I EI sendMessage : sendMessage { [InverseHybridConversion]
0.1 i i 1
+[E] message : message [+

0.1
El messageDateTime : dateTime
| .E [[E]] messageType : messageType

Enumerations  [Consignment]
[Notification]

[DeliveryCertificate]

0.1 [DispatchCertificate]
[DownloadCertificate]
[AcceptanceCertificate]
[HybridSuccessReceipt]
[NonDeliveryCertificate]
[NonDispatehCertificate]

0.1
+[[E] notificationEMail : string

0.* | [E]] recipients : string

Nillable  True

0.1
:[[E] requestid : string

0.1

[ [E]] sender : string
0.1

[E]] subject : string
0.1

[E] vid : string

14. dbra: A sendMessage adatcsomag szerkezete

Ennek megfelel6en a sendMessage SOAP lizenet szerkezete a kovetkez6képpen éplil fel:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlIns:S="http://schemas.xmlsoap.org/soap/envelope/" xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<ds:Signature xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:Signedinfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#SBody">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha256"/>
<ds:DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>

mnDG3aeahjRqQLx19PKJUURT/85hTtFxMWTmL13CF70KH1i7wlueUQJhRWD1EqHEXxj)fTysexp
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tkGMwIfHRKngQxuJH8RcNKxxUWQTKJjolBBc/971ZONIWAekTFkq9WdPwTOuDDQN5bN4yYPA7ZRC
66F57Lz/GFRIGUcV+GAjbm0xSdB89ZsD0g6p6uumITMRbsuBpn5qbngzfwKd6dQ9B5kI5/zY+ONa
0JsbDtCPSPJdEzCufv6K9hMsvKsKEU/A/Kg4qGqAla6+8G/kCjXkp)SpwCCYd4r8sgxoYUV/S0+0O
E38VLHcxSURVFjVb11YWCCWmwYOE+T3gcIDZBw==
</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIIHHTCCBgWgAwIBAgIIK21B5TTig3owDQYJKoZIhveNAQELBQAwgaYxCzAIJBgNVBAYTAkhVMREw
DwYDVQQHDAhCAWRhcGVzdDE8MDoGA1UECgwzTkITWiIBOZW16ZXRplEluZm9rb21tdW5pa80hY2nD
<I--itt folytatddnak a tanusitvany adatai base64 kodolassal-->
IszAlk+6LI8wd9ByS9Jjjvdjtlijgb9LF7jhaM44j6mVNQg68MYblgf TuVbhPXCprLjZjb UDJKYU
OpfFyRA8UwoUX6j5DcZpOHWWNmM+vugKTZFcolXw8450mExs5/jFUnh9mjW8Ewv2DWCDCmpZ/VXAxfQ==
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
</SOAP-ENV:Header>
<S:Body |d="SBody">
<ns2:sendMessage xmlins:ns2="http://selexes.com/hmdacs">
<contractld>4063</contractld>
<message>
<attachments>
<data>
JVBERiOxLjQKJeLjz9MKMyAwIG9iago8PCIDb2xvcINwYWNILORIdmIjZUdyYXkvU3VidHIwZS9IbWFNnZS91ZWInaHQg
<!I--itt folytatddik a base 64 kddolt sz6veg -->
Nz5dCi9Sb290IDQwIDAgUgovU216ZSA0NwovUHIIdiAyMTAzOTYKPj4Kc3RhcnR4cmVmCjl3NzYONwolJUVPRgo=
</data>
<name>proball8_00_9_00986_01_2017.pdf</name>
<signatureType>P_AD_ES_T</signatureType>
</attachments>
<deliveryType>Trusted</deliveryType>
<messageType>Consignment</messageType>
<requestld>ST000000000000005</requestid>
</message>
</ns2:sendMessage>
</S:Body>

</S:Envelope>

A sendMessage SOAP lizenet szerkezeti példdja kiildemény biztonsdgos kézbesitési szolgdltatds

utjan térténd kiildése esetére
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4.3.1.1.2 Vdlasz az lizenet tovabbitdsdra a sendMessageResponse

A rendszer az Gzenet elklldésére a sendMessageResponse adatcsomaggal vélaszol, ami
alapesetben a kiildemény azonositéjat (consignmentID) tartalmazza, vagy egy esetleges

hibalizenetet.

Valasz adatcsomag elemei

Elem név Tipus Leiras

sendMessageResponse Osszetett egy return elemet tartalmazhat

Az elklldott kildemény azonositdja,
return Karaktersorozat kivételesen a fogadd rendszer esetleges

hibalzenete

10. tabldzat: A sendMessageResponse adatcsomag elemei

A strukturaja igen egyszerd:

sendMessageResponse
. 0 _— 0.1
E sendMessageResponse : sendMessageResponse il "E | IE, atamn (15[ gy

15. dabra: A sendMessageResponse adatcsomag szerkezete

Ez tehat SOAP (izenet formdjaban is igen egyszerd:

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:sendMessageResponse xmlIns:ns2="http://selexes.com/hmdacs">
<return>itt adja vissza alapesetben a kiildemény azonositdjat (consignmentID), esetleg a hibalizenetet</return>
</ns2:sendMessageResponse>
</soap:Body>

</soap:Envelope>
A sendMessageResponse SOAP lizenet egy szerkezeti példaja
A fogadod rendszernek itt alapesetben az elkiild6tt kiildemény a rendszer altal adott azonositéjat

kell megkapnia, a tovabbiakban ezzel hivatkozhat ra. Emellett az esetleges kivételekbél szarmazo

hibalizenetek kezelésére is fel kell késziilnie. Szerencsére ezek tulajdonképpen csak a rendszer
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Osszehangoldsanak idGszakdban relevansak, hiszen a helyesen megformazott Gizenetek esetében
nem ezen a szinten kell a hibajelzéseknek el6aliniuk, azok a kiilonb6z6 igazoldsok, illetve a

felhasznaldknak kildott rendszeriizenetek formajaban jelentkeznek.

A sendMessage parancsra kapott valaszndl az ,lllegalMessageTypeException” fordul el6. Ez a
gyakorlatban azt jelenti, hogy nem ,,Consignment” volt az elkiildott Gizenet <messageType>
elemének értéke. Mas kiildeménytipus a kiild6 oldaldan nem szerepelhet a kiildétt adatcsomagban.
A tobbi, a 28. tablazatban szerepl6 adatcsomag csak fogadasi oldalon a getMessage parancsnal

fordulhat elé.

A kivételekre a kiild6 rendszernek kell valamilyen médon reagalnia. Ertelemszerten
bizonyitékokban vagy értesitésekben szerepld <notification> és <error> lizenetek kezelése

jellemzéen nem gépi feldolgozast kivan, hanem human kezel6k informalasat szolgalja.

A fentiek alapjan lathatd, hogy egy kiildemény elkiildését a webszerviz hasznalataval is teljes
értéklen lehet biztositani. A feladd (késébb majd fogadd) csatlakozd rendszernek, rendszereknek

az itt megadott sémaknak megfelels tartalommal kell hozza elGallitani adatcsomagokat.

4.3.1.2 Elektronikus dokumentum kiildése hivatali kapun keresztil

Amint azt a 3.8.2 fejezetben mar leirtuk a hivatali kapun keresztili kommunikaciéo KRX formatumau
allomanyok haszndlataval valdsul meg. Ennek megfelel6en ahhoz, hogy egy a Magyar Posta
kézbesitési/biztonsdgos kézbesitési rendszerében regisztralt cimzettnek elektronikus tizenetet
lehessen kildeni, a cimzésre vonatkozd informacidkat megfeleléen el kell helyezni a KRX
allomanyban.

Jelenleg a cimzési informacidk hordozasara egy a message.properties allomany szolgdl, amelyet a
KRX dllomdanyon belil a Metalayer konyvtarban kell elhelyezni. (a KRX allomany szerkezetét a 5.
abra mutatja be). Ezt egységesiteni kivanjuk a jov6ben a kuldemeny_meta.xml adataival, de
jelenleg még kiilon kell megcimezni, amennyiben valaki hivatali kapurdl akar BKSZ/KSZ lizenetet

kiildeni. A cimzés allomany egy példaja alabb lathatd.

sender_contract=3001
sender_address=cadastre@hmdacs.posta.hu
request_id=Prova TED

service=T

recipient_addresses=police@hmdacs.posta.hu,education_department@hmdacs.posta.hu

T ] v
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Egy minta message.properties dllomdny

Mint lathatd. az adatallomany formatuma az XML-nél is egyszeriibb, az egyes értékek kotott
sorrend(i neve utan egyenldségjellel kovetkezik az adott érték. Az egyes cimzési tulajdonsagokat és

felvehet6 értékeiket az alabbi tablazat tartalmazza:

Az adat megnevezése Az adat tipusa A hasznalat jellege Az adat leirasa, jellemzGi

sender_contract integer kotelezé A kildé szerz6désének azonositdszama a postai
rendszerben

sender_address BKSZ cim kotelezd A feladd cime a postai rendszerben. Elvileg

valaszcim lenne, de jelenleg ez még nem mikaodik.
request_id karaktersor opcionalis A kildé altal adott azonositd

service 1 karakter kotelezé A két lehetséges szolgaltatasnak megfelelGen
T=Biztonsagos kézbesitési szolgaltatas

D=Kézbesitési szolgaltatas

recipient_addresses BKSZ cim kotelezb A cimzett vagy cimzettek cime a postai
rendszerben. Az egyes cimzetteket vesszével kell

elvalasztani
11. tabldzat: A message.properties dllomdny elemei és jellemzGik

A fenti mddon megcimzett Gzenet elkildését kovetGen a rendszer szintén KRX csomagban
megkuldi a felvételi igazolast (feladévevényt), majd a kiildemény jellegének megfeleléen a

kézbesitési vagy letoltési igazolast.

Mindez azt jelzi, hogy hivatali kapurdl teljes értéklen lehet a postai BKSZ/KSZ szerz6dott
partnereinek megfelel6 bizonyité erével dokumentumokat kiildeni. A forditott irdny sajnos nem
mukodik, mivel a hivatali kapun, illetve szélesebben a NISZ altal mikodtetett biztonsagos

kézbesitési szolgaltatasban nincs lehetdség az atvételi elismervény aldirattatdsara.

4.3.2 Azigazoldsok keresése és megismerése a kiildé oldaldn

Egy kildemény elinditasat kévet6en meg kell gy6z6dniink arrdl, hogy a rendszer valéban
befogadta-e a kiildeményt, hiszen a kiildés sikeressége még nem jelenti azt, hogy a rendszer
valdban be is fogadta a kiildeménylinket. A kiildemény sikeres feladasanak bizonyitéka a 4.2.1

fejezetben mar ismertetett tartalmu feladasi igazolds vagy feladdvevény. Az esetleges sikertelen
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feladast tanusité bizonyiték elérésének eljarasrendje teljes mértékbe megegyezik a sikeressel,

kizardlag az igazolas tartalma tér el. Sikertelen feladas eseté a folyamat itt le is zarul.

Amennyiben a feladd pozitiv feladévevényt kapott, szamara ezek utdn mar csak a kézbesitésrél
(sikeres vagy sikertelen) sz616 igazolas let6ltése marad feladatként, amit ugyandgy kell

végrehajtani, mint az el6z6 dokumentumnal. Kiilonbség itt is csak a letéltend6 dokumentum

tartalmdban van, magdnak a let6ltésnek az eljarasrendje azonos.

4.3.2.1 Akuld6 szdmara biztositott igazoldsok kezelése webAutomata haszndlataval

A webAutomata egységes logikaval kezeli a feladdnak, illetve a cimzettnek kildo6tt kiilonbozé
tipusu Gzenetek lekérését, mivel maga a fogadas fliggetlen attél, hogy a fogadott Gizenet egy
érdemi kiildemény vagy egy igazolas. Ez az (izenet-valasz par a getMessage — getMessageResponse
par. Ez az egy Uzenetpdr azonban egy nem megbizhatd kdrnyezetben nem lenne elégséges a
kiildemény vagy (izenet biztonsagos eljuttatasahoz, ezért egy kilon eljaras kerilt implementalasra,
amely az Uzenet ,elengedését” biztositja, azaz amivel az adott lizenet fogaddja visszaigazolja a
kiildének, hogy az atvitel teljesedésbe ment, az lizenetet mar nem kell rendelkezésre tartania. Ez a
releaseMessage — releaseMessageResponse par. A kovetkez6kben ezek hasznalatdval bemutatjuk,
hogyan kérdezhet le akar a kiildG, akar a fogado fél lizeneteket. (ennek megfelelGen a cimzett
oldali Gizenetek fogadasanal mar csak hivatkozni fogjuk az lizenettipusokat, és csak a

specialitdsokra mutatunk rd).

4.3.2.1.1 Uzenet lekérdezése getMessage

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds getMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras
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A szerzGdéshez tartozo egy lizenet
getMessage Osszetett lekérdezése a hibrid kézbesitési és

konverziés rendszerbdl

12. tabldzat: getMessage parancs alapvetd jellemzdi

Maga a <getMessage> kérés rendkivil egyszerl, minddssze a kérdezd, fogadni kivano fél

szerz6désének azonositojat tartalmazza

Elem név Tipus Leiras

contractld Karaktersorozat A kildé szerz6désének azonositdja

13. tabldzat: A getMessage tag szerkezete

getMessage

. : - 0.1
LE] getMessage : getMessage — of2 | /[ E ] contractld : string

16. dbra: A getMessage adatcsomag szerkezete

Ennek megfelelGen egyszer( a kérdés tartalmanak XML sémdja is

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getMessage" type="tns:getMessage"/>
<xs:complexType name="getMessage">
<xs:sequence>
<xs:element minOccurs="0" name="contractld" type="xs:string"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A getMessage adatcsomag XML sémdja

A SOAP lzenet a biztonsagi kovetelmények miatt 6sszetettebb, de a tartalom itt is igen egyszer(.
Itt mar 1atszik, hogy ennek a kommunikaciés modellnek az a gyengéje, hogy a hasznos tartalomnal

az lizenet biztonsagos tovabbitasat szolgald Gizenetrész jelentésen tobb lehet.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">

<S:Header>

3 | MAGYARY = : !
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<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHiIRIMOVRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORiIFSCWL7DZUWLbqEc+gIrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imez|
cJY4Ad2K1PIRBEyklIKffwaYDSj4oKOm73AXbs1mqP7aWkwxgHoKCimq+3tsLOCYCTFJYIMJE1Xs!
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmMSWLRiZOFu364;TSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcqjsPjlx1Gzq/09pGWR2A==
</SignatureValue>
<KeylInfo>
<X509Data>
<X509SubjectName>
CN=Marco Confalonieri,O=Progesi,L=Genova,ST=Genova,C=IT,
1.2.840.113549.1.9.1=#160d6d6172636f40746573742e6974
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZlhveNAQELBQAWfDECMBoGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGALUEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGA1UEBwwWGR2Vub3ZhMRAwDgYD
<l--itt folytatddik a tanusitvany tartalma base 64 kddoldassal -->
nQdPeCYloKPSOXXf2viX5mrIXCVrTGBSYgIgEVup8pgAHO0Srp5P7xz0VfX1daEZjr+A0q0dUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloobk6Bm8T/g==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:getMessage xmlns:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
</ns2:getMessage>
</S:Body>

</S:Envelope>

A getMessage SOAP lizenetének szerkezete
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4.3.2.1.2 Vdlasz az lizenet lekérdezésére getMessageResponse

A rendszer a lekérdezésre a <getMessageResponse> lizenettel valaszol, ami a feladat altalanos
jellegébdl addéddan, hogy minden, a rendszer altal akdr a kild6, akar a cimzett szdmara elérhetévé
tett Uzenetet at kell tudnia vinni, eléggé Gsszetett. A valasz jellegbél adéddan a
<getMessageResponse> Osszetett elem egy return Osszetett tipust tartalmaz, amelyben egy (és
csak egy) mar kordbban, a 4.3.1.1.1 fejezetben és a 8. tablazatban ismertetett szerkezet(
<message> 0sszetett elem taldlhaté. Amennyiben nincs visszaadhaté lGizenet a
<getMessageResponse> vélasziizenet Ures. Ez jelzi, hogy a rendszer varhat az ismételt

lekérdezéssel. Az ismételt lekérdezés Gtemezése itt értelemszeriien a kérdezé oldal feladata.

Valasz adatcsomag elemei

Elem név Tipus Leiras

getMessageResponse Osszetett A vélasz tartalmat hordozé Gsszetett elem

. A hibrid kézbesitési és konverzids
return Osszetett
rendszer valasziizenete

message Osszetett A 8. tablazatban részletezett tartalommal

14. tablazat: A getMessageResponse adatcsomag szerkezeti elemei
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getMessageResponse
message

attachment
0.1
[E] data : base64Binary
0.1
[E] name  : string
0.*| [E] attachments : attachment ’E E | signatureType : signatureType

Nillable  True Enumerations  [None]
0.1 [X_AD_ES)
[P_AD_ES]
[C_AD_ES]
[X_AD_ES T,
[P_AD_ES_T]
[C_AD_ES_T]

0.1
E | body : string

0.1
E | consignmentid : string

[E]] deliveryType : deliveryType

Enumerations.
0.1 [

E : 0.1
kg [E] return  : message i
i E messageDateTime : dateTime
.E [[E] messageType : messageType

Enumerations  [Con:

0.1
E | notificationEMail : string

0.*| [[E] recipients : string

Nillable  True

0.1
[[E]] requestid : string

0.1-=
[E] sender : string

0.1
E | subject : string

0.1
[E] vid : string

17. abra: A getMessageResponse iizenet adatainak szerkezete

Itt mar a <message> Osszetett adatcsomag valamennyi, az adott izenettipus esetén értelmezhet6
tagja értéket kap, és azokat a fogadd fél (esetlinkben a kild8) fel is tudja haszndlni a kiildeménye

sorsanak kovetéséhez.

A klldé fél alapesetben a getMessage parancsra valaszként el&szor egy ,,DispatchCertificate”
<messageType>-pal jellemzett kiildeményt kap. Ez jelzi a kiildemény sikeres befogadasat.
Amennyiben a kildemény esetleg olyan hibaban szenvedett, amely mar a kiildemény tovabbi
feldolgozasra vald befogaddsat is meghiusitotta (virusfertézés, nem megfelel6 kddolas, struktura),
akkor az els6ként (és az adott kiildeményre vonatkozdan egyben utolsd) kapott Gizenet tipusa

,NonDispatchCertificate” lesz.

Itt hivjuk fel a figyelmet arra, hogy az lizenet tipusanak meghatarozadsa minden esetben a
<messageType> tag 4ltal torténik. igy példaul minden a hibrid kézbesitési és konverziés rendszer

altal kiadott igazolas neve az <attachments> tagon belil , Certificate.pdf”. A ,Certificate.pdf” maga
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bedgyazottan mar az igazolas jellegének megfelel6 megnevezés(i XML allomanyt tartalmaz. Azt
azonban tudni kell, hogy a bedgyazott XML allomanyok megnevezése nem minden esetben egyezik
meg a <messageType> tag értékével. A két informacid kozott ugyanakkor kélcsondsen egyértelmd

a megfeleltetés.

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getMessageResponse" type="tns:getMessageResponse"/>
<xs:complexType name="getMessageResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="tns:message"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="message">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="attachments" nillable="true" type="tns:attachment"/>
<xs:element minOccurs="0" name="body" type="xs:string"/>
<xs:element minOccurs="0" name="consignmentld" type="xs:string"/>
<xs:element minOccurs="0" name="deliveryType" type="tns:deliveryType"/>
<xs:element minOccurs="0" name="messageDateTime" type="xs:dateTime"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
<xs:element minOccurs="0" name="notificationEMail" type="xs:string"/>
<xs:element minOccurs="0" maxOccurs="unbounded" name="recipients" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="requestld" type="xs:string"/>
<xs:element minOccurs="0" name="sender" type="xs:string"/>
<xs:element minOccurs="0" name="subject" type="xs:string"/>
<xs:element minOccurs="0" name="uid" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="attachment">
<xs:sequence>
<xs:element minOccurs="0" name="data" type="xs:base64Binary"/>
<xs:element minOccurs="0" name="name" type="xs:string"/>
<xs:element minOccurs="0" name="signatureType" type="tns:signatureType"/>
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment"/>
<xs:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>
<xs:enumeration value="DispatchCertificate"/>

<xs:enumeration value="DownloadCertificate"/>
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<xs:enumeration value="AcceptanceCertificate"/>
<xs:enumeration value="HybridSuccessReceipt"/>
<xs:enumeration value="NonDeliveryCertificate"/>
<xs:enumeration value="NonDispatchCertificate"/>
<xs:enumeration value="NonDownloadCertificate"/>
<xs:enumeration value="NonAcceptanceCertificate"/>
<xs:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="signatureType">
<xs:restriction base="xs:string">
<xs:enumeration value="None"/>
<xs:enumeration value="X_AD_ES"/>
<xs:enumeration value="P_AD_ES"/>
<xs:enumeration value="C_AD_ES"/>
<xs:enumeration value="X_AD_ES_T"/>
<xs:enumeration value="P_AD_ES_T"/>
<xs:enumeration value="C_AD_ES_T"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="deliveryType">
<xs:restriction base="xs:string">
<xs:enumeration value="Simple"/>
<xs:enumeration value="Trusted"/>
<xs:enumeration value="HybridConversion"/>
<xs:enumeration value="HybridConversionAuthenticatedCopy"/>
<xs:enumeration value="InverseHybridConversion"/>
<xs:enumeration value="InverseHybridConversionAuthenticatedCopy"/>
</xs:restriction>
</xs:simpleType>

</xs:schema>

A getMessageResponse XML sémdja

A sikeres felvételt kovet6en egy késébbi lekérdezés eredménye a kiildemény tovabbitdsara
igénybe vett szolgaltatdsnak megfelel6en egy , DeliveryCertificate” vagy egy
»,DownloadCertificate” <messageType>-pal rendelkez6 kiildemény lehet, amennyiben a
kiildemény tovabbitasa sikeres volt. A sikertelen tovabbitds megfeleld esetei a
"NonDeliveryCertificate", illetve "NonDownloadCertificate" elkiildését inditjak a kiildé felé. A
kiild6 ezeket az lizeneteket minden esetben a rendszer altal adott <consignmentld> értéke alapjan
tudja egymashoz, illetve a sajat nyilvantartasahoz rendelni. Segithet még a szintén minden esetben

tovabbitott <requestld> tag is, amely a kiild6 rendszer azonositdjat is hozzaférhetévé teszi.
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Bar ez az Uzenet-szerkezet elég sok adminisztracios feladatot harit a kiilld6-fogadd rendszerre, a
kompakt Gzenetcsomagok miatt van lehetGség tobbszalas kezelésre is, a szdlak nem zavarjak

egymast.

<?xml version="1.0" encoding="utf-8" standalone="no"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getMessageResponse xmins:ns2="http://selexes.com/hmdacs">
<return>
<attachments>
<data>JVBERiOxLjQKJeLjz9MKMiAwIG9iago8PC9JbnRIbnQvUGVYY2VwdHVhbCIEZWNVZGVQYXJtczw8
<l--itt folyatddik maganak a csatolmanynak a base64 kédolt szévege -->
byAxNiAwWIFIvU216ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDkKKISVFTOYK </data>
<name>Certificate.pdf</name>
</attachments>
<consignmentld>653161</consignmentld>
<messageDateTime>2017-10-13T12:59:40.398+02:00</messageDateTime>
<messageType>DispatchCertificate</messageType>
<recipients>posta2@hibrid.posta.hu</recipients>
<sender>posta2@hibrid.posta.hu</sender>
<uid>S_675306</uid>
</return>
</ns2:getMessageResponse>
</soap:Body>

</soap:Envelope>

A getMessageResponse SOAP lizenetének szerkezete (egy Dispatch lizenettel)
4.3.2.1.3 Az lizenet fogaddsdnak visszaigazoldsa releaseMessage

A lekérdezésre érkez6 valaszlizenet nyoman vissza kell igazolni az adott lizenet fogadasat,
kilénben a rendszer egy id6tullépési értéket kovetSen ismételten elkildi ugyanazt az Gizenetet,
ami kiilonosen a tobbszalu kezelés esetén — de egyszeres kapcsolatnal is — sziikségtelen er6forras

lekotést okozna.

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverzios rendszer
Modul webAutomata
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Szolgdltatds

releaseMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras
A lekérdezett és sikeresen rogzitett
B izenet visszaigazolasa és ezzel
releaseMessage Osszetett

»elengedésének” kérése a hibrid

kézbesitési és konverzids rendszerbdl

15. tabldzat: A releaseMessage parancs alapvetd jellemzéi

Maga a <releaseMessage> Osszetett adatcsomag szerkezete is egyszer(, mindossze a kérdezd, az

adott Uzenetet el6zetesen fogadd fél szerz6désének azonositdjat, a rendszer altal getMessage

parancs végrehajtasa sordn adott azonositét (lasd a getMessageResponse adatcsomagjanak

szerkezetét) és a visszaigazolni kivant Gzenet tipusat tartalmazza. Az utébbi tulajdonképpen

feleslegesnek tinik, valdszin(ileg azért keriilt ide, hogy az adatcsomag ne legyen tul rovid a

lenyomatképzés egyértelmiiségéhez.

Elem név Tipus Leiras
contractld Karaktersorozat A fogado fél szerz6désének azonositdja
a getMessageResponse lizenetben
msgUID Karaktersorozat
megkapott egyedi azonositd
A visszaigazolt Gzenet tipusa, a 28.
messageType Kotott értékkészlet egy eleme

tablazat egy eleme

16. tdbldazat: A releaseMessage adatcsomag elemei

Ennek megfelel6en az Gizenet XML sémdja is konnyen attekinthetd:

<?xml version="1.0" encoding="utf-8"?>

<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"

xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="releaseMessage" type="tns:releaseMessage"/>

<xs:complexType name="releaseMessage">

<Xs:sequence>

<xs:element minOccurs="0" name="contractld" type="xs:string"/>

<xs:element minOccurs="0" name="msgUID" type="xs:string"/>

<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>

</xs:sequence>

</xs:complexType>
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<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment"/>
<xs:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>
<xs:enumeration value="DispatchCertificate"/>
<xs:enumeration value="DownloadCertificate"/>
<xs:enumeration value="AcceptanceCertificate"/>
<xs:enumeration value="HybridSuccessReceipt"/>
<xs:enumeration value="NonDeliveryCertificate"/>
<xs:enumeration value="NonDispatchCertificate"/>
<xs:enumeration value="NonDownloadCertificate"/>
<xs:enumeration value="NonAcceptanceCertificate"/>
<xs:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>

</xs:schema>

A releaseMessage XML sémdja

releaseMessage

0.1
| 1[[E]] contractld : string

0.1
: /[[E]] msgUID : string

} ..Es E messageType : messageType

{[[E] releaseMessage : releaseMessage ||| SRS |l e
[Notification]

[DeliveryCertificate]
0.1 [DispatchCertificate]

I [DownloadCertificate]
[AcceptanceCertificate]
[HybridSuccessReceipt]
[NonDeliveryCertificate]
[NonDispatchCertificate]

18. dbra: A releaseMessage adatcsomag szerkezete

Itt is [athatd, hogy maga az lizenet teljes egyértelm(iséggel rogziti, hogy melyik Gizenetet lehet —
mint mar tovabbitottat — kivenni az atvételre varakozé tizenetek koziil és ezzel viszonylag kis
kockazatuva tenni a tobbszalas megvaldsitast. A minta az el6z6 példaban szerepld

DispatchCertificate Uzenet visszaigazolasanak adattartalmat mutatja.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>

<Signature xmins="http://www.w3.0rg/2000/09/xmldsig#">
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<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>MPS9JHiIRImM9VRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKvO30HX8FaR7WAuQ
ISI/pFakdIu8ORiF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692 ghdX2BZSipjluWV8imez!
cJY4Ad2K1PIRBEykIKffwaYDSj4oKOm73AXbs1maP7aWkwxgHoKCimq+3tsLOCYCTFJYIMJE1Xs!
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcqjsPj1x1Gzq/09pGWR2A==</SignatureValue>
<KeyInfo>
<X509Data>
<X509SubjectName>CN=Bélyegz6 BM OKF,0=Belligyminisztérium Orszadgos Katasztrofavédelmi
FGigazgatdsag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=
D020141223-1D03</X509SubjectName>
<X509Certificate>MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0oGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdlbm92YTEPMAOGA1UEBWWGR2Vub3ZhMRAwDgYD
<l--itt folytatddik a tanusitvany base64 kédolassal -->
nQdPeCYIoKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0VfX1daEZjr+A0gOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:releaseMessage xmlns:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
<msgUID>S_675306</msgUID>
<messageType>DispatchCertificate</messageType>
</ns2:releaseMessage>
</S:Body>

</S:Envelope>

A releaseMessage SOAP lizenetének szerkezete
4.3.2.1.4 Vdlasz az lizenet fogaddsdnak visszaigazoldsdra releaseMessageResponse

A <releaseMessage> parancs visszaigazolasa lényegében egy Ures lizenet, az lizenet torzse nem

tartalmaz elemet:
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Valasz adatcsomag elemei
Elem név Tipus Leiras
releaseMessageResponse Osszetett A vélasz ténye, maga a visszaigazolads

17. tabldzat: A releaseMessageResponse adatcsomag alapstrukturdja

releaseMessageResponse
E] releaseMessageResponse : releaseMessageResponse |-} "E

19. dbra: A releaseMessageResponse szerkezete

Ennek megfelel6en az XML séma és a SOAP (izenet is igen egyszerU

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:releaseMessageResponse xmlns:ns2="http://selexes.com/hmdacs">
</ns2:releaseMessageResponse>
</soap:Body>

</soap:Envelope>

A releaseMessageResponse SOAP lizenetének szerkezete

A fentiek alapjan lathato, hogy a kiildeményhez kapcsolddé igazolasok kezelését a webszerviz is
képes teljes értéklien biztositani feladdi oldalon, ha a csatlakozé rendszer képes bizonyitékok,
illetve a rendszer altal kiildott Gzenetetek feldolgozdsara, valamint képes a megfelel6 parancsok

adattartalmat a hozzaféréshez elGallitani.

4.3.2.2 Akuld6 szamara biztositott igazoldsok kezelése hivatali kapu hasznalatdval

Ahogy azt mar a 3.8.2 fejezetben jeleztiik a hivatali kapun keresztiil a kommunikacié minden

esetben KRX formatumu Gzenetek haszndlataval torténik.

Ennek megfelel6en a rendszer az elkészil6 igazoldasokat is KRX strukturaban helyezi el, az igazolas
PDF allomany a Payload alkonyvtar ID-1 alkdnyvtaraban fog elhelyezkedni. Maga az igazolas

teljesen megegyezik a 4.2 fejezetben leirtakkal, csak a formatum megkovetelte kiegészit
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informacidkat kapja meg, igy feloltésre keriil a kuldemeny_meta.xml allomany is, amelyet a fogadd

iratkezel6 rendszerek értelmezhetnek.

Az elkészilt igazolasokat a kiild6 a hivatali kapu altaldnos kezelési gyakorlatanak megfeleléen kézi

vagy gépi uton szedheti le és dolgozhatja fel.

4.3.3 Kommunikdcio a fogado oldalon

Az elektronikus kézbesitési szolgaltatd a Feladétdl érkezé kiildemény befogaddsa és az atvétel
visszaigazoldsa utan eltarolja a kiildeményt, és értesiti a Cimzettet az altala meghatarozott
értesitési csatornan (SMS vagy e-mail), és a sajat hozzaférési felliletén is, hogy atvehet6
kiildeménye érkezett. Biztonsagos kézbesitési szolgaltatassal kiildott kiildemény esetén az
értesitéssel egyidejlileg a rendszer elkésziti a Cimzett altal aldirandd atvételi elismervényt és azt

letolthetdvé teszi a rendszerben.

4.3.3.1 Akildemény, illetve az értesitések cimzett altali atvétele a webAutomata hasznalataval

A cimzett egy kiildemény érkezésérél webAutomata hasznalata esetén egy. a getMessage
parancsra kapott (lasd 4.3.2.1.1 — 4.3.2.1.4fejezet) olyan getMessageResponse valasz
adatcsomagbdl (lasd 4.3.2.1.2 fejezet) szerez tudomdst, amelyben a <message> tag

<messageType> elemének értéke , Notification”.

Amennyiben a getMessage parancsra kapott adatcsomagban a <deliveryType> elem értéke

»,Simple”, a <messageType> elem értéke pedig az aldbbiak egyike

e ,Consignment”,

e ,DispatchCertificate”,

e ,Non DispatchCertificate”,
e ,DeliveryCertificate”, vagy

e ,NonDeliveryCertificate”

a getMessage parancsra érkezett kiildeményt kozvetleniil kell feldolgozni, értelmezni, ahogy azt
mar a 4.3.2.1.1 - 4.3.2.1.4 fejezetekben részletesen bemutattuk. Ugyanez érvényes abban az
esetben is, ha a getMessage parancsra kapott adatcsomagban a <deliveryType> értéke ,Trusted”,

a <messageType> értéke pedig az alabbiak egyike:

i = K
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e ,Consignment”,

e ,DispatchCertificate”,

e ,Non DispatchCertificate”,

e ,DownloadCertificate”, vagy

e ,NonDownloadCertificate”.

Ertelemszer(ien az egyes igazoldsok nem dnkényes sorrendben jelennek meg az egyes
kiildemények szempontjabdl, csak akkor, ha a kiildemény hozzaférésének, illetve az igazoldsok

elkésziltének feltételei el6zetesen teljesiltek.

A <messageType> elem , Notification” értéke esetén el6sz6r magat az adatcsomagot kell
feldolgozni. Nem automatikus mikodés esetén azt meg is kell tekinteni a tovabbi lépések
meghatdrozasahoz. Automatizalt feldolgozas esetén ezen adatcsomag <consignmentld> elemének
értéke jelenti azt a kiildeményazonositét, amely meg fog érkezni. Attél fliggben, hogy az
adatcsomagban a <deliveryType> értéke ,Simple” vagy , Trusted”, kell az atvételi elismervényt

letolteni és alairni vagy sem.

Ezt kovet6en minden esetben sziikséges az lizenet vételének haladéktalan visszaigazoldsa, azaz a
releaseMessage parancs elkiildése (lasd 4.3.2.1.3 fejezet) a megkapott (izenet harom
paraméterével. Ennek a webAutomata altali releaseMessageResponse utjan (lasd 4.3.2.1.4 fejezet)
torténd visszaigazoldsat kovetben kezdédhet meg a biztonsagos kézbesitési szolgaltatassal

érkezett lizenet visszaigazolasanak folyamata.

A tovabbiakban mar csak a biztonsagos kézbesitési szolgdltatas részeként a webAutomataban a
kiildemények fogadasanak visszaigazolasahoz kialakitott specialis Gizenetvaltasi megoldasokkal

foglalkozunk.
4.3.3.1.1 Az dtvételi elismervény dokumentum elérésének kérése

Amennyiben a getMessage utjan kapott adatcsomagban a <messageType> elem értéke
»,Notification” és a <deliveryType> értéke ,Trusted”, akkor a releaseMessage parancs

végrehajtasat kovetden el kell végezni az atvételi elismervény dokumentum lekérését.

Ez a dokumentum megfelel6 azonositasi informacidkkal egyértelmien azonositja a kézbesitésre

felajanlott kildeményt, megadja a kézbesitési folyamatra vonatkozé fontosabb adatokat és
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bizonyithatova teszi a kiildemény tartalmat. Az atvételi elismervény lekérésére a

getAcceptanceCertificate parancs szolgal.

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds getAcceptanceCertificate

Kérés adatcsomag elemei

Elem név Tipus Leiras
Az azonositott biztonsagos kézbesitési
. szolgaltatassal érkezd kildemény atvételi
getAcceptanceCertificate Osszetett
elismervényének lekérdezésére iranyuld
kérés adatai
arg0 Karaktersorozat A szerzGdés azonositdja
Az értesitésben megkapott
argl Karaktersorozat

kildeményazonositd <consignmentld>

18. tablazat: A getAcceptanceCertificate parancs alapvetd jellemzéi

A getAcceptanceCertificate parancs szerkezete is egyszer(, mindossze két paramétere van, a

szerz6dés azonositdja és az el6z6leg, a ,Notification” részeként megkapott killdemény-azonosito,

a <consignmentld> elem értéke. Sajnalatos, hogy itt a parancs paramétereinek elnevezése nem

beszédes. Az adatok XML sémaja is egyszerd:

<?xml version="1.0" encoding="utf-8"?>

<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"

xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="getAcceptanceCertificate" type="tns:getAcceptanceCertificate"/>

<xs:complexType name="getAcceptanceCertificate">

<Xs:sequence>

<xs:element minOccurs="0" name="arg0" type="xs:string"/>

<xs:element minOccurs="0" name="arg1" type="xs:string"/>

</xs:sequence>
</xs:complexType>

</xs:schema>

A getAcceptanceCertificate xml sémdja
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getAcceptanceCertificate

0.1
T Tl - /[ E] arg0 : string
!E getAcceptanceCertificate : getAcceptanceCertificate —}— "E
| 0.1
E arg1 : string

20. dbra: A getAcceptanceCertificate adatcsomagjdnak szerkezete

Ennek megfelel6en a SOAP (izenetben is ismételten az aldirassal kapcsolatos informacid jelenti a

kiildemény tulnyomo részét:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8gQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHIIRIM9VRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKvO30HX8FaR7WAuUQ
ISI/pFakdlu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluWV8Iimez|
cJYAAd2K1PIRBEykIKffwaYDSj4oKOm73AXbslmgP7aWkwxgHoKCimg+3tsLOCYCTFJYIMJE1XsI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcajsPjlx1Gzq/09pGWR2A==
</SignatureValue>
<KeylInfo>
<X509Data>
<X509SubjectName>CN=Bélyegz& BM OKF,O=Bellgyminisztérium Orszdgos Katasztréfavédelmi
FGigazgatdsag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D03
</X509SubjectName>
<X509Certificate>
MI1IDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0oGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGA1UEBwWwWGR2Vub3ZhMRAwDgYD
<l--itt folytatodik a tanusitvany base64 kédolassal -->
nQdPeCYloKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
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</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:getAcceptanceCertificate xmlns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl1>675306</argl>
</ns2:getAcceptanceCertificate>
</S:Body>

</S:Envelope>

A getAcceptanceCertificate SOAP lizenet szerkezeti mintdja
4.3.3.1.2 Az dgtvételi elismervény dokumentum letéltése

A kérésre érkezé valasziizenet helyes adatmegadas esetén tartalmazza a kért atvételi elismervény

dokumentumot a 4.2.3 fejezetben mar ismertetett tartalommal.

Valasz adatcsomag elemei

Elem név Tipus Leiras
getAcceptanceCertificateResponse Osszetett Valasz az atvételi elismervény-kérésre
return base64 kddolasu bitfolyam Az atvételi elismervény allomany

19. tablazat: A getAcceptanceCertificateResponse adatcsomag alapstrukturdja

getAcceptanceCertificateRespons
[Il getAcceptanceCertificateRespons : getAcceptanceCertificateRespons o
e

== 0.1
i o ef8 :[[E] return  : base64Binary

21. dbra: A getAcceptanceCertificateResponse adatcsomag szerkezete

A getAcceptanceCertificateResponse szerkezete a lehet6 legegyszer(ibb, kizarélag a kért atvételi
elismervény dokumentumot tartalmazza mindenfajta tovabbi azonositd nélkil, ennek megfelel6en
itt az Uzenetvaltas csak kérdés-valaszként értelmezhetd. Természetesen az atvételi elismervény
maga tartalmaz a kéréssel 6sszevethetd, azonositasra alkalmas adatokat, de ahhoz magat a
megkapott atvételi elismervény dokumentumot kell el6sz6r értelmezni. Az adatcsomag XML
sémaja is igen egyszer(:

<?xml version="1.0" encoding="utf-8"?>
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<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmlins:xs="http://www.w3.org/2001/XMLSchema">
<xs:element name="getAcceptanceCertificateResponse" type="tns:getAcceptanceCertificateResponse"/>
<xs:complexType name="getAcceptanceCertificateResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A getAcceptanceCertificateResponse adatcsomag XML sémdja

Az egyszer( szerkezetnek és a valasziizenet jellegnek megfelelGen itt a SOAP lzenet szerkezetileg

igen egyszerd(:

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getAcceptanceCertificateResponse xmlns:ns2="http://selexes.com/hmdacs">
<return>
JVBERiOxLjQKJeLjz9MKMiAwIG9iago8PC9JbnRIbnQvUGVYY2VwdHVhbCIEZWNVZGVQYXJtczw8LONvbG9ycyAzL1By
<!I-- itt folyatédik maga az atvételi elismervény base64 kodolt szévege -->
SW5mbyAxNiAwIFIvU216ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDKKISVFTOYK
</return>
</ns2:getAcceptanceCertificateResponse>
</soap:Body>

</soap:Envelope>

A getAcceptanceCertificateResponse SOAP lizenet szerkezeti mintdja

Ha esetleg olyan adatok szerepelnek a kérésben, amelyre vonatkozéan nem létezik atvételi
elismervény, akkor a return tag egy hibalizenetet fog tartalmazni. A hibalizenet ekkor
»NoCertificateFoundException”. Ennek akkor van lehet&sége, ha a megtagadasra vonatkozé
atvételi elismervényt mar elézetesen lekérte a cimzett, vagy természetesen, ha az azonositok nem

létez6 kiildeményre mutatnak. A hibat akkor a fogadd rendszernek kell lekezelnie.
4.3.3.1.3 Az dgtvételi elismervény dokumentum aldirdsa

A megkapott atvételi elismervény dokumentumot, amely egy PDF allomany, a kiildemény atvétele
érdekében a Hibrid kézbesitési és konverzids rendszerben el6zetesen mar regisztralt, legalabb

fokozott biztonsagu elektronikus ligyintézésre alkalmas elektronikus alairassal ala kell irni vagy az
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elébbi kovetelményeknek megfeleld elektronikus bélyegzével kell ellatni. Ez egy kiils6 PDF alaird
alkalmazassal torténhet meg, ami értelemszerden a kliens rendszer része is lehet. Az igényelt
aldirds formatum ennek megfelel6en PAdES. |d6bélyegzd elhelyezése nem kdvetelmény, de

lehetséges.

A fogadod rendszer ellenGrzi az alairas érvényességét, és hogy valdban jogosult (el6zetesen
regisztralt) alairassal tortént az atvételi elismervény aldirdsa. Ezek biztositasa a sikeres atvétel

érdekében a fogadd (cimzett) fél feladata.
4.3.3.1.4 Az aldirt atvételi elismervény dokumentum feléltése

Az igy elkészitett, a regisztralt tanusitvannyal alairt atvételi elismervényt fel kell télteni a
webAutomataba, hogy az elvégezhesse annak ellenGrzését, és azok sikeres esetén az erre épulé

mdveletsort elindithassa.

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds sendSignedAcceptanceCertificate

Kérés adatcsomag elemei

Elem név Tipus Leiras
B A megkapott és alairt atvételi elismervény

sendSignedAcceptanceCertificate Osszetett

feltoltéséhez sziikséges adatcsomag
arg0 Karaktersorozat A szerzGdés azonositdja

Az értesitésben megkapott
argl Karaktersorozat

kiildeményazonositd <consignmentld>
arg2 base64 kddoldsu bitfolyam Az alairt atvételi elismervény allomany

20. tdblazat: A sendSignedAcceptanceCertificate parancs alapvetd jellemzdi

Mint lathatdé a parancs a getAcceptanceCertificate rokona, minddssze egy adattal béviilt,
kiegészilt magdval az aldirt atvételi elismervénnyel. Ennek megfelel6en az XML séma is hasonld

szerkezet(i az el6bbihez:

<?xml version="1.0" encoding="utf-8"?>
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<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmlins:xs="http://www.w3.org/2001/XMLSchema">
<xs:element name="sendSignedAcceptanceCertificate" type="tns:sendSignedAcceptanceCertificate"/>
<xs:complexType name="sendSignedAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
<xs:element minOccurs="0" name="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A sendSignedAcceptanceCertificate XML sémdja

sendSignedAcceptanceCertificate

0.1
h E arg0 : string

I ]I I i fe o 0.1
E sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | "EE | EI arg1  string

0.1
El arg2 : base64Binary

22. dbra: A sendSignedAcceptanceCertificate adatcsomagjdnak szerkezete

Ennek megfelel6en a SOAP lizenet szerkezete is nagyon hasonlo:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHIIRIM9VRRfniXLd8TIGcqrh9eZzX+oTCiln9x4dTR1YmRajS8g2gFhKvO30HX8FaR7 WAuUQ
ISI/pFakdIu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluWV8Iimez|
cJYAAd2K1PIRBEykIKffwaYDSj4oKOm73AXbs1mgP7aWkwxgHoKCimg+3tsLOCYCTFJYIMJE1XsI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitWIUsBdwIUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcajsPjlx1Gzq/09pGWR2A==
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</SignatureValue>
<KeylInfo>
<X509Data>
<X509SubjectName>CN=Bélyegzé BM OKF,0=Belligyminisztérium Orszagos Katasztrofavédelmi FGigazgatosag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhve NAQELBQAWfDECMBoGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdlIbm92YTEPMAOGA1UEBWwWGR2Vub3ZhMRAwDgYD
<l--itt folytatdédik a tanusitvany base64 kédolassal -->
nQdPeCYloKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHO0Srp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:sendSignedAcceptanceCertificate xmlns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl>675306</argl>
<arg2>
JVBERIiOxLjQKJeLjz9MKMiAwIG9iago8PC9JbnRIbnQvUGVYY2VwdHVhbCIEZWNvVZGVQYXJtczw8LONvbG9ycyAzL1By
<!I-- itt folyatddik az alairt atvételi elismervény base64 kédolt szévege -->
SW5mbyAxNiAwIFIvU2I6ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDKKISVFTOYK
</arg2>
</ns2:sendSignedAcceptanceCertificate>
</S:Body>

</S:Envelope>

A sendSignedAcceptanceCertificate SOAP (izenet szerkezeti mintdja
4.3.3.1.5 Az aldirt dtvételi elismervény dokumentum feltéltésének visszaigazoldsa

A sendSignedAcceptanceCertificate parancs s webAutomata altal adott visszaigazolasa lIényegében

egy Ures lizenet, az lizenet torzse nem tartalmaz elemet:

Valasz adatcsomag elemei

Elem név Tipus Leiras

B A vdlasz ténye, maga a kildés
sendSignedAcceptanceCertificateResponse Osszetett
visszaigazoldsa

21. tablazat: A sendSignedAcceptanceCertificateResponse adatcsomag alapstrukturdja
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sendSignedAcceptanceCertificate
|[ E ] sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | Response
Response Response . 'E

23. dbra: A sendSignedAcceptanceCertificateResponse adatcsomag szerkezete

Ennek megfelel6en az adatcsomag XML sémaja és az annak nyoman kialakitott SOAP Uzenet is
rendkiviil egyszer(. Ebben az esetben kizardlag az lGzenet kliens altali megkapdsanak ténye

hordozza az informaciot.

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedAcceptanceCertificateResponse" type="tns:sendSignedAcceptanceCertificateResponse"/>
<xs:complexType name="sendSignedAcceptanceCertificateResponse">
<xs:sequence/>
</xs:complexType>

</xs:schema>
A sendSignedAcceptanceCertificateResponse adatcsomag XML sémdja

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:sendSignedAcceptanceResponse xmlns:ns2="http://selexes.com/hmdacs">
</ns2:sendSignedAcceptanceResponse>
</soap:Body>

</soap:Envelope>

A sendSignedAcceptanceCertificateResponse SOAP lizenet mintdjdnak szerkezete
4.3.3.1.6 A nemleges dtvételi elismervény lekérése

Amennyiben a 4.3.3.1 fejezet végén leirt dontési helyzetben barmilyen okbdl olyan déntés
szlletik, hogy a kildemény atvétele helyett a visszautasitast kell megvaldsitani, akkor az
el6z6ekben leirt folyamatot annyi eltéréssel kell végigvinni a webAutomatat megszdlito klienssel,
hogy az atvételt igazold elismervény helyett az atvétel megtagadasat igazold at nem vételi

elismervényt kell letolteni, értelemszer(ien a getNonAcceptanceCertificatet parancs hasznalataval.

Ahogy jeleztliik mar ez a megoldas egyaltalan nem életszer(, de ahhoz, hogy a webAutomatan

keresztiil, teljes mértékben gépesitett mddon meg lehessen oldal ezt a kommunikacids helyzetet
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is, implementalni kellett ezt a megoldast. igy akar a kezel6nek egyedi dontéssel, akdr a
rendszernek barmilyen a fogadé oldalon megallapitott dontési jellemzé alapjan van lehet6sége
automatizdltan is az érkez6 killdemény visszautasitasara. Természetesen a kivalasztasi

mechanizmus kialakitdsa és programozdsa a kliens oldal feladata.

A parancs mind szerkezetében mind logikajdban megegyezik a getAcceptanceCertificate
paranccsal. Eppen ezért csak a szerkezetét mutatjuk be, ami azonnal 6sszevetheté a 20. dbra21.
abra, illetve erre épitve a teljes 4.3.3.1.1 fejezet tartalmaval.

getNonAcceptanceCertificate
0.1

| E' arg0 : string

0.1

[E] arg1 : string

E' getNonAcceptanceCertificate : getNonAcceptanceCertificate |-} "EE |

24. abra: A getNonAcceptanceCertificate adatcsomagjdnak szerkezete
4.3.3.1.7 Nemleges dtvételi elismervény dokumentum letéltése

A helyzet itt is megegyezik a parhuzamos pozitiv eljarassal, az alabbi adatcsomag szerkezeti abraja
tartalmat, szerkezetét tekintve megegyezik a 21. dbra tartalmaval, ennek megfelel6en a 4.3.3.1.2

fejezetben leirtak itt is érvényesek.

getNonAcceptanceCertificateResp

E getNonAcceptanceCertificateResp : getNonAcceptanceCertificateResp (LS

[t 0.1
onse onse [ of8 | i[[E] return  : base64Binary

25. dbra: A getNonAcceptanceCertificateResponse adatcsomagjdnak szerkezete
4.3.3.1.8 Az aldirt nemleges dtvételi elismervény dokumentum feltéltése

A helyzet itt is megegyezik a parhuzamos pozitiv eljarassal, az alabbi adatcsomag szerkezeti dbraja
tartalmat, szerkezetét tekintve megegyezik a 22. dbra tartalmaval, ennek megfeleléen a 4.3.3.1.3

és 4.3.3.1.4 fejezetekben leirtak itt is érvényesek.
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sendSignedNonAcceptanceCertifi
cate
0.1
i[E] arg0 : string
E\ sendSignedNonAcceptanceCertifi : sendSignedNonAcceptanceCertifi al

cate cate | ..Es } EI arg1 : string

0.1
i[E] arg2 : base64Binary

26. dabra: A sendSignedNonAcceptanceCertificate adatcsomagjdnak szerkezete
4.3.3.1.9 Az aldirt nemleges dtvételi elismervény dokumentum feltéltésének visszaigazoldsa

A helyzet itt is megegyezik a parhuzamos pozitiv eljarassal, az alabbi adatcsomag szerkezeti dbraja
tartalmat, szerkezetét tekintve megegyezik a 23. dbra tartalmaval, ennek megfelel6en a 4.3.3.1.5
fejezetben leirtak itt is érvényesek.

(CT) sendSignedAcceptanceCertificate

|[ E ] sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | | Response
Response Response "EE

27. abra: A sendSignedNonAcceptanceCertificateResponse adatcsomagjanak szerkezete

Azaz osszefoglaldan is megallapithatd, hogy valamennyi [épésben parhuzamos a feldolgozas, csak
azt kell eldonteni a folyamat inditasakor, hogy elfogadni vagy elutasitani akarjuk a kildeményt és

annak megfeleléen végigmenni a négy lépésen.
4.3.3.1.10 Az aldirt dtvételi elismervények feldolgozdsa

Az aldirt vagy bélyegzével elldtott, atvételt vagy visszautasitast igazold atvételi elismervények a
webAutomata altali befogaddst kovet6en az dltaldnos szabalyoknak megfelel6en keriilnek
feldolgozasra, illetve ennek nyoman a kézbesitésre vonatkozé igazoldsok kikildésre. Ebbél a
szempontbdl tehat a feldolgozas sordn oda kell figyelni, hogy el6fordulhatnak olyan
»NonDownloadCertificate”-ek is, amelyek tartalmaznak beagyazva visszautasitast. Ez azonban az

altalanos kezelhet6ségi szabalyokat, illetve kovetelményeket nem érinti.

Amennyiben az atvételi elismervényt fel tudta dolgozni a rendszer, Ugy a kévetkez getMessage
parancsok egyikénél a cimzett oldalan meg fog jelenni, mint elérhetd, egy ,Consignment” érték
<MessageType> elemmel rendelkezé lizenet, amelyet letoltve megkapjuk magat a mar atvett

kiildeményt. Majd pedig mind a feladéhoz, mind a cimzetthez megérkezik egy-egy

IR =
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,DownloadCertificate” értékli <MessageType> elemmel rendelkezd lizenet, ami a mindkét félnek
megkuldott letoltési igazolds (tértivevény) beledgyazva az alairt atvételi elismervénnyel. Ezzel a

kommunikacié befejez6dik.

A visszautasitdst tartalmazo atvételi elismervény feldolgozasat kovetben pedig a feladd és a
cimzett is kap egy-egy ,,NonDownloadCertificate” értékl <MessageType> elemmel rendelkezd
Uzenet, ami a mindkét félnek megkildott letoltési igazolas (tértivevény), amely jelen esetben a
visszautasitast tanusitja, beledgyazva az aldirt visszautasitd elismervénnyel. Ezzel pdrhuzamosan az
Uzenet maga torl6dik a rendszerbdl, és a bizonyitékok, illetve a naplézasi adatok tartés megGrzésre

kertlnek.

Megdllapithatd, hogy amennyiben a kliens szoftver ki tudja haszndlni a webAutomata biztositotta
lehet6ségeket, akkor a kézbesitési szolgdltatas és a biztonsagos kézbesitési szolgaltatas
valamennyi eleme megvaldsithato, s6t az (izenetek (message) szerkezete, 6sszetettebb strukturaju

kozlések tovabbitasara is alkalmas.

4.3.3.2 Hivatali kapu hasznalata cimzetti oldalon

A rendszer jelenleg nem biztosit lehet&séget arra, hogy altalanos esetben a postai BKSZ/KSZ

igénybe vevdje hivatali kapu cimét adja meg kézbesitési cimként.

Ez aldl egy kivétel mikodik jelenleg is. Amikor a szerz6d6 fél inverz hibrid szolgdltatast vesz
igénybe, akkor megadhatja kézbesitési cimként a hivatali kapu cimét, ahova az atalakitott vagy
hitelesen atalakitott elektronikus kiildemények a KSZ szabalyinak megfelel6en megérkeznek. Mivel
a hivatali kapu nincs felkészitve az atvételi elismervények aldirattatdsdra, igy BKSZ-t ezen az Uton

jelenleg nem lehet igénybe venni.
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5 A webszerviz funkcidi és hasznalatuk

A hibrid kézbesitési és konverzios rendszer webszerviz haszndlatdval kozvetlenil elérheté. Ez a
megoldas elsésorban abban az esetben célravezetd, ha a hibrid kézbesitési és konverzids rendszer
szolgaltatasait gép-gép interfésszel kivanja valamely kapcsoldédd szervezet igénybe venni. Ennek
megfelel6en a webszerviz igénybe vételéhez a csatlakozni kivano szervezetnek kell rendelkeznie
olyan sajat alkalmazdassal, amely képes a hibrid kézbesitési és konverzids rendszer kiilsé
kommunikacidra kialakitott webszervizével (amit a tovabbiakban WebAutomata-ként fogunk

jelélni) kommunikalni.

A webszerviz szolgdltatdsait a rendszer egy szabvanyos wsdl formajaban ajanlja ki. A
webAutomata.wsdl egyrészt az erre vonatkozd szabalyok szerint a késGbb megadott cimen
torténd meghivassal érhets el, masrészt leirva az 1. sz. fiiggelék tartalmazza egy strukturalis

abraval.

A hozza kapcsolédo kliens program feladata, hogy értelmezze a webAutomata.wsdl-t, és ezen
keresztil biztositsa a szerveren rendelkezésre allé parancsok megfelel6 haszndlatat. Az
adatcserében felhasznalhaté 6sszes specialis adattipus meghatarozasa a wsdl allomanyba van
bedgyazva. A leiras logikdja a wsdl séma 1.1 verzidjanak megfelel6 formatumot koveti. (lasd

http://schemas.xmlsoap.org/wsdl/soap/) A kliensnek a wsdl-b6l megkapott informaciok alapjan

kell megformdznia sajat SOAP lizeneteit, illetve kell fogadnia a szintén SOAP formatumban érkez6
valaszokat a wsdl-ben kiajanlott funkcidk hasznalatahoz. A rendszer a SOAP W3C specifikdcid 1.1.

verzidjat hasznalja http://www.w3.0org/TR/2000/NOTE-SOAP-20000508/ a kommunikaciéhoz.

A webAutomata.wsdl-ben kiajanlott valamennyi szolgdltatas request-response (kérés-valasz)
jellegl, azaz a minden egyes kommunikacié egy-egy lizenetvaltasra épil. A webAutomata fogad
egy a klienst6l érkez6 kérést, és valaszt fog kiildeni. Az mar nem torvényszerd, hogy a valasz adatot
is tovabbitson. A kérdés-vdlasz parokkal a kézbesitési szolgaltatds és biztonsagos kézbesitési

szolgdltatas valamennyi mlveletét meg lehet valdsitani.

Mivel a 4. fejezetben részletesen bemutatasra keriilt a webAutomata haszndlatanak lehet8sége a
kézbesitési szolgdltatas/biztonsagos kézbesitési szolgaltatas egyes miiveleteinek megvaldsitasa
szemsz0gébdl, ezért ebben a fejezetben kifejezetten a webAutomata.wsdl allomanyban megadott

kérdés-valasz parokra koncentralva mutatjuk be az azok hasznalatahoz sziikséges informaciét. A
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megértés elGsegitése érdekében az el6z6 fejezetekben mar ezek funkcidkkal kapcsolatban
bemutatott tablazatokat, abrakat az eredeti szdmozdassal meg is ismételjik, hogy a haszndlathoz

ne kelljen visszalapozni.

Nem targya ugyanakkor ennek a leirdsnak a webAutomata mas célokra (hibrid, inverz hibrid) valé
felhaszndlasdhoz kapcsolddé folyamati specialitdsok leirasa. Ezek azonban ugyanazokkal a
parancsokkal mind megvalésithatdk, esetenként a feldolgozasi folyamatok, a kiildemény, igazolas
tipusok eltéréek, bar a 4. sz. mellékletben a felsoroldsok az érintett dllomdanyok altal felveheté

értékek szempontjabdl teljesek.

5.1 Kommunikadcio a webAutomataval

A webszerviz https protokoll felett kommunikal.

A webAutomata ugy hoz létre egy biztonsagos kommunikacids csatornat a kliens (az alkalmazast,
amely megszdlitja a hibrid rendszer webAutomata interfészét, a tovabbiakban ,kliensnek”
nevezzik) és a Magyar Posta hibrid kézbesitési és konverzids rendszere (a tovabbiakban szerver)

kozott, hogy az transzparens a kliens alkalmazas fejleszt6je szamara.
A megvaldsitott biztonsagi paradigma a kdvetkezd:

- Akliens és a szerver kozotti kommunikacids csatorna, csatornaszint(i biztonsagat SSL/TLS
protokoll biztositja egy hibrid kézbesitési és konverzids rendszer oldalan (szerver) telepitett
X.509 magdankulcsanak felhasznalasaval, amely egy kliens oldali TrustStore-ban telepitett
nyilvanos tanusitvany parjaval hozza létre a megfelel6en biztonsagos csatornat a TLS
protokoll (RFC 5246) hasznalatdval;

- Akliens lizeneteinek hitelesitése (aldirdsa) egy kliens oldali kulcstarba (KeyStore) telepitett
X.509 magankulccsal torténik,

- Ezzel a kliens magankulccsal torténik az egyes webszolgaltatas-hivasok SOAP (izenetei
fejében a torzsben szerepl6 informacidk alairasa a WS security és a W3C XML signature
(aldirds) szabvanyok szerint. A biztonsagi modellre vonatkozo részletes XML alapu és a
vonatkozo szabvanyhivatkozasokat is tartalmazé leirds a 2. sz. fliggelékben taldlhaté.

- Akliens altal készitett és a SOAP lizenetben elkiild6tt aldiras érvényességét a hibrid

kézbesitési és konverzids rendszer ellendérzi.
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A kommunikacio hitelességét a kild6tél a rendszer irdnyaban a SOAP (izenetek fejének alairdsaval
biztositjuk, forditott irdnyban, mivel maguk az (izenetek 6nmagukban is aldirtak és idébélyeggel
ellatottak, nem haszndlunk ilyen jelent6s szamitasigényl megoldast. Ennek megfelelGen a kildott
és fogadott lizenetek strukturaja jelentGsen eltér. Az alkalmazott megolddsban minden lGzenet egy

kéréshdl és valaszbdl all, ezeket fogjuk itt is targyalni.

E biztonsagi modell hasznalhatdsagahoz a kliens (Igénybe vevéi) oldalnak az aldbbi

kovetelményeknek kell megfelelnie:

- Rendelkezésre kell allnia egy az Igénybe vevd részére kibocsatott tanusitvany dllomanynak,
amely tartalmaz egy X.509 magdankulcsot alairva egy, a megbizhatd EU kozzétevdk listajan
szerepl6 magyar és/vagy eurdpai minGsitett hitelesités szolgdltaté altal, illetve a szolgaltaté
szamara elérhetének kell lennie az el6bbihez tartozoé nyilvanos tanusitvanynak és a
visszavonasi listanak vagy az OCSP szolgaltatasnak;

- Anyilvdnos tanusitvanyt a Magyar Posta rendelkezésére kell bocsatani, mivel azt hozza kell
rendelni a hibrid szolgdaltatasi szerz6déshez, ugyanis ezt hasznalva torténik majd a
kiildeményeket tartalmazd SOAP Uzenetek feladasa (alairasa és inditdasa) a WebAutomata
szolgaltatas felé. Ehhez a kibocsato hitelesités szolgaltatot és a tanusitvanyt regisztralni kell
a szerver oldali hozzaférés-védelmi rendszerben. Tesztelési célokra a Magyar Posta kérés
esetén biztosit a sajat CA-ja dltal kibocsatott teszt tanusitvanyt, ezt azonban az éles
rendszerbe nem lehet regisztralni;

- AwebAutomata, webszolgaltatast biztositd szervernek elérhetének kell lennie a kliens
fel6l, amihez el kell végezni a tlizfalak beallitasat, tehat a kapcsolat kialakitdasahoz meg kell
adni a kliens rendszer IP cimét.

- ASSL/TLS protokoll hasznélatahoz sziikséges azonositd tanusitvanyt (a benne levé
nyilvanos kulccsal) egy, a hibrid kézbesitési és konverzids rendszer lizemeltetéjéhez
kildott, szabvanyos (PKCS # 10) tanusitvanykérés utjan kaphatja meg a kliens a Magyar
Postatdl, de a csatlakozni kivand is beszerezheti fliggetlen szolgaltatétdl. Ekkor a

tanusitvanyt megfelel6en regisztralni kell a hibrid kézbesitési és konverzids rendszerben.
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A webAutomata cimét és a hozza tartozo nyilvanos IP cimet a sikeres csatlakozasi tesztet kovetGen
adja meg a Magyar Posta. Mivel IP sz(irés biztositott, igy természetesen csak megadott IP cimrdl
lehet azt majd elérni.

A webAutomata cime a teszt kornyezetben: https://webautomata.hibrid.uat.posta.hu port:8888

A hozza tartozo nyilvanos IP cim: 194.88.45.250, de ezt is csak az arra feljogositottak érhetik el.

A szolgdltatds 6sszehangoldsa, lizembiztossa tétele, mivel itt egyedi alkalmazasokrdél van sz, nagy

valdszinliséggel jelent&sebb tesztidGszakot igényel.

5.2 A webAutomata bedllitasat segité eljarasok

A webAutomata a kapcsolat beallitasainak ellenérzésére és a kapcsolat |étezésének ellenérzésére

a webAutomata két eljaras-part biztosit.

5.2.1 Aszolgdltatds paramétereinek lekérdezése getClientConfiguration

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds getClientConfiguration

Kérés adatcsomag elemei

Elem név Tipus Leiras

. A szerz6déshez tartozd kliens miikodési
getClientConfiguration Osszetett
paramétereinek lekérdezése

A kapcsolatot megvaldsitd szerzédés a
contractld Karaktersorozat
rendszerben kapott azonositdja

1. tdblazat: getClientConfiguration parancs

A kérdés adatcsomag egyetlen adatot tartalmaz a szerz6dés azonositéjat:
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getClientConfiguration

E getClientConfiguration : getClientConfiguration |-} ._E il EI ;
LY ! 3 contractld : string

1. dbra: getClientConfiguration adatcsomagjdnak szerkezete

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" xmlIns:xs="http://www.w3.0rg/2001/XMLSchema" targetNamespace="http://selexes.com/hmdacs"
version="1.0" xmlns:tns="http://selexes.com/hmdacs">
<xs:element name="getClientConfiguration" type="tns:getClientConfiguration"/>
<xs:complexType name="getClientConfiguration">
<xs:sequence>
<xs:element minOccurs="0" name="contractld" type="xs:string"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

getClientConfiguration adatcsomagjanak XML sémdja

Ennek megfelelGen a kérést tartalmazd SOAP (izenet is viszonylag egyszer(, azonban az lizenet

biztonsaga érdekében a fej Iényegesen terjedelmesebb, mint maga az lizenet érdemi tartalma:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHIIRIM9VRRfniXLd8TIGcqrh9eZzX+oTCiln9x4dTR1YmRajS8g2gFhKvO30HX8FaR7 WAuUQ
ISI/pFakdIu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluWV8Iimez|
cJYAAd2K1PIRBEykIKffwaYDSj4oKOm73AXbs1mgP7aWkwxgHoKCimg+3tsLOCYCTFJYIMJE1XsI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitWIUsBdwIUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcajsPjlx1Gzq/09pGWR2A==
</SignatureValue>

<KeylInfo>
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<X509Data>
<X509SubjectName>CN=Bélyegz& BM OKF,O=Bellgyminisztérium Orszdgos Katasztréfavédelmi
FGigazgatdsag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D03
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhve NAQELBQAWfDECMBoGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdlIbm92YTEPMAOGA1UEBWwWGR2Vub3ZhMRAwDgYD
VQQKDAdQcmInZXNpMRswGQYDVQQDDBINYXJjbyBDb25mYWxvbmllcmkwHhcNMTQwOTIIMTMyMDI2
<l--itt folytatédik a tanusitvany base64 kédolassal -->
BjpHOh3wUAUGKwWBYVrTL1icezubmC60COZqyHeEKYjiH+0C1Ic06RZ7Hzt02860XeqzUAIT6GEYA
nQdPeCYloKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0VX1daEZjr+A0q0dUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:getClientConfiguration xmins:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
</ns2:getClientConfiguration>
</S:Body>

</S:Envelope>

A getClientConfiguration SOAP lizenet egy szerkezeti példdja

5.2.2 Vadlasz a szolgdltatds paramétereinek lekérdezésére getClientConfigurationResponse

Valasz adatcsomag elemei

Elem név Tipus Leiras

A szerzG6déshez tartozo kliens mikodési

getClientConfigurationResponse Osszetett

paramétereinek visszaadasa
return Osszetett a valasz elem
clientConfiguration Osszetett a konfigurdcio leirdi

2. tabldzat: A getClientConfigurationResponse adatcsomag elemei

A valasziizenet harom adatot ad vissza:
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getClientConfigurationResponse
clientConfiguration

maxAttachmentsSize : int

' [[E] getClientConfigurationResponse : getClientConfigurationResponse 1 .ﬁ 0.1 E ] i m
I return  : clientConfiguration 1 *EE [[£] minContract : int

[[E] sleepTime : long

2. dbra: A getClientConfigurationResponse adatcsomag szerkezete

Elem név Tipus Leiras

A kliens altal kildhet6 legnagyobb lzenet

maxAttachmentSize Integer
mérete MB-ban

minContract integer A legkisebb kezelhet6 contract azonositd
Az az id6, amennyi id6 utdn, ha az adott
szerz8déshez a getMessage kérdésre

sleepTime long

nincs valasz, a kapcsolat alvé allapotba

keral

3. tablazat: A clientConfiguration dsszetett adat elemeinek értelmezése

A fenti paraméterek kiinduld beallitasai a JBoss configuration\configuration\esbapp\ kényvtarban
a web-automata.properties fajlban talalhatok meg. Maximalis csatolmanyméret
alapértelmezésben 20 MB, a szerz6dések azonositészamai 1000-t6l kezdGdnek és az alvasi id6

alapértéke 30000.

A SOAP lizenet szerkezete, mivel a fejet a webAutomatdatdl a klienshez iranyulé izenetnél nem
irjuk ala, Iényegesen egyszer(ibb:

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getClientConfigurationResponse xmlns:ns2="http://selexes.com/hmdacs">
<return>
<maxAttachmentSize>20</maxAttachmentSize>
<minContract>1000</minContract>
<sleepTime>NonDispatchCertificate</sleepTime>
</return>
</ns2:getClientConfigurationResponse>
</soap:Body>

</soap:Envelope>
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Ezzel az Gzenetvaltassal tehat meg lehet gy6z6dni egyrészt a kapcsolat miikodGképességérdl,

masrészt le lehet kérdezni az aktualis beallitdsokat

5.2.3 Aszolgdltatds tesztelése: probe

A webszolgaltatasok alapmikodéséhez tartozik egy olyan kérés-valasz par beépitése, amely
mindenbelsé tartalom nélkil, pusztdn az Gizenetvaltas képességét teszteli. Ennek altaldnosan

elfogadott elnevezése a probe. Ez itt is megvaldsitasra kertilt.

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds probe

Kérés adatcsomag elemei

Elem név Tipus Leiras

probe Osszetett egyetlen Ures sequence tagot tartalmaz

4. tablazat: A probe parancs

probe
{ probe : probe -
(£ Mlpr:

3. dbra: A probe adatcsomag szerkezete

A parancs ebben az esetben az eljaras nevén kivil semmit nem tartalmaz, ennek megfelel6en az

adatcsomag XML sémdja is egyszer(:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="probe" type="tns:probe"/>
<xs:complexType name="probe">
<xs:sequence/>
</xs:complexType>

</xs:schema>

A probe adatcsomag XML sémdja
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Ebben az esetben a SOAP lizenet szerkezete is nagyon egyszerd, lényegében csak az alairds

szintaktikai helyességét kell biztositani.

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHiIRIMOVRRfniXLd8TIGcqrh9eZzZX+oTCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORiF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluWV8Iimez|
cJY4Ad2K1PIRBEyklIKffwaYDSj40KOm73AXbs1mgP7aWkwxgHoKCimqg+3tsLOCYCTFJYIMJE1XsI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcajsPjlx1Gzq/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Bélyegz& BM OKF,O=Belligyminisztérium Orszagos Katasztréfavédelmi FGigazgatosag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWDECMB0GCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGAIUEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGA1UEBwwWGR2Vub3ZhMRAwDgYD
<l--itt folytatodik a tanusitvany base64 kédolassal -->
nQdPeCYloKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0VfX1daEZjr+A0q0dUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloobk6BmM8T/g==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:probe xmlns:ns2="http://selexes.com/hmdacs">
</ns2:probe>

</S:Body>
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</S:Envelope>

A probe parancs SOAP lizenetének szerkezeti mintdja

5.2.4 Vdlasz a probe parancsra: probeResponse

Valasz adatcsomag elemei

Elem név Tipus Leiras

probeResponse Osszetett egyetlen Ures sequence tagot tartalmaz

5. tdblazat: probe vdlasz adatcsomagjdnak elemei

probeResponse
E probeResponse : probeResponse |-} "EE

4. gbra: A probe vdlasz szerkezete

A valasz XML sémaja lényegében a kéréssel megegyezd:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="probeResponse" type="tns:probeResponse"/>
<xs:complexType name="probeResponse">
<xs:sequence/>
</xs:complexType>

</xs:schema>

A probeResponse XML sémdja

E valasz SOAP lizenet formajaban is egyszer(i, mivel ebben az iranyban nem haszndlunk alairast a

SOAP lizenet fejében.

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:probeResponse xmlns:ns2="http://selexes.com/hmdacs">
</ns2:probeResponse>
</soap:Body>

</soap:Envelope>
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5.3 A kiildemények kiildését és fogaddsat szolgalo eljarasok

A webszerviz egyik alapvet6 feladata a kliens altal kiildott Gizenetek befogaddsa, aminek a parja a
rendszer altal generdlt vagy tovabbitott Gzenetek fogadasa. Ahogy mar jeleztiik a
szolgaltataskészlet minél egyszer(ibb, ugyanakkor hatékony kialakitdsa érdekében az Gizenetek
kiildését illetve fogaddsat altaldnositottan, minddssze harom lzenetpdrral oldja meg a

webAutomata. E fejezetben ezek hasznalatdt mutatjuk be.

5.3.1 Uzenet tovdbbitdsa a sendMessage parancs haszndlatdval

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds sendMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras

A szerz6déshez tartozo egy lizenet
. tovabbitdsa a hibrid kézbesitési és
sendMessage Osszetett
konverziés rendszerbe a feldolgozas

jellemzdinek meghatdrozasaval

6. tdbldzat: A sendMessage parancs alapvetd jellemzsi

A <sendMessage> lizenet két elembdl all:

Elem név Tipus Leiras

contractld Karaktersorozat A kild6 szerz6désének azonositdja

B A teljes tovabbitandd lzenet az leird
message Osszetett
adataival

7. tabldzat: A sendMessage adatcsomag szerkezeti elemej

A <message> tag maga is egy 0sszetett elem, amelynek elemei k6z6tt vannak kotott
értékkészletliek és 6sszetett elem is. Mivel a <message>, mit elem a kérdésekben és valaszokban

egyarant el6fordul, vannak olyan elemeit, amelyek csak bizonyos esetekben kapnak értéket (a

IR e i
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séma 6nmagdban minden elem kitoltetlenségét megengedi, azonban bizonyos elemek hidnya a

feladat természetébdl addddan a megvaldsulas ellehetetleniiléséhez vezet.)

Elem név Tipus Leiras

Az allomany a hibrid rendszer altal adott
uid Karaktersorozat

egyedi azonositdja
subject Karaktersorozat Az lizenet targya
requestld Karaktersorozat Az igénybe vevd altal adott azonositd
recipients Karaktersorozat Cimzett
notificationEMail Karaktersorozat Az e-mail értesités cime

messageType

Kotott értékkészlet egy eleme

A kildemények tipusait felsorold lista

eleme (lasd 28. tablazat)

messageDateTime

Datum-idé

A kildeménnyel kapcsolatos esemény

id6épontja

deliveryType

Kotott értékkészlet egy eleme

A kildés (szolgdltatas) tipusait felsorold

lista eleme (lasd 27. tablazat)

A kildemény a rendszerben kapott

consignmentld Karaktersorozat

azonositoja
body Karaktersorozat A kildemény torzse
attachments Osszetett Csatolmanyok, azok jellemzGivel

8. tabldzat: A message tag szerkezete

Az <attachments> tag (amely egyes esetekben el is maradhat) tobbszor is ismételhetd a

<message> tagban. Ez is egy Osszetett tag, amely tartalmazza a csatolmany egyes elemeit,

jellemzéit.
Elem név Tipus Leiras
data Karaktersorozat Maga az dllomany base64 kddolassal
name Karaktersorozat Az dllomany neve

signatureType

Kotott értékkészlet egy eleme

A dokumentum aldirdsdnak tipusat

azonositja (lasd 29. tablazat)

9. tablazat: Az attachments tag szerkezete
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A wsdl-ben meghatarozott kotott értékkészletl allomanyok felvehetd értékeit azok értelmezésével

a 4. sz. fuggelék tartalmazza.

A fenti strukturaban megadott elemek kozil a kiildemény tipusdnak megfelel6 adatokat kell
megadni. Esetlinkben a kimend kiildemény <messageType> értéke csak ,,Consignment” lehet.
Mivel jelen esetben kézbesitési szolgdltatasrodl, illetve biztonsagos kézbesitési szolgaltatdsrol lehet
csak szd, ennek megfelel6en a <deliveryType> értéke csak ,Simple” vagy , Trusted” lehet. A
csatolmdanyok adatait értelemszerden ki kell télteni, éppugy, mint a feladd és cimzett adatait,
hiszen ezek hidnydban a kildés nem értelmezhetd. A targy és torzs, az értesitési e-mail cim,
valamint a felhasznalé altal adott azonositd megaddsa értelemszer(ien a feladd igényétél fligg. Az
esemény id6épontja <messageDateTime>, a kiildemény azonositdszama <consignmentld> és az
egyedi azonosité <uid> adatok viszont akdr megaddsra keriilnek, akar nem, a rendszer uj értékeket

fog megadni ezekre. A teljes adatcsomag XML sémaja alabb lathaté:

<?xml version="1.0" encoding="utf-8" ?>
<xs:schema xmlns:tns="http://selexes.com/hmdacs" elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs"
version="1.0" xmlIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendMessage" type="tns:sendMessage"/>
<xs:complexType name="sendMessage">
<xs:sequence>
<xs:element name="contractld" type="xs:string" minOccurs="0" />
<xs:element name="message" type="tns:message" minOccurs="0" />
</xs:sequence>
</xs:complexType>
<xs:complexType name="message">
<xs:sequence>
<xs:element name="attachments" type="tns:attachment" minOccurs="0" maxOccurs="unbounded" nillable="true" />
<xs:element name="body" type="xs:string" minOccurs="0" />
<xs:element name="consignmentld" type="xs:string" minOccurs="0" />
<xs:element name="deliveryType" type="tns:deliveryType" minOccurs="0" />
<xs:element name="messageDateTime" type="xs:dateTime" minOccurs="0" />
<xs:element name="messageType" type="tns:messageType" minOccurs="0" />
<xs:element name="notificationEMail" type="xs:string" minOccurs="0" />
<xs:element name="recipients" type="xs:string" minOccurs="0" maxOccurs="unbounded" nillable="true" />
<xs:element name="requestld" type="xs:string" minOccurs="0" />
<xs:element name="sender" type="xs:string" minOccurs="0" />
<xs:element name="subject" type="xs:string" minOccurs="0" />
<xs:element name="uid" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>

<xs:complexType name="attachment">

] o
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<xs:sequence>
<xs:element name="data" type="xs:base64Binary" minOccurs="0" />
<xs:element name="name" type="xs:string" minOccurs="0" />
<xs:element name="signatureType" type="tns:signatureType" minOccurs="0" />
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment" />
<xs:enumeration value="Notification" />
<xs:enumeration value="DeliveryCertificate" />
<xs:enumeration value="DispatchCertificate" />
<xs:enumeration value="DownloadCertificate" />
<xs:enumeration value="AcceptanceCertificate" />
<xs:enumeration value="HybridSuccessReceipt" />
<xs:enumeration value="NonDeliveryCertificate" />
<xs:enumeration value="NonDispatchCertificate" />
<xs:enumeration value="NonDownloadCertificate" />
<xs:enumeration value="NonAcceptanceCertificate" />
<xs:enumeration value="HybridFailureReceipt" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="signatureType">
<xs:restriction base="xs:string">
<xs:enumeration value="None" />
<xs:enumeration value="X_AD_ES" />
<xs:enumeration value="P_AD_ES" />
<xs:enumeration value="C_AD_ES" />
<xs:enumeration value="X_AD_ES_T" />
<xs:enumeration value="P_AD_ES_T" />
<xs:enumeration value="C_AD_ES_T" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="deliveryType">
<xs:restriction base="xs:string">
<xs:enumeration value="Simple" />
<xs:enumeration value="Trusted" />
<xs:enumeration value="HybridConversion" />
<xs:enumeration value="HybridConversionAuthenticatedCopy" />
<xs:enumeration value="InverseHybridConversion" />
<xs:enumeration value="InverseHybridConversionAuthenticatedCopy" />
</xs:restriction>
</xs:simpleType>

</xs:schema>

A sendMessage adatcsomag XML sémdja
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sendMessage
0.1
< [E] contractld : string

message
attachment
0.1
.[E] data : base64Binary
0.1
[E] name  : string
0.*|[E] attachments : attachment { o [E] signatureType : signatureType
Nillabie  True Enumerations  [None]
o [X_AD_ES]
[P_AD_ES)
[C_AD_ES]
I} .E [X_AD_ES T]
[P_AD_ES T]
[C_AD_ES_T]

0.1
El body : string
0.1
< [[E] consignmentld : string

[[E] deliveryType : deliveryType
Enumerations  [Simple]
0.1 [Trusted]
| [HybridConversion]
[HybridConversionAuthenticatedCopy]
I EI sendMessage : sendMessage { [InverseHybridConversion]
0.1 i i 1
1 [[E] message : message |

0.1
El messageDateTime : dateTime
| .E [[E]] messageType : messageType

Enumerations  [Consignment]
[Notification]

[DeliveryCertificate]

0.1 [DispatchCertificate]
[DownloadCertificate]
[AcceptanceCertificate]
[HybridSuccessReceipt]
[NonDeliveryCertificate]
[NonDispatehCertificate]

0.1
+[[E] notificationEMail : string

0.* | [E]] recipients : string

Nilable  True
6.1

:[[E] requestid : string
0.1

[ [E]] sender : string
0.1

[E]] subject : string
0.1

[E] vid : string

14. dbra: A sendMessage adatcsomag szerkezete

Ennek megfelel6en a sendMessage SOAP lizenet szerkezete a kovetkez6:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlIns:S="http://schemas.xmlsoap.org/soap/envelope/" xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<ds:Signature xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:Signedinfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#SBody">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha256"/>
<ds:DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>

mnDG3aeahjRqQLx19PKJUURT/85hTtFxMWTmL13CF70KH1i7wlueUQJhRWD1EqHEXxj)fTysexp
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tkGMwIfHRKngQxuJH8RcNKxxUWQTKJjolBBc/971ZONIWAekTFkq9WdPwTOuDDQN5bN4yYPA7ZRC
66F57Lz/GFRIGUcV+GAjbm0xSdB89ZsD0g6p6uumITMRbsuBpn5qbngzfwKd6dQ9IB5kI5/zY+ONa
0JsbDtCPSPJdEzCufv6K9hMsvKsKEU/A/Kg4qGqgAla6+8G/kCjXkp)SpwCCYd4r8sgxoYUV/S0+0
E38VLHcxSURVFjVb11YWCCWmwYOE+T3gcIDZBw==
</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIIHHTCCBgWgAwIBAgIIK21B5TTig3owDQYJKoZIhveNAQELBQAwgaYxCzAIJBgNVBAYTAkhVMREw
DwYDVQQHDAhCAWRhcGVzdDE8MDoGA1UECgwzTkITWiIBOZW16ZXRplEluZm9rb21tdW5pa80hY2nD
<I--itt folytatddnak a tanusitvany adatai base64 kddolassal-->
IszAlk+6LI8wd9ByS9Jjjvdjtlijgb9LF7jhaM44j6mVNQg68MYblgf TuVbhPXCprLjZjb UDJKYU
OpfFyRA8UwoUX6j5DcZpOHWWNmM+vugKTZFcolXw8450mExs5/jFUnh9mjW8Ewv2DWCDCmpZ/VXAxfQ==
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
</SOAP-ENV:Header>
<S:Body |d="SBody">
<ns2:sendMessage xmlins:ns2="http://selexes.com/hmdacs">
<contractld>4063</contractld>
<message>
<attachments>
<data>
JVBERiOxLjQKJeLjz9MKMyAwIG9iago8PCIDb2xvcINwYWNILORIdmIjZUdyYXkvU3VidHIwZS9IbWFNnZS91ZWInaHQg
<!I--itt folytatddik a base 64 kodolt szoveg -->
Nz5dCi9Sb290IDQwIDAgUgovU216ZSA0NwovUHIIdiAyMTAzOTYKPj4Kc3RhcnR4cmVmCjl3NzYONwolJUVPRgo=
</data>
<name>proball8_00_9_00986_01_2017.pdf</name>
<signatureType>P_AD_ES_T</signatureType>
</attachments>
<deliveryType>Trusted</deliveryType>
<messageType>Consignment</messageType>
<requestld>ST000000000000005</requestid>
</message>
</ns2:sendMessage>
</S:Body>

</S:Envelope>

A sendMessage SOAP lizenet egy szerkezeti példdja

A kildeményt inditd kliens rendszernek az itt megadott tartalomnak megfelelGen és szerkezetben

kell elGallitani az adatcsomagot.
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5.3.2 Vadlasz az iizenet tovabbitdsdra: sendMessageResponse

A rendszer az Gzenet elklildésére a sendMessageResponse lzenettel valaszol, ami vagy Ures, vagy

egy esetleges hibalizenetet tartalmazhat.

Valasz adatcsomag elemei

Elem név Tipus Leiras

sendMessageResponse Osszetett egy return elemet tartalmazhat

A fogadd rendszer valasza, alapesetben az
return Karaktersorozat elkuldott kildemény azonositdja

(ConsignmentlID), kivételesen hibalzenet

10. tabldzat: A sendMessageResponse adatcsomag elemei

A strukturaja igen egyszerd(:

sendMessageResponse
. 0 _— 0.1
El sendMessageResponse : sendMessageResponse il "E | E atamn (15[ gy

15. dabra: A sendMessageResponse adatcsomag szerkezete

Ennek megfelel6en az XML séma is igen egyszerd

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendMessageResponse" type="tns:sendMessageResponse"/>
<xs:complexType name="sendMessageResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="xs:string"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A sendMessageResponse adatcsomag XML sémdja

Mivel ez vdlasziizenet a rendszertél a kliens felé, tehat SOAP lizenet formajaban is igen egyszer(:

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>

<soap:Body>

= Ey
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<ns2:sendMessageResponse xmlIns:ns2="http://selexes.com/hmdacs">
<return>Itt alapesetben a kiildeményazonositd, (consignmentID) kivételként a hibalizenet sz6vege szerepelhet</return>
</ns2:sendMessageResponse>
</soap:Body>

</soap:Envelope>

A sendMessageResponse SOAP lizenet szerkezeti mintdja

A fogado rendszernek itt fogadnia kell a kiildemény azonositdjat, ezzel tud a kés6bbiekben
hivatkozni ra. Ezen tulmenden az esetleges kivételekbdl szarmazé hibalizenetek lekezelésére kell
felkésziilnie. Szerencsére ezek tulajdonképpen csak a rendszer 6sszehangolasanak idészakaban
relevansak, hiszen a helyesen megformazott lizenetek esetében nem ezen a szinten kell a
hibajelzéseknek el6daliniuk, azok a kiilonb6z6 igazolasok, illetve a felhaszndldknak kildott

rendszeriizenetek formajaban jelentkeznek.

A sendMessage parancsra kapott valaszndl az ,lllegalMessageTypeException” fordulhat elvileg el6.
Ez a gyakorlatban azt jelenti, hogy nem ,Consignment” a <messageType> értéke a kiildott
adatcsomagban. A kiildend§ lizenettipusként ugyanis a tobbi, a 28. tablazatban szerepl6

Uzenettipus nem fordulhat el6.

Ezekre a kivételekre kell a kiild6 rendszernek valamilyen médon reagélnia. Ertelemszeriien
bizonyitékokban vagy értesitésekben szerepld <notification> és <error> lizenetek kezelése

jellemz6en nem gépi feldolgozast kivan, hanem humadn kezel6k informaldsat szolgalja.

5.3.3 Uzenet lekérdezése: getMessage

A webAutomata egységes logikaval kezeli a feladdnak, illetve a cimzettnek kildott kiilonb6zé
tipusu Gzenetek lekérését, mivel maga a fogadas fliggetlen attél, hogy a fogadott (izenet egy
érdemi kiildemény vagy egy igazolas, vagy csak egy figyelmeztetés. Ez a parancs-valasz par a
getMessage — getMessageResponse par. Ez az egy Uzenetpdr azonban egy nem megbizhato
kornyezetben nem lenne elégséges az (izenet biztonsagos eljuttatasahoz, ezért egy kilon eljaras
kerilt implementalasra, amely az lGzenet , elengedését” biztositja, azaz amivel az adott lGzenet
fogaddja visszaigazolja a kiild6nek, hogy az atvitel teljesedésbe ment, az lizenetet mar nem kell
rendelkezésre tartania. Ez a releaseMessage — releaseMessageResponse par. Ha a rendszer nem
kapja meg az adott adatcsomagra vonatkozdan a releaseMessage parancsot, akkor megfeleld

id6tullépési (timeout) idGszak utdn ismételten fel fogja kindlni az (izenetet.

s =
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A kovetkez6kben e parancsok hasznalataval bemutatjuk, hogyan kérdezhet le akar a kiildG, akar a

fogadd fél lizeneteket.

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds getMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras

A szerzGdéshez tartozd egy lizenet
getMessage Osszetett lekérdezése a hibrid kézbesitési és

konverziés rendszerbdl

12. tabldzat: getMessage parancs alapvetd jellemzdi

Maga a <getMessage> Osszetett elem rendkiviil egyszer(l, mindossze a kérdezg, fogadni kivand fél

szerz6désének azonositodjat tartalmazza

Elem név Tipus Leiras

<contractld> Karaktersorozat A kild6 szerz6désének azonositdja

13. tdbldzat: A getMessage tag szerkezete

getMessage

. - | 0.1
SEn e 9 espane L o-E§ - /[ E] contractid : string

16. dbra: A getMessage adatcsomag szerkezete

Ennek megfelel6en egyszerl a kérdés tartalmanak XML sémaja is

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getMessage" type="tns:getMessage"/>
<xs:complexType name="getMessage">
<xs:sequence>

<xs:element minOccurs="0" name="contractld" type="xs:string"/>
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</xs:sequence>
</xs:complexType>

</xs:schema>

A getMessage sémdja

A SOAP lizenet a biztonsdagi kovetelmények miatt 0sszetettebb, de a tartalom itt is igen egyszerd.
Itt mar latszik, hogy ennek a kommunikaciés modellnek ez a gyengéje, hogy a hasznos tartalomnal

a biztonsagi lizenetrész jelentGsen tobb lehet.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8gQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHiIRIM9VRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKv03oHX8FaR7WAuUQ
ISI/pFakdlu8ORiF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluWV8Iimez|
cJYAAd2K1PIRBEykIKffwaYDSj4oKOm73AXbslmgP7aWkwxgHoKCimg+3tsLOCYCTFJYIMJE1XsI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcajsPjlx1Gzq/09pGWR2A==
</SignatureValue>
<KeylInfo>
<X509Data>
<X509SubjectName>
CN=Marco Confalonieri,O=Progesi,L=Genova,ST=Genova,C=IT,
1.2.840.113549.1.9.1=#160d6d6172636f40746573742e6974
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0GCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGA1UEBwwWGR2Vub3ZhMRAwDgYD
<l--itt folytatodik a tanusitvény tartalma base 64 kdédoldssal -->
nQdPeCYloKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
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</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:getMessage xmlns:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
</ns2:getMessage>
</S:Body>

</S:Envelope>

A getMessage SOAP lizenetének szerkezete

5.3.4 Vadlasz az iizenet lekérdezésére: getMessageResponse

A rendszer a lekérdezésre a <getMessageResponse> adatcsomaggal vdlaszol, ami a feladat
altalanos jellegébdél adéddan, hogy minden, a rendszer altal akar a kiild6, akar a fogado felé
elérhet6vé tett adatcsomagot le kell tudnia kezelni, eléggé osszetett. A valasz jellegb6l adéddan a
<getMessageResponse> Osszetett elem egy return dsszetett tipust tartalmaz, amelyben egy (és
csak egy) mar kordbban, az 5.3.1 fejezetben és a 8. tablazatban ismertetett szerkezetli <message>
Osszetett elem talalhatd. Amennyiben nincs visszaadhato lGzenet a <getMessageResponse>
valaszlizenet Ures. Ez jelzi, hogy a kérdezs rendszer varhat az ismételt lekérdezéssel. Az (itemezés

itt értelemszerlien a kérdez6 oldal feladata.

Valasz adatcsomag elemei

Elem név Tipus Leiras

getMessageResponse Osszetett A valasz tartalmat hordozo 6sszetett elem

A hibrid kézbesitési és konverzios

return Osszetett

rendszer valasziizenete

A 8. tablazatHiba! A hivatkozasi forras
message Osszetett nem talalhaté.ban részletezett

tartalommal

14. tablazat: A getMessageResponse adatcsomag szerkezeti elemei

) | MAGYARY e ; f
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getMessageResponse

8

0.1

[E] return

message

attachment
0.1
[E] data : base64Binary
0.1
[E] name  : string
0.*| [E] attachments : attachment ’E E | signatureType : signatureType

Nillable  True Enumerations ~ [None]
0.1 [X_AD_ES)
[P_AD_ES]
[C_AD_ES]
[X_AD_ES_T
[P_AD_ES_T]
[C_AD_ES_T]

0.1
[E] body :string

0.1
[[E] consignmentid : string

[E]] deliveryType : deliveryType

Enumerations.
0.1 [

: message

0.1
E | messageDateTime : dateTime

.E [[E] messageType : messageType

Enumerations  [Con:

0.1
E | notificationEMail : string

0.*| [[E] recipients : string

Nillable  True

0.1
[[E]] requestid : string
0.1-=
[E] sender : string

0.1
[[E] subject : string

0.1
[E] vid : string

17. abra: A getMessageResponse iizenet adatainak szerkezete

Itt mar a Message Uzenet valamennyi az adott (izenettipus esetén értelmezhet6 tagja értéket kap

és azokat a fogado fél (esetiinkben a kiild6) fel is tudja haszndlni, a kiildeménye sorsanak

kovetéséhez.

A kuldéd fél alapesetben el6szor egy ,DispatchCertificate” <messageType>-pal jellemzett

kiildeményt kap a getMessage kérdésére valaszként. Ez jelzi a kiildemény sikeres befogadasat.

Amennyiben a kildemény esetleg olyan hibaval volt terhelt, amely mar a kiildemény tovabbi

feldolgozasra valé befogaddsat is meghiusitotta (virusfert6zés, nem megfelelé kddolas, struktura),

akkor az tzenet tipusa ,,NonDispatchCertificate” lesz. Itt kell felhivjuk a figyelmet arra, hogy az

lizenet tipusanak meghatarozasa minden esetben a <messageType> tag altal torténik. igy példaul

minden a hibrid kézbesitési és konverzids rendszer altal kiadott igazolas a neve az <attachments>

tagon beliil ,Certificate.pdf”. A, Certificate.pdf” maga beagyazottan mar az igazolas jellegének

megfelel6 megnevezésl XML allomanyt tartalmaz, azt azonban latni kell, hogy a beagyazott XML
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allomanyok megnevezése nem minden esetben egyezik meg a <messageType> tag értékével. A két

informacié ugyanakkor egyértelmlen megfeleltethet6 egymasnak.

A fogadd (cimzett) fél esetében elGszor egy ,Notification” tipusu lizenet keril tovabbitasra, amely
az atveendd lzenetre, illetve az ehhez sziikséges l1épésekre hivja fel a figyelmet. A, Notification”
feldolgozasa utdn a fogadd oldalnak a kiildemény elfogaddsaval kapcsolatos lépéseket kell
megtennie, amirél a kdvetkezs fejezet szél. Ez az Gizenet és az elfogadassal kapcsolatos l1épések a

kézbesitési szolgdltatas esetében elmaradnak.

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getMessageResponse" type="tns:getMessageResponse"/>
<xs:complexType name="getMessageResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="tns:message"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="message">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="attachments" nillable="true" type="tns:attachment"/>
<xs:element minOccurs="0" name="body" type="xs:string"/>
<xs:element minOccurs="0" name="consignmentld" type="xs:string"/>
<xs:element minOccurs="0" name="deliveryType" type="tns:deliveryType"/>
<xs:element minOccurs="0" name="messageDateTime" type="xs:dateTime"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
<xs:element minOccurs="0" name="notificationEMail" type="xs:string"/>
<xs:element minOccurs="0" maxOccurs="unbounded" name="recipients" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="requestld" type="xs:string"/>
<xs:element minOccurs="0" name="sender" type="xs:string"/>
<xs:element minOccurs="0" name="subject" type="xs:string"/>
<xs:element minOccurs="0" name="uid" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="attachment">
<xs:sequence>
<xs:element minOccurs="0" name="data" type="xs:base64Binary"/>
<xs:element minOccurs="0" name="name" type="xs:string"/>
<xs:element minOccurs="0" name="signatureType" type="tns:signatureType"/>
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">

<xs:restriction base="xs:string">
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<xs:enumeration value="Consignment"/>
<xs:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>
<xs:enumeration value="DispatchCertificate"/>
<xs:enumeration value="DownloadCertificate"/>
<xs:enumeration value="AcceptanceCertificate"/>
<xs:enumeration value="HybridSuccessReceipt"/>
<xs:enumeration value="NonDeliveryCertificate"/>
<xs:enumeration value="NonDispatchCertificate"/>
<xs:enumeration value="NonDownloadCertificate"/>
<xs:enumeration value="NonAcceptanceCertificate"/>
<xs:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="signatureType">
<xs:restriction base="xs:string">
<xs:enumeration value="None"/>
<xs:enumeration value="X_AD_ES"/>
<xs:enumeration value="P_AD_ES"/>
<xs:enumeration value="C_AD_ES"/>
<xs:enumeration value="X_AD_ES_T"/>
<xs:enumeration value="P_AD_ES_T"/>
<xs:enumeration value="C_AD_ES_T"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="deliveryType">
<xs:restriction base="xs:string">
<xs:enumeration value="Simple"/>
<xs:enumeration value="Trusted"/>
<xs:enumeration value="HybridConversion"/>
<xs:enumeration value="HybridConversionAuthenticatedCopy"/>
<xs:enumeration value="InverseHybridConversion"/>
<xs:enumeration value="InverseHybridConversionAuthenticatedCopy"/>
</xs:restriction>
</xs:simpleType>

</xs:schema>

A getMessageResponse sémdja

KésGbb a lekérdezés eredménye mind a kild6, mind a fogadd oldalon a kiildemény tovabbitasara
igénybe vett szolgaltatdsnak megfelel6en egy ,DeliveryCertificate” vagy egy
,DownloadCertificate” <messageType>-pal rendelkez6 kiildemény lehet, amennyiben a
kiildemény tovabbitdsa sikeres volt. A sikertelen tovabbitds megfeleld esetei a

"NonDeliveryCertificate", illetve "NonDownloadCertificate" elkiildését inditjak minden esetben
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csak a kuldé felé. A kiild6 ezeket az Gzeneteket minden esetben a rendszer altal adott
<consignmentld> értéke alapjan tudja egymashoz, illetve a sajat nyilvantartadsahoz rendelni.
Segithet még a szintén minden esetben kezelt <requestld> is, amely a kiild6 rendszer azonositéjat
viszi végig.

Bar ez az Uizenet-szerkezet elég sok adminisztracios feladatot harit a kiilld6-fogadd rendszerre, a
kompakt Gzenetcsomagok miatt van lehet6ség tobbszalas kezelésre is, a szalak nem zavarjak

egymast.

<?xml version="1.0" encoding="utf-8" standalone="no"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/" xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getMessageResponse xmins:ns2="http://selexes.com/hmdacs">
<return>
<attachments>
<data>JVBERiOxLjQKJeLjz9MKMiAwIG9iago8PC9JbnRIbnQvUGVYY2VwdHVhbCIEZWNVZGVQYXJtczw8
<l--itt folyatédik maganak a csatolmanynak a base64 kdédolt szovege -->
byAxNiAwIFIvU216ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDkKISVFTOYK </data>
<name>Certificate.pdf</name>
</attachments>
<consignmentld>653161</consignmentid>
<messageDateTime>2017-10-13T712:59:40.398+02:00</messageDateTime>
<messageType>DispatchCertificate</messageType>
<recipients>posta2 @hibrid.posta.hu</recipients>
<sender>posta2@hibrid.posta.hu</sender>
<uid>S_675306</uid>
</return>
</ns2:getMessageResponse>
</soap:Body>

</soap:Envelope>

A getMessageResponse SOAP lizenetének szerkezete (egy Dispatch lizenettel)

5.3.5 Aziizenet fogaddsdnak visszaigazoldsa: releaseMessage

A lekérdezésre érkez6 valasziizenet nyoman vissza kell igazolni a fogadott lGzenet hibatlan
megérkezését, kiloénben a rendszer a tovabbiakban is ugyanazt az lizenetet fogja ismételten a
kovetkez6 kérésre is elklildeni, ami kiilonosen a tobbszalu kezelés esetén — de egyszeres
kapcsolatnal is — szlikségtelen eréforras lekotést okozna. E valasz nyoman az lizenet torlésre kerdl

a tovabbitasra sorban allok kozul.
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Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds releaseMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras
A lekérdezett és sikeresen rogzitett
B izenet visszaigazolasa és ezzel
releaseMessage Osszetett

»elengedésének” kérése a hibrid

kézbesitési és konverzids rendszerbdl

15. tablazat: A releaseMessage parancs alapvetd jellemzéi

Maga a <releaseMessage> parancs is egyszerl, mindossze a parancsot kiadd, az adott lzenetet

mar fogadd fél szerz6désének azonositdjat, a rendszer altal az adott (izenetnek adott azonositot

(ldsd a getMessage adatcsomag szerkezetét) és az (izenet (message) tipusat tartalmazza. Az utébbi

tulajdonképpen feleslegesnek tinik, valdszin(ileg azért keriilt ide, hogy az (izenet ne legyen tul

rovid a lenyomatképzés egyértelm(iségéhez.

Elem név Tipus Leiras
contractld Karaktersorozat A fogado fél szerz6désének azonositéja
a getMessageResponse lizenetben
msgUID Karaktersorozat
megkapott egyedi azonositd
A visszaigazolt Gzenet tipusa, a 28.
messageType Kotott értékkészlet egy eleme
tdblazat egy eleme

16. tdbldzat: A releaseMessage adatcsomag elemei

Ennek megfelel6en az Gizenet sémaja is konnyen attekinthetd:

<?xml version="1.0" encoding="utf-8"?>

<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"

xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="releaseMessage" type="tns:releaseMessage"/>

<xs:complexType name="releaseMessage">

<Xs:sequence>

<xs:element minOccurs="0" name="contractld" type="xs:string"/>
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<xs:element minOccurs="0" name="msgUID" type="xs:string"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment"/>
<xs:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>
<xs:enumeration value="DispatchCertificate"/>
<xs:enumeration value="DownloadCertificate"/>
<xs:enumeration value="AcceptanceCertificate"/>
<xs:enumeration value="HybridSuccessReceipt"/>
<xs:enumeration value="NonDeliveryCertificate"/>
<xs:enumeration value="NonDispatchCertificate"/>
<xs:enumeration value="NonDownloadCertificate"/>
<xs:enumeration value="NonAcceptanceCertificate"/>
<xs:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>

</xs:schema>

A releaseMessage sémdja

releaseMessage

0.1
| +[[E] contractld : string

0.1
k \E] msgUID : string

of$ [LE ] messageType : messageType

|[[E]] releaseMessage : releaseMessage | Enumerations  [Consignment]
[Notification]

[DeliveryCertificate]
[DispatchCertificate]
[DownloadCertificate]
[AcceptanceCertificate]
[HybridSuccessReceipt]
[NonDeliveryCertificate]
[NonDispatchCertificate]

18. dbra: A releaseMessage adatcsomag szerkezete

Itt is lathatd, hogy maga az lizenet teljes egyértelm(iséggel rogziti, hogy melyik Gizenetet lehet —
mint mar tovabbitottat — kivenni az atvételre varakozé tizenetek kozil és ezzel viszonylag kis

kockazatuva tenni a tobbszalas megvaldsitast. A minta az el6z6 példaban szerepl6

DispatchCertificate Uzenet visszaigazolasanak adattartalmat mutatja.
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<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmins="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#tenveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>MPS9JHiIRIm9VRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKv03oHX8FaR7WAuUQ
ISI/pFakdIu8ORiFSCWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluWV8Imez!
cJY4Ad2K1PIRBEykIKffwaYDSj4oKOm73AXbs1maqP7aWkwxgHoKCimqg+3tsLOCYCTFJYIMJE1Xs|
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcqjsPj1x1Gzq/09pGWR2A==</SignatureValue>
<KeyInfo>
<X509Data>
<X509SubjectName>CN=Bélyegz6 BM OKF,0=Belligyminisztérium Orszdgos Katasztréfavédelmi
Féigazgatdsag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=
D020141223-1D03</X509SubjectName>
<X509Certificate>MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0oGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdlbm92YTEPMAOGALUEBWWGR2Vub3ZhMRAwDgYD
<l--itt folytatddik a tanusitvany base64 kédolassal -->
nQdPeCYIoKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0VfX1daEZjr+A0gOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:releaseMessage xmlns:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
<msgUID>S_675306</msgUID>
<messageType>DispatchCertificate</messageType>
</ns2:releaseMessage>
</S:Body>

</S:Envelope>

A releaseMessage SOAP lizenetének szerkezete
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5.3.6 Vadlasz az iizenet fogaddsdnak visszaigazoldsdra: releaseMessageResponse

A <releaseMessage> parancs visszaigazolasa lényegében egy lires lizenet, az lizenet torzse nem
tartalmaz elemet, csak maga a vdlasz adatcsomag elkildése jelzi, hogy a parancsot vette a

rendszer:

Valasz lizenet elemei

Elem név Tipus Leiras

releaseMessageResponse Osszetett A vélasz ténye, maga a visszaigazolas

17. tabldzat: A releaseMessageResponse adatcsomag alapstrukturdja

releaseMessageResponse
|I] releaseMessageResponse : releaseMessageResponse |- "E

19. dbra: A releaseMessageResponse szerkezete

Ennek megfelel6en a séma és a SOAP lizenet is igen egyszerd

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="releaseMessageResponse" type="tns:releaseMessageResponse"/>
<xs:complexType name="releaseMessageResponse'">
<xs:sequence/>
</xs:complexType>

</xs:schema>
releaseMessageResponse adatcsomag XML sémdja

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:releaseMessageResponse xmlns:ns2="http://selexes.com/hmdacs">
</ns2:releaseMessageResponse>
</soap:Body>

</soap:Envelope>

A releaseMessageResponse SOAP lizenetének szerkezete
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5.4 Az atvételi elismervény kezelésének eljarasai

Az dltalanos getMessage releaseMessage parancsokkal torténd érkezé lizenet kezelés és
sendMessage paranccsal torténd lzenetkildéshez képest a webAutomata esetében kilon,
specializalt eljarassal valdsitottak meg a biztonsagos kézbesitési szolgaltatashoz kapcsolédo, az
Uzenetek atvételének igazoldsat biztositd, az rendszer altal készitett atvételi elismervények le- és

feltoltését.

Ezek az eljarasok kizardélagosan az atvételi elismervények életutjanak tamogatdsat szolgdljak. Az
egyébként elvileg alkalmazhatd altalanos érvényli getMessage, releaseMessage, illetve
sendMessage parancsok e célra valé haszndlata helyett a kiilon céleljarasok hasznalatanak oka

minden bizonnyal ennek a megoldasnak a Iényegesen kisebb eréforras-igénye volt.

A rendszer és ennek megfelel6en a webAutomata nem ad kozvetlen tdmogatast a letoltott
elismervények elektronikus aldirassal, bélyegz6vel torténd ellatdsdhoz, azt minden esetben a

fogadd rendszernek 6nalléan kell megoldania.

5.4.1 Atvételi elismervény kérése getAcceptanceCertificate

Amennyiben a getMessage Utjan kapott adatcsomagban a <messageType> elem értéke
,Notification” és a <deliveryType> értéke ,Trusted”, akkor a releaseMessage parancs
végrehajtasat kovetSen el kell végezni az atvételi elismervény dokumentum lekérését, hogy utébb

megkaphassuk magat a biztonsdgos kézbesitési szolgdltatassal érkezett lizenetet.

Az atvételi elismervény dokumentum megfelel6 azonositasi informacidkkal egyértelmden
azonositja a kézbesitésre felajanlott kiildeményt, megadja a kézbesitési folyamatra vonatkozé
fontosabb adatokat és bizonyithatdva teszi a kiildemény tartalmat. Az atvételi elismervény

lekérésére a getAcceptanceCertificate parancs szolgal.

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds getAcceptanceCertificate
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Kérés adatcsomag elemei

Elem név Tipus Leiras
Az azonositott biztonsagos kézbesitési
. szolgaltatassal érkezé kildemény atvételi
getAcceptanceCertificate Osszetett
elismervényének lekérdezésére irdnyuld
kérés adatai
arg0 Karaktersorozat A szerzGdés azonositdja
Az értesitésben megkapott
argl Karaktersorozat
kildeményazonosit6 <consignmentld>

18. tabldzat: A getAcceptanceCertificate parancs alapvetd jellemzéi

A getAcceptanceCertificate parancs szerkezete is egyszer(, mindossze két paramétere van, a

szerz6dés azonositdja és az el6z6leg, a ,,Notification” részeként megkapott killdemény-azonosito,

a <consignmentld> elem értéke. Sajnalatos, hogy itt a parancs paramétereinek elnevezése nem

beszédes. Az adatok XML sémdja is egyszerd:

<?xml version="1.0" encoding="utf-8"?>

<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"

xmins:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getAcceptanceCertificate" type="tns:getAcceptanceCertificate"/>
<xs:complexType name="getAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A getAcceptanceCertificate XML sémdja

20. dbra: A getAcceptanceCertificate adatcsomagjdnak szerkezete

Ennek megfelel6en a SOAP Uizenetben is ismételten az aladirdssal kapcsolatos informacio jelenti a

kiildemény tulnyomé részét:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
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<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPY|7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHiIRIM9VRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdIu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluWV8Iimez|
cJY4Ad2K1PIRBEyklIKffwaYDSj4oKOm73AXbs1maP7aWkwxgHoKCimq+3tsLOCYCTFJYIMJE1Xs!
B703zcxKUN/xjbt WpN9qZ85fXRx/yitW9UsBdwIUmMSWLRIZOFu364;TSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcqjsPjlx1Gzq/09pGWR2A==
</SignatureValue>
<KeylInfo>
<X509Data>
<X509SubjectName>CN=Bélyegz& BM OKF,0=Belligyminisztérium Orszagos Katasztrofavédelmi
FGigazgatdsag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZlhve NAQELBQAWfDECMBoGCSqGSIb3DQEJARYNbWFYY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGA1UEBWWGR2Vub3ZhMRAWDgYD
<l--itt folytatdédik a tanusitvany base64 kédolassal -->
nQdPeCYloKPSOXXf2vIX5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloobk6Bm8T/g==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:getAcceptanceCertificate xmlns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl>675306</argl>
</ns2:getAcceptanceCertificate>
</S:Body>

</S:Envelope>

A getAcceptanceCertificate SOAP lizenet szerkezeti mintdja
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5.4.2 Vadlasz az atvételi elismervény kérésére getAcceptanceCertificateResponse

A kérésre érkez6 valasziizenet helyes adatmegadas esetén tartalmazza a kért atvételi elismervény

dokumentumot a 4.2.3 fejezetben mar ismertetett tartalommal.

Valasz adatcsomag elemei

Elem név Tipus Leiras
getAcceptanceCertificateResponse Osszetett Valasz az atvételi elismervény-kérésre
return base64 kédolasu bitfolyam Az atvételi elismervény allomany

19. tabldzat: A getAcceptanceCertificateResponse adatcsomag alapstrukturdja

getAcceptanceCertificateRespons
[Il getAcceptanceCertificateRespons : getAcceptanceCertificateRespons o
e

=1 0.1
i of8 | :[[E] return  : base64Binary

21. abra: A getAcceptanceCertificateResponse adatcsomag szerkezete

A getAcceptanceCertificateResponse szerkezete a lehet legegyszer(ibb, kizardlag a kért atvételi
elismervény dokumentumot tartalmazza mindenfajta tovabbi azonosité nélkil, ennek megfelel6en
itt az izenetvaltas csak kérdés-valaszként értelmezhetd. Természetesen az atvételi elismervény
maga tartalmaz a kéréssel 6sszevethetd, azonositasra alkalmas adatokat, de ahhoz magat a
megkapott atvételi elismervény dokumentumot kell el6sz6r értelmezni. Az adatcsomag XML
sémaja is igen egyszer(:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getAcceptanceCertificateResponse" type="tns:getAcceptanceCertificateResponse"/>
<xs:complexType name="getAcceptanceCertificateResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A getAcceptanceCertificateResponse adatcsomag XML sémdja

Az egyszer(i szerkezetnek és a valasziizenet jellegnek megfelel6en itt a SOAP lizenet szerkezetileg

igen egyszer(:
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<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getAcceptanceCertificateResponse xmlns:ns2="http://selexes.com/hmdacs">
<return>
JVBERIiOxLjQKJeLjz9MKMiAwIG9iago8PC9JbnRlIbnQvUGVYY2VwdHVhbCIEZWNVZGVQYXJtczw8LONvbG9ycyAzL1By
<l--itt folyatodik maga az atvételi elismervény base64 kodolt szévege -->
SW5mbyAxNiAwWIFIvU216ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDKKISVFTOYK
</return>
</ns2:getAcceptanceCertificateResponse>
</soap:Body>

</soap:Envelope>

A getAcceptanceCertificateResponse SOAP lizenet szerkezeti mintdja

Ha esetleg olyan adatok szerepelnek a kérésben, amelyre vonatkozdan nem létezik atvételi
elismervény, akkor a return tag egy hibailizenetet fog tartalmazni. A hibalizenet ekkor
,NoCertificateFoundException”. Ez akkor kdvetkezhet be, ha a megtagadasra vonatkozo atvételi
elismervényt mar el6zetesen lekérte a cimzett, vagy természetesen, ha az azonositék nem |létez6

kiildeményre mutatnak. A hibat akkor a fogadd rendszernek kell lekezelnie.

5.4.3  Aldirt atvételi elismervény feltéltése sendSignedAcceptanceCertificate

Az elkészitett, regisztralt tanusitvannyal alairt atvételi elismervényt fel kell tolteni a
webAutomatdaba, hogy az elvégezhesse annak ellen6rzését, és azok sikere esetén az erre épulé

mdveletsort elindithassa.

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds sendSignedAcceptanceCertificate

Kérés adatcsomag elemei

Elem név Tipus Leiras

B A megkapott és alairt dtvételi elismervény
sendSignedAcceptanceCertificate Osszetett
feltoltéséhez szilkséges adatcsomag
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arg0 Karaktersorozat A szerzG8dés azonositdja

Az értesitésben megkapott
argl Karaktersorozat
kildeményazonosité <consignmentld>

arg2 base64 kédolasu bitfolyam Az aldirt atvételi elismervény dllomény

20. tabldzat: A sendSignedAcceptanceCertificate parancs alapvetd jellemzéi

Mint lathatd a parancs a getAcceptanceCertificate rokona, mindossze egy adattal boviilt,
kiegészilt magdval az aldirt atvételi elismervénnyel. Ennek megfelel6en az XML séma is hasonld

szerkezetU az forrashoz

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedAcceptanceCertificate" type="tns:sendSignedAcceptanceCertificate"/>
<xs:complexType name="sendSignedAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
<xs:element minOccurs="0" name="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A sendSignedAcceptanceCertificate XML sémdja

sendSignedAcceptanceCertificate

0.1
! arg0 : string

I I I I Uil o 0.1
III sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | "EE | III arg? - string

0.1
' arg2 : base64Binary

22. dbra: A sendSignedAcceptanceCertificate adatcsomagjdnak szerkezete

Ennek megfelel6en a SOAP Uzenet szerkezete is nagyon hasonlo:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
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<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHiIRIMOVRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdIu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluWV8Iimez|
cJY4Ad2K1PIRBEyklIKffwaYDSj4oKOm73AXbs1mqP7aWkwxgHoKCimq+3tsLOCYCTFJYIMJE1Xs!
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmSwWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcqjsPj1x1Gzq/09pGWR2A==
</SignatureValue>
<KeylInfo>
<X509Data>
<X509SubjectName>CN=Bélyegz& BM OKF,0=Belligyminisztérium Orszagos Katasztrofavédelmi Féigazgatdsag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D03
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZlhveNAQELBQAWfDECMBoGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGA1UEBWWGR2Vub3ZhMRAWDgYD
<l--itt folytatddik a tanusitvany base64 kédolassal -->
nQdPeCYloKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0VfX1daEZjr+A0q0dUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloobk6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:sendSignedAcceptanceCertificate xmins:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl>675306</argl>
<arg2>
JVBERiOxLjQKJeLjzZ9MKMiAwIG9iago8PCJbnRIbnQvUGVYY2VwdHVhbCIEZWNVZGVQYXJtczw8LONvbG9ycyAzL1By
<l-- itt folyatddik az alairt atvételi elismervény base64 kddolt szovege -->
SW5mbyAxNiAwIFIvU216ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDKKISVFTOYK
</arg2>
</ns2:sendSignedAcceptanceCertificate>
</S:Body>

</S:Envelope>

A sendSignedAcceptanceCertificate SOAP lizenet szerkezeti mintdja
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5.4.4 Vadlasz az aldirt atvételi elismervény feltoltésére

sendSignedAcceptanceCertificateResponse

A sendSignedAcceptanceCertificate parancs a webAutomata daltal adott visszaigazoldsa Iényegében

egy Ures lizenet, az (izenet torzse nem tartalmaz elemet:

Valasz adatcsomag elemei

Elem név Tipus Leiras

. A valasz ténye, maga a kiildés
sendSignedAcceptanceCertificateResponse Osszetett
visszaigazolasa

21. tabldazat: A sendSignedAcceptanceCertificateResponse adatcsomag alapstrukturdja

Ebben a kommunikaciéban maga az valasziizenet kliens altali megkapasanak ténye hordozza az

informaciot.

sendSignedAcceptanceCertificate

|[ E ] sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | Response
Response Response 'E

23. abra: A sendSignedAcceptanceCertificateResponse adatcsomag szerkezete

Ennek megfelel6en az adatcsomag XML sémaja is rendkiviil egyszerd,

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedAcceptanceCertificateResponse" type="tns:sendSignedAcceptanceCertificateResponse"/>
<xs:complexType name="sendSignedAcceptanceCertificateResponse">
<xs:sequence/>
</xs:complexType>

</xs:schema>

A sendSignedAcceptanceCertificateResponse adatcsomag XML sémdja

Mivel a SOAP lizenet fejét ebben az esetben nem kell aldirni, annak szerkezete is igen egyszerd

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>

<ns2:sendSignedAcceptanceResponse xmlns:ns2="http://selexes.com/hmdacs">
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</ns2:sendSignedAcceptanceResponse>
</soap:Body>

</soap:Envelope>

A sendSignedAcceptanceCertificateResponse SOAP lizenet mintdjdnak szerkezete

Az aldirt atvételi elismervény sikeres feltdltése és az alairas megfelel6 volta esetén a kdvetkez§
getMessage parancsok egyikénél a cimzett oldalan meg fog jelenni, mint elérhet6, egy
,Consignment” érték({i <MessageType> elemmel rendelkez6 lizent, amelyet letéltve megkapjuk
magat, a mar atvett kiildeményt. Majd pedig mind a feladéhoz, mind a cimzetthez megérkezik egy-
egy ,DownloadCertificate” értékli <MessageType> elemmel rendelkezd lizenet, ami a mindkét
félnek megkildott letoltési igazolas (tértivevény) beledgyazva az aldirt atvételi elismervénnyel.

Ezzel a kommunikacio befejezddik.

5.4.5 Visszautasitdsi elismervény kérése: getNonAcceptanceCertificate

A biztonsagos kézbesitési szolgaltatdssal érkezett kiildemények gépi atvétele esetén a rendszer

specialis modon biztosit lehetfséget a kiildemény visszautasitasara.

Annak érdekében, hogy a visszautasitast valamilyen paraméterek mellett vezérelve gépesitetten is
meg lehessen oldani, a rendszer egy kiilon megoldast biztosit, amivel lehetGséget ad arra, hogy a
getAcceptanceCertificate parancs helyett egy getNonAcceptanceCertificate parancs meghivasaval
olyan tanusitvany keriljon let6ltésre, amely a kiildemény visszautasitasat tanusitja. Ennek
aldirasaval és visszatoltésével, illetve a ,NonDownloadCertificate”-be torténd bedgyazasaval egy

teljes értékd bizonyiték jon létre az atvétel visszautasitasardl.

Mivel a folyamat eljarasrendi, folyamati megkozelitésben teljesen megegyezik az atvételi
elismervény webAutomata altal tdmogatott munkafolyamataival (a tanusitvany tartalmanak
kivételével), igy ennél a négy folyamatlépésnél csak az adatokat mutatjuk be, nem ismételjik a
parhuzamos, a kiildemény elfogadasat jelents eljardsoknal mar leirt megjegyzéseket,

magyarazatokat.

Maga az eljaras igen nagy valdszinliséggel nem kerll ténylegesen alkalmazasra, ennek ellenére a

folyamat teljességéhez hozza tartozik.
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Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds getNonAcceptanceCertificate

Kérés adatcsomag elemei

Elem név Tipus Leiras

Az azonositott biztonsagos kézbesitési
szolgdltatassal érkezd kildemény
getNonAcceptanceCertificate Osszetett nemleges (visszautasitd) atvételi
elismervényének lekérdezésére iranyuld

kérés adatai

arg0 Karaktersorozat A szerzGdés azonositdja

Az értesitésben megkapott
argl Karaktersorozat
kildeményazonositd <consignmentld>

22. tablazat: A getNonAcceptanceCertificate parancs alapvetd jellemzéi

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getNonAcceptanceCertificate" type="tns:getNonAcceptanceCertificate"/>
<xs:complexType name="getNonAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A getNonAcceptanceCertificate adatcsomag XML sémdja

getNonAcceptanceCertificate

E] getNonAcceptanceCertificate : getNonAcceptanceCertificate |- "EE ‘ Absprrgre S T AL [

24. abra: A getNonAcceptanceCertificate adatcsomagjdnak szerkezete

<?xml version="1.0" encoding="utf-8"?>
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<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHiIRIMOVRRfniXLd8TIGcqrh9eZzX+oTCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdIu8ORiF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692 ghdX2BZSipjluWV8Imez!
cJY4Ad2K1PIRBEyklIKffwaYDSj40KOm73AXbs1mqP7aWkwxgHoKCimq+3tsLOCYCTFJYIMJE1Xs!
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmMSWLRiZOFu364;TSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcqjsPjlx1Gzq/09pGWR2A==
</SignatureValue>
<KeyInfo>
<X509Data>
<X509SubjectName>CN=Bélyegz& BM OKF,O=Belligyminisztérium Orszdgos Katasztréfavédelmi FGigazgatosag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D03
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWDECMB0GCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGALUEBhMCSVQxDzANBgNVBAgMBKkdIbm92YTEPMAOGA1UEBWWGR2Vub3ZhMRAwWDgYD
<l--itt folytatddik a tanusitvany base64 kédolassal -->
nQdPeCYloKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloobk6Bm8T/g==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:getNonAcceptanceCertificate xmlns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl>675312</argl>
</ns2:getNonAcceptanceCertificate>
</S:Body>

</S:Envelope>

A getNonAcceptanceCertificate SOAP lizenete mintdjdnak szerkezete
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5.4.6 Vadlasz a visszautasitdsi elismervény kérésére: getNonAcceptanceCertificateResponse

Valasz adatcsomag elemei

Elem név Tipus Leiras

. Valasz a nemleges atvételi elismervény-
getNonAcceptanceCertificateResponse Osszetett
kérésre

return base64 kddolasu bitfolyam Az atvételi elismervény allomany

23. tablazat: A getNonAcceptanceCertificateResponse adatcsomag alapvetd jellemzéi

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getNonAcceptanceCertificateResponse" type="tns:getNonAcceptanceCertificateResponse"/>
<xs:complexType name="getNonAcceptanceCertificateResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A getNonAcceptanceCertificateResponse adatcsomag XML sémdja

getNonAcceptanceCertificateResp

|[[E] getNonAcceptanceCertificateResp : getNonAcceptanceCertificateResp i

] 0.1
onse onse ! o-E } E return  : baseB4Binary

25. dbra: A getNonAcceptanceCertificateResponse adatcsomagjdnak szerkezete

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getNonAcceptanceCertificateResponse xmlIns:ns2="http://selexes.com/hmdacs">
<return>
JVBERiOxLjQKJeLjzZ9MKMiAwIG9iago8PCJbnRIbnQvUGVYY2VwdHVhbCIEZWNVZGVQYXJtczw8LONvbG9ycyAzL1By
<l-- itt folyatédik maga az elutasitast rogzits atvételi elismervény base64 kdédolt szévege -->
SW5mbyAxNiAwIFIvU216ZSAyMj4+CiVpVGV4dC01LjUuNQpzd GFydHhyZWYKNTg3NDKKISVFTOYK
</return>
</ns2:getNonAcceptanceCertificateResponse>
</soap:Body>

</soap:Envelope>
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A getNonAcceptanceCertificateResponse SOAP lizenetének egy mintdja

Ezzel a paranccsal tehat megkapjuk magat az elutasitast tartalmazé atvételi elismervényt, amit

utana alairva kell visszajuttatni a webAutomatdan keresztdil.

5.4.7 Aldirt visszautasitdsi elismervény feltéltése: sendSignedNonAcceptanceCertificate

Parancs definicio

Név Erték

Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata

Szolgdltatds sendSignedNonAcceptanceCertificate

Kérés adatcsomag elemei

Elem név Tipus Leiras

A megkapott és alairt visszautasitast
sendSignedNonAcceptanceCertificate Osszetett tanusito elismervény feltoltéséhez

szlikséges adatcsomag

arg0 Karaktersorozat A szerzGdés azonositdja

Az értesitésben megkapott
argl Karaktersorozat
kildeményazonositd <consignmentld>

arg2 base64 kddolasu bitfolyam Az aldirt atvételi elismervény adllomany

24. téblazat: A sendSignedNonAcceptanceCertificate parancs alapveté jellemzéi

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedNonAcceptanceCertificate" type="tns:sendSignedNonAcceptanceCertificate"/>
<xs:complexType name="sendSignedNonAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
<xs:element minOccurs="0" name="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>

</xs:schema>

A sendSignedNonAcceptanceCertificate adatcsomag XML sémdja
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sendSignedNonAcceptanceCertifi

cate
0.1
‘B arg0 : string
E sendSignedNonAcceptanceCertifi : sendSignedNonAcceptanceCertifi - olly
cate cate oS —[[E] arg1 : string
0.1
E arg2 : base64Binary

26. dabra: A sendSignedNonAcceptanceCertificate adatcsomagjdnak szerkezete

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8gQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHiIRIMOVRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKv030oHX8FaR7 WAuUQ
ISI/pFakdlu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluWV8Iimez|
cJYAAd2K1PIRBEykIKffwaYDSj4oKOm73AXbslmgP7aWkwxgHoKCimg+3tsLOCYCTFJYIMJE1XsI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwIUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucYX5
M+Ejk8aYGcyxjcUuvcajsPjlx1Gzq/09pGWR2A==
</SignatureValue>
<KeylInfo>
<X509Data>
<X509SubjectName>CN=Bélyegz& BM OKF,0=Belligyminisztérium Orszagos Katasztréfavédelmi FGigazgatdsag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D03
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWDECMBoGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGALUEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGA1UEBwwWGR2Vub3ZhMRAwDgYD
<l--itt folytatodik a tanusitvany base64 kédolassal -->
nQdPeCYloKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSrp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>

</KeyInfo>
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</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:sendSignedNonAcceptanceCertificate xmlIns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl>675306</argl>
<arg2>
JVBERiOxLjQKJeLjz9MKMiAwIG9iago8PC9JbnRIbnQvUGVYY2VwdHVhbCIOEZWNVZGVQYXJtczw8LONvbG9ycyAzL1By
<l--itt folyatddik az alairt visszautasitdst tartalmazé elismervény base64 kédolt szévege -->

SW5mbyAxNiAwIFIVU216ZSAyMj4+CiVpVGV4dCO1LjUuNQpzd GFydHhyZWYKNTg3NDKKISVFTOYK
</arg2>

</ns2:sendSignedNonAcceptanceCertificate>
</S:Body>

</S:Envelope>

A sendSignedNonAcceptanceCertificate SOAP lizenetének egy szerkezeti mintdja

5.4.8 Vadlasz az aldirt visszautasitdsi elismervény feltéltésére:

sendSignedNonAcceptanceCertificateResponse

A sendSignedNonAcceptanceCertificate parancs a webAutomata altal adott visszaigazolasa

Iényegében egy lres lzenet, az Uzenet torzse nem tartalmaz elemet:

Valasz adatcsomag elemei

Elem név Tipus Leiras
B A vdlasz ténye, maga a kiildés
sendSignedNonAcceptanceCertificateResponse Osszetett
visszaigazoldsa

25. tdblazat: A sendSignedNonAcceptanceCertificateResponse adatcsomag alapvetd jellemzéi

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlns:tns="http://selexes.com/hmdacs" xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedNonAcceptanceCertificateResponse" type="tns:sendSignedNonAcceptanceCertificateResponse"/>
<xs:complexType name="sendSignedNonAcceptanceCertificateResponse">
<xs:sequence/>
</xs:complexType>

</xs:schema>

A sendSignedNonAcceptanceCertificateResponse adatcsomagjanak XML sémdja
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sendSignedAcceptanceCertificate
sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | | Response
Response Response "EE

27. abra: A sendSignedNonAcceptanceCertificateResponse adatcsomagjdnak szerkezete

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:sendSignedNonAcceptanceResponse xmlns:ns2="http://selexes.com/hmdacs">
</ns2:sendSignedNonAcceptanceResponse>
</soap:Body>

</soap:Envelope>

A sendSignedNonAcceptanceCertificateResponse SOAP vdlasziizenetének szerkezete

A visszautasitd lizenet sikeres aldirasat és visszajuttatasat kovetben a felado és a cimzett is kap
egy-egy ,NonDownloadCertificate” értékl <MessageType> elemmel rendelkezé (izenet, ami a
mindkét félnek megkildott letoltési igazolds (tértivevény), amely jelen esetben a visszautasitast
tanusitja, beleagyazva az alairt visszautasito elismervénnyel. Ezzel parhuzamosan az lizenet maga

torlédik a rendszerbdl, és a bizonyitékok, illetve a napldzasi adatok tartés megdrzésre keriilnek.

5.5 A kivételek kezelése

A fogadd rendszernek fel kell késziilnie az esetleges kivételekbdl szarmazo lizenetek kezelésére is.
Szerencsére ezek tulajdonképpen csak a rendszer 6sszehangolasanak idészakaban jelentenek
komolyabb kihivast, hiszen a helyesen megformazott (izenetek esetében nem ezen a szinten kell a
hibajelzéseknek eléallniuk, azok a kiilonb6z6 igazolasok, illetve a felhaszndldknak kildott
rendszerlizenetek formdjaban jelentkeznek. A jelzett kivételek Iényegében valamennyi
Uzenetvaltas esetén el6fordulhatnak, ezért itt 6sszefoglalva jelenitjik meg azokat. Ez aldl az utolsé
hibalizenet jelent kivételt, ez ugyanis az atvételi elismervények lekérésénél fordulhat csak eld.

(5.4.2 és 5.4.6 fejezetek)

Négy kivétel-tipust deklaral a rendszer
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Kivételtipus A kivétel értelmezése
com.selexes.hmdacs.wa.ContractNotFoundException Az lizenetben megjeldlt szerz6désazonositd <contractld> nem
létezik
com.selexes.hmdacs.wa.lllegalAddressException Az izenetben megjeldlt cim nem megfeleld. Ez jelentheti akar

a <recipients> egyikének akar a <sender> adatok hib3jat a
kérésben
com.selexes.hmdacs.wa.lllegalMessageTypeException Az lizenetben hasznalt tizenet-tipus megjelolés nem
megfelel§. Az Uzenettipus nem felel meg 28. tdblazatban leirt
<messageType> értékeknek
com.selexes.hmdacs.wa.NoCertificateFoundException A kért (atvételi) elismervény nem létezik. Akkor fordulhat el6,
ha vagy hibas volta kérés cimzése, vagy pedig a masik tipusu

atvételi igazoldst mar lekérdezték az adott kiildeményhez.

26. tablazat: A webAutomata kivételei

Ezekre a kivételekre kell a kiild& rendszernek valamilyen médon reagélnia. Ertelemszer(ien az
igazolasokban, Gzenetekben taldlhatd <notification> és <error> lGizenetek kezelése jellemz&en nem

gépi feldolgozast kivan, hanem human kezelSk informalasat szolgalja.

Ezen eljarasokkal tehat a webAutomata szolgaltataskészlete bemutatasra kerilt és lathatéan ez a
szolgaltatascsomag a normal m(ikodés valamennyi folyamatat képes tamogatni, miutan a kezdeti

bedllitdsok és 6sszehangolds megtortént.
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1. sz. fliggelék: A webszerviz XML alapu leirasa webAutomata.wsdl

A fluggelék a teszt kbrnyezet webAutomata.wsdl-jét mutatja be, az éles kdrnyezet, a cim

kivételével megegyezik ezzel

<?xml version="1.0" encoding="utf-8"?>

<wsdl:definitions xmlns:ns1="http://schemas.xmlsoap.org/soap/http"

xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"

xmins:tns="http://selexes.com/hmdacs"

xmins:wsdl="http://schemas.xmlsoap.org/wsdl/"

xmins:xsd="http://www.w3.0rg/2001/XMLSchema"

name="webAutomata"

targetNamespace="http://selexes.com/hmdacs">

<wsdl:types>

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema" elementFormDefault="unqualified"

targetNamespace="http://selexes.com/hmdacs" version="1.0">
<xs:element name="getAcceptanceCertificate" type="tns:getAcceptanceCertificate"/>
<xs:element name="getAcceptanceCertificateResponse" type="tns:getAcceptanceCertificateResponse"/>
<xs:element name="getClientConfiguration" type="tns:getClientConfiguration"/>
<xs:element name="getClientConfigurationResponse" type="tns:getClientConfigurationResponse"/>
<xs:element name="getMessage" type="tns:getMessage"/>
<xs:element name="getMessageResponse" type="tns:getMessageResponse"/>
<xs:element name="getNonAcceptanceCertificate" type="tns:getNonAcceptanceCertificate"/>
<xs:element name="getNonAcceptanceCertificateResponse" type="tns:getNonAcceptanceCertificateResponse"/>
<xs:element name="probe" type="tns:probe"/>
<xs:element name="probeResponse" type="tns:probeResponse"/>
<xs:element name="releaseMessage" type="tns:releaseMessage"/>
<xs:element name="releaseMessageResponse" type="tns:releaseMessageResponse"/>
<xs:element name="sendMessage" type="tns:sendMessage"/>
<xs:element name="sendMessageResponse" type="tns:sendMessageResponse"/>
<xs:element name="sendSignedAcceptanceCertificate" type="tns:sendSignedAcceptanceCertificate"/>
<xs:element name="sendSignedAcceptanceCertificateResponse"
type="tns:sendSignedAcceptanceCertificateResponse"/>
<xs:element name="sendSignedNonAcceptanceCertificate" type="tns:sendSignedNonAcceptanceCertificate"/>
<xs:element name="sendSignedNonAcceptanceCertificateResponse"
type="tns:sendSignedNonAcceptanceCertificateResponse"/>
<xs:complexType name="sendSignedAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
<xs:element minOccurs="0" name="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="sendSignedAcceptanceCertificateResponse">

<xs:sequence/>
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</xs:complexType>
<xs:complexType name="releaseMessage">
<xs:sequence>
<xs:element minOccurs="0" name="contractld" type="xs:string"/>
<xs:element minOccurs="0" name="msgUID" type="xs:string"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="releaseMessageResponse">
<xs:sequence/>
</xs:complexType>
<xs:complexType name="sendSignedNonAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="arg1" type="xs:string"/>
<xs:element minOccurs="0" name="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="sendSignedNonAcceptanceCertificateResponse">
<xs:sequence/>
</xs:complexType>
<xs:complexType name="getAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getAcceptanceCertificateResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getNonAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getNonAcceptanceCertificateResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getMessage">

<Xs:sequence>
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<xs:element minOccurs="0" name="contractld" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getMessageResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="tns:message"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="message">
<xs:sequence>
<xs:element maxOccurs="unbounded" minOccurs="0" name="attachments" nillable="true" type="tns:attachment"/>
<xs:element minOccurs="0" name="body" type="xs:string"/>
<xs:element minOccurs="0" name="consignmentld" type="xs:string"/>
<xs:element minOccurs="0" name="deliveryType" type="tns:deliveryType"/>
<xs:element minOccurs="0" name="messageDateTime" type="xs:dateTime"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
<xs:element minOccurs="0" name="notificationEMail" type="xs:string"/>
<xs:element maxOccurs="unbounded" minOccurs="0" name="recipients" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="requestld" type="xs:string"/>
<xs:element minOccurs="0" name="sender" type="xs:string"/>
<xs:element minOccurs="0" name="subject" type="xs:string"/>
<xs:element minOccurs="0" name="uid" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="attachment">
<xs:sequence>
<xs:element minOccurs="0" name="data" type="xs:base64Binary"/>
<xs:element minOccurs="0" name="name" type="xs:string"/>
<xs:element minOccurs="0" name="signatureType" type="tns:signatureType"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="probe">
<xs:sequence/>
</xs:complexType>
<xs:complexType name="probeResponse">
<xs:sequence/>
</xs:complexType>
<xs:complexType name="getClientConfiguration">
<xs:sequence>
<xs:element minOccurs="0" name="contractld" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getClientConfigurationResponse">
<xs:sequence>

<xs:element minOccurs="0" name="return" type="tns:clientConfiguration"/>
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</xs:sequence>
</xs:complexType>
<xs:complexType name="clientConfiguration">
<xs:sequence>
<xs:element name="maxAttachmentsSize" type="xs:int"/>
<xs:element name="minContract" type="xs:int"/>
<xs:element name="sleepTime" type="xs:long"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="sendMessage">
<xs:sequence>
<xs:element minOccurs="0" name="contractld" type="xs:string"/>
<xs:element minOccurs="0" name="message" type="tns:message"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="sendMessageResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">

<X

17

:enumeration value="Consignment"/>

<X

17

:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>

<X

17

:enumeration value="DispatchCertificate"/>

<X

17

:enumeration value="DownloadCertificate"/>
<xs:enumeration value="AcceptanceCertificate"/>

<X

17

:enumeration value="HybridSuccessReceipt"/>

<X

17

:enumeration value="NonDeliveryCertificate"/>

<X

17

:enumeration value="NonDispatchCertificate"/>

<X

17

:enumeration value="NonDownloadCertificate"/>

<X

17

:enumeration value="NonAcceptanceCertificate"/>

<X

)

:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="signatureType">
<xs:restriction base="xs:string">
<xs:enumeration value="None"/>
<xs:enumeration value="X_AD_ES"/>
<xs:enumeration value="P_AD_ES"/>
<xs:enumeration value="C_AD_ES"/>
<xs:enumeration value="X_AD_ES_T"/>
<xs:enumeration value="P_AD_ES_T"/>

<xs:enumeration value="C_AD_ES_T"/>
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</xs:restriction>
</xs:simpleType>
<xs:simpleType name="deliveryType">
<xs:restriction base="xs:string">
<xs:enumeration value="Simple"/>
<xs:enumeration value="Trusted"/>
<xs:enumeration value="HybridConversion"/>
<xs:enumeration value="HybridConversionAuthenticatedCopy"/>
<xs:enumeration value="InverseHybridConversion"/>
<xs:enumeration value="InverseHybridConversionAuthenticatedCopy"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>
</wsdl:types>
<wsdl:message name="probeResponse">
<wsdl:part element="tns:probeResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="sendMessage">
<wsdl:part element="tns:sendMessage" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="sendMessageResponse">
<wsdl:part element="tns:sendMessageResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="sendSignedAcceptanceCertificate">
<wsdl:part element="tns:sendSignedAcceptanceCertificate" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="sendSignedAcceptanceCertificateResponse">
<wsdl:part element="tns:sendSignedAcceptanceCertificateResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="sendSignedNonAcceptanceCertificateResponse">
<wsdl:part element="tns:sendSignedNonAcceptanceCertificateResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="releaseMessageResponse">
<wsdl:part element="tns:releaseMessageResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="sendSignedNonAcceptanceCertificate">
<wsdl:part element="tns:sendSignedNonAcceptanceCertificate" name="parameters">

</wsdl:part>
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</wsdl:message>

<wsdl:message name="getClientConfigurationResponse">
<wsdl:part element="tns:getClientConfigurationResponse" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="getMessageResponse">
<wsdl:part element="tns:getMessageResponse" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="getAcceptanceCertificateResponse">
<wsdl:part element="tns:getAcceptanceCertificateResponse" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="releaseMessage">
<wsdl:part element="tns:releaseMessage" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="getAcceptanceCertificate">
<wsdl:part element="tns:getAcceptanceCertificate" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="getMessage">
<wsdl:part element="tns:getMessage" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="getClientConfiguration">
<wsdl:part element="tns:getClientConfiguration" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="getNonAcceptanceCertificateResponse">
<wsdl:part element="tns:getNonAcceptanceCertificateResponse" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="getNonAcceptanceCertificate">
<wsdl:part element="tns:getNonAcceptanceCertificate" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="probe">
<wsdl:part element="tns:probe" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:portType name="WebAutomataWs">
<wsdl:operation name="sendSignedAcceptanceCertificate">

<wsdl:input message="tns:sendSignedAcceptanceCertificate" name="sendSignedAcceptanceCertificate">

</wsdl:input>
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<wsdl:output message="tns:sendSignedAcceptanceCertificateResponse"
name="sendSignedAcceptanceCertificateResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="releaseMessage">
<wsdl:input message="tns:releaseMessage" name="releaseMessage">
</wsdl:input>
<wsdl:output message="tns:releaseMessageResponse" name="releaseMessageResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="sendSignedNonAcceptanceCertificate">
<wsdl:input message="tns:sendSignedNonAcceptanceCertificate" name="sendSignedNonAcceptanceCertificate">
</wsdl:input>
<wsdl:output message="tns:sendSignedNonAcceptanceCertificateResponse"
name="sendSignedNonAcceptanceCertificateResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getAcceptanceCertificate">
<wsdl:input message="tns:getAcceptanceCertificate" name="getAcceptanceCertificate">
</wsdl:input>
<wsdl:output message="tns:getAcceptanceCertificateResponse" name="getAcceptanceCertificateResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getNonAcceptanceCertificate">
<wsdl:input message="tns:getNonAcceptanceCertificate" name="getNonAcceptanceCertificate">
</wsdl:input>
<wsdl:output message="tns:getNonAcceptanceCertificateResponse" name="getNonAcceptanceCertificateResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getMessage">
<wsdl:input message="tns:getMessage" name="getMessage">
</wsdl:input>
<wsdl:output message="tns:getMessageResponse" name="getMessageResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="probe">
<wsdl:input message="tns:probe" name="probe">
</wsdl:input>
<wsdl:output message="tns:probeResponse" name="probeResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getClientConfiguration">
<wsdl:input message="tns:getClientConfiguration" name="getClientConfiguration">
</wsdl:input>

<wsdl:output message="tns:getClientConfigurationResponse" name="getClientConfigurationResponse">
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</wsdl:output>
</wsdl:operation>
<wsdl:operation name="sendMessage">
<wsdl:input message="tns:sendMessage" name="sendMessage">
</wsdl:input>
<wsdl:output message="tns:sendMessageResponse" name="sendMessageResponse">
</wsdl:output>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="webAutomataSoapBinding" type="tns:WebAutomataWs">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="sendSignedAcceptanceCertificate">

<soap:operation soapAction="" style="document"/>
<wsdl:input name="sendSignedAcceptanceCertificate">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="sendSignedAcceptanceCertificateResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="releaseMessage">

<soap:operation soapAction="" style="document"/>
<wsdl:input name="releaseMessage">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="releaseMessageResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="sendSignedNonAcceptanceCertificate">

<soap:operation soapAction="" style="document"/>
<wsdl:input name="sendSignedNonAcceptanceCertificate">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="sendSignedNonAcceptanceCertificateResponse'">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getAcceptanceCertificate">

<soap:operation soapAction="" style="document"/>

<wsdl:input name="getAcceptanceCertificate">
<soap:body use="literal"/>

</wsdl:input>

<wsdl:output name="getAcceptanceCertificateResponse">

<soap:body use="literal"/>

MAGYARY 1 [
PROGRAM oldal: 133 / 147 MAGYARORSZAG MEGUJUL




»

. 'EU DA SZECHENYI TERV
Magyar Pgsja

: Projektek

</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getNonAcceptanceCertificate">

<soap:operation soapAction="" style="document"/>
<wsdl:input name="getNonAcceptanceCertificate">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="getNonAcceptanceCertificateResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getMessage">

<soap:operation soapAction="" style="document"/>
<wsdl:input name="getMessage">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="getMessageResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getClientConfiguration">

<soap:operation soapAction="" style="document"/>
<wsdl:input name="getClientConfiguration">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="getClientConfigurationResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="probe">

<soap:operation soapAction="" style="document"/>
<wsdl:input name="probe">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="probeResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="sendMessage">

<soap:operation soapAction="" style="document"/>
<wsdl:input name="sendMessage">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="sendMessageResponse">

<soap:body use="literal"/>
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</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="webAutomata">
<wsdl:port binding="tns:webAutomataSoapBinding" name="WebAutomataWSImplPort">
<soap:address location="http://webautomata.hibrid.uat.posta.hu:8888/web-automata-ws-server/webAutomata"/>

</wsdl:port>

</wsdl:service>

</wsdl:definitions>
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28. dbra: A webszerviz strukturdlis abrdja
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2. sz. fliggelék: A webAutomata websecurity leirasa

<wsp:Policy xmlIns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy" xmins:sec="http://schemas.xmlsoap.org/ws/2002/12/secext" >
<wsp:ExactlyOne>
<wsp:All>
<sp:AsymmetricBinding xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy">
<wsp:Policy>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509Token sp:indudeToken="http://schemas.xmisoap.org/ws/2005/07/securitypolicy/IncludeToken/AlwaysToRedipient">
<wsp:Policy>
<sp:WssX509V3Token10/>
</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:InitiatorToken>
<sp:RecipientToken>
<wsp:Policy>
<sp:X509Token sp:IncludeToken="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy/IncludeToken/Never">
<wsp:Policy>
<sp:WssX509V3Token10/>
</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:RecipientToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:Basic256Sha256/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>
</wsp:Policy>
</sp:AsymmetricBinding>
</wsp:All>
</wsp:ExactlyOne>

</wsp:Policy>
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2.1 Aleirasban hasznadlt fogalmak magyarazata

Az itt hasznalt fogalmak az OASIS szabvanyosité csoport altal 2005 juliusaban kiadott Web Services
Security Policy Language 1.1 verzidjanak felhasznalasaval kertiltek leirdsra, amely a

http://specs.xmlsoap.org/ws/2005/07/securitypolicy/ws-securitypolicy.pdf cimen érhetd el.

Az “asymmetric binding policy” (aszimmetrikus hozzarendelési rend) a SOAP (izenetek védelmét
aszimmetrikus kulcsu algoritmusok hasznalataval (nyilvanos és magdankulcsok kombinaciéjaval)
kivanja megoldani. Ennek a modellnek megfelel6en alakul az egyes elemek hasznalata. (Mas

megoldasok is léteznek, de a szallitd ezt a megoldast valasztotta)

A “WssX509V3Token10” azt mutatja. hogy egy X509 Version 3 szerinti tokent kell alkalmazni a

WSS: X509 Token Profile 1.0. szerint, amely dokumentum elérhet§ a https://docs.oasis-

open.org/wss/2004/01/o0asis-200401-wss-x509-token-profile-1.0.pdf cimen.

A kezdeményez6 oldali tokenekre (sp:InitiatorToken) vonatkozé

http://schemas.xmlsoap.org/ws/2005/07/securitypolicy/IncludeToken/AlwaysToRecipient

attribdtum az “sp:X509Token” tag “sp:IncludeToken” attribdtumaban azt mutatja, hogy az X.509
tanusitvanyt minden a kezdeményez6tél (jelen esetben a kiild6 klienstél) a fogaddhoz (jelen
esetben a fogadd szerverhez, a hibrid rendszerhez) kiildott Gzenethez hozza KELL kapcsolni. Ezzel

biztositja a rendszer minden esetben a fogadott Gizenet hitelességét.

Ezzel szemben a fogadd oldali tokenekre (sp:RecipientToken) vonatkozé

http://schemas.xmlsoap.org/ws/2005/07/securitypolicy/IncludeToken/Never attributum az

“sp:X509Token” tag “sp:IncludeToken” attribitumaban azt mutatja, hogy az X.509 tanusitvanyt a
fogadotdl (jelen esetben a fogadd szervertdl, a hibrid rendszerbél) a kezdeményez6hoz (jelen
esetben a kapcsolédé kliensnek)a kiildott tizenethez nem kell hozzakapcsolni. Itt az Gzenetek

elégséges biztonsagat, az Gizenetet amugy is kisérd tanusitvanyok megfelel6en biztositjak

Az “sp:AlgorithmSuite” tagban a “Basic256SHA256"” érték azt mutatja, hogy a kommunikacié sordn
a lenyomatképz6 algoritmus az SHA256. (az els6 tagban szerepl6 AES 256, itt nem kerl

hasznalatba)
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Az “sp:SignedParts” tagban szerepl6 allitds hatarozza meg, hogy az (izenet mely részei igényelnek
integritasvédelmet az lGzenet fején kivil. Esetiinkben ez a SOAP lizenet “Body” (torzs) része,

amelyet az aldirasnak védenie kell, és ezt a hivatkozast jelzi is az lizenet aldirast tartalmazo feje.
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3. sz. fliggelék: Az atvételi elismervény sémadja

AcceptanceNonAcceptanceCertificate.xsd

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:hmdacs="http://www.hmdacs.posta.hu/hmdacs"
xmlns:vc="http://www.w3.0rg/2007/XMLSchema-versioning"
attributeFormDefault="unqualified"
elementFormDefault="qualified"
targetNamespace="http://www.hmdacs.posta.hu/hmdacs">
<xs:simpleType name="EventType">
<xs:restriction base="xs:string">
<xs:enumeration value="Acceptance"/>
<xs:enumeration value="NonAcceptance"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="Certificate|DType">
<xs:restriction base="xs:string">
<xs:maxLength value="64"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="SenderNameType">
<xs:annotation>
<xs:documentation>Sender ID (according to specific domain)</xs:documentation>
</xs:annotation>
<xs:restriction base="xs:string">
<xs:maxLength value="256"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="ConsignmentIDType">
<xs:restriction base="xs:string">
<xs:minLength value="8"/>
<xs:maxLength value="64"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="ServiceProviderSignatureType">
<xs:restriction base="xs:string">
<xs:maxLength value="254"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="IdentificationMethodType">
<xs:restriction base="xs:string">
<xs:enumeration value="AVDH"/>
<xs:enumeration value="KWR"/>

<xs:enumeration value="KAU"/>
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<xs:enumeration value="PERSONAL"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="RecipientElectronicAddressType">
<xs:restriction base="xs:string">
<xs:maxLength value="256"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="HashType">
<xs:restriction base="xs:string">
<xs:minLength value="32"/>
<xs:maxLength value="128"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="RecipientTimeStampType">
<xs:restriction base="xs:dateTime"/>
</xs:simpleType>
<xs:complexType name="AcceptanceNonAcceptanceCertificateType">
<xs:sequence>
<xs:element name="Event" type="hmdacs:EventType" minOccurs="1" maxOccurs="1" nillable="false"/>
<xs:element name="EventTime" type="xs:dateTime" minOccurs="1" maxOccurs="1" nillable="false"/>
<xs:element name="CertificatelD" type="hmdacs:CertificateIDType" minOccurs="1" maxOccurs="1" nillable="false"/>
<xs:element name="SenderName" type="hmdacs:SenderNameType" minOccurs="1" maxOccurs="1" nillable="false"/>
<xs:element name="SenderldentificationMethod" type="hmdacs:IdentificationMethodType" minOccurs="1"
maxOccurs="1" nillable="false"/>
<xs:element name="ConsignmentID" type="hmdacs:ConsignmentIDType" minOccurs="1" maxOccurs="1" nillable="false"/>
<xs:element name="ServiceProviderSignature" type="hmdacs:ServiceProviderSignatureType" minOccurs="1"
maxOccurs="1" nillable="false"/>
<xs:element name="RecipientldentificationMethod" type="hmdacs:IdentificationMethodType" minOccurs="1"
maxOccurs="1" nillable="false"/>
<xs:element name="RecipientEletronicAddress" type="hmdacs:RecipientElectronicAddressType" minOccurs="1"
maxOccurs="1" nillable="false"/>
<xs:element name="ConsignmentHash" type="hmdacs:HashType" minOccurs="1" maxOccurs="1" nillable="false"/>
</xs:sequence>
</xs:complexType>

</xs:schema>
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[S] Schema Root 2

Atribute Form Default  Unqualified
Element Form Default ~ Qualified

N

EventType : string
| Enumerations ~ Acceptance ’
N

| Max Length 256
| Sender ID (according to specific domain)

SenderNameType : string )

ConsignmentIDType : string

| MinLength 8
| Max Length 64 )

ServiceProviderSignatureType : string

)

| Max Length 254

|(ST) IdentificationMethodType : string

Enumerations  AVDH
| KWR
KAU
PERSONAL

RecipientEl icAddressType : string )

L Max Length 256

@ HashType : string

| MinLength 32
| Max Length 128

) RecipientTimeStampType :dateTime‘]

[[E] Event  : EventType

1.1]
| Nillable False
Enumerations  [Acceptance]
| [NonAcceptance]

1.1|[[E]] EventTime : dateTime
!

| Nilable  False

fd :E] CertificatelD : CertificatelDType

| Nillable False
Max Length  [64]

1.1 [E]] SenderName : SenderNameType

| Nillable False
Max Length  [256]

“E SenderldentificationMethod : IdentificationMethodType |

1..1 | Nillable False
Enumerations [AVDH]
[KWR]
[KAU]
[PERSONAL]
NonA Certific | ]
F o \[E] Consi tiD : Consi tiDType
/ 1.1
Nillable False

Min Length (8]
Max Length  [64]

1.1 E ServiceProviderSignature : ServiceProviderSignatureType

Nillable False
Max Length  [254]

[[E] RecipientidentificationMethod : IdentificationMethodType |

1.1 | Nillable False
Enumerations  [AVDH]
[KWR]
[KAU)
[PERSONAL]
11| [LE]] RecipientEletronicAddress : RecipientElectronicAddressType
Nillable False i i .

Max Length  [256]

[[E]] ConsignmentHash : HashType
1.7 VT
Nillable False

Min Length  [32]

Max Length  [128]
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29. dbra: Az dtvételi elismervény sémdjdnak strukturdja
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4. sz. fuggelék: A kotott elemek listaja és értelmezésiik

A 4.1-4.3 alcimeken elérhet6 tablazatok a webAutomata.wsdl-ben talalhato felsorolasok

értelmezését hivatottak biztositani

4.1 deliveryType

Elem név
Simple
Trusted

HybridConversion

HybridConversionAuthenticatedCopy

InverseHybridConversion

InverseHybridConversionAuthenticatedCopy

27. tablazat: A deliveryType felvehetd

4.2 messageType

Elem név
Consignment
Notification

DeliveryCertificate

DispatchCertificate

DownloadCertificate

AcceptanceCertificate

Leiras
Kézbesitési szolgaltatds
Biztonsagos kézbesitési szolgdltatas

Elektronikus dokumentum &talakitasa papir alapti dokumentumma és erre

vonatkozo igény esetén postai feladdsa

Elektronikus dokumentum atalakitasa hiteles papiralapt dokumentumma és

erre vonatkozo igény esetén postai feladasa

Papiralapt dokumentum atalakitasa elektronikus dokumentumma és annak

tovabbitasa elektronikus uton
Papiralapi dokumentum hiteles atalakitasa elektronikus dokumentumma és

annak tovabbitasa elektronikus Uton a hitelesség biztositasaval

értékei és értelmezésiik

Leiras
Kildemény — az elkiildendé ligyfél tizenet tipusa
Ertesités —a rendszer altal kiildott, nem bizonyiték jellegli kozlés

Kézbesitési igazolds a kézbesités szolgaltatds esetén a dokumentum a cimzett

rendelkezésére bocsatasardl kiadott elektronikus dokumentum
Felvételi igazolds — a feladdvevénynek megfelel§ elektronikus dokumentum

Letoltési igazolas a biztonsagos kézbesitési szolgaltatasnal a kézbesitést
igazold, az aldirt atvételi elismervényt tartalmazo elektronikus dokumentum, a

tértivevény megfelelGje

Atvételi elismervény — az aldirandé elektronikus dokumentum biztonsagos

kézbesitési szolgaltatas esetén
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Elem név
HybridSuccessReceipt

NonDeliveryCertificate

NonDispatchCertificate

NonDownloadCertificate

NonAcceptanceCertificate

HybridFailureReceipt

Leiras
Hibrid kiildemény sikeres gyartasa esetén kikiildott elektronikus dokumentum

Kézbesitési szolgaltatas esetén a felvett kiildemény tovabbitdsanak

meghilsulasat és annak okat tanusitoé elektronikus dokumentum
A felvétel meghilsulasat és annak okat tanusité elektronikus dokumentum

Biztonsagos kézbesitési szolgaltatas esetén a kiildemény kézbesitésének
meghiusulast és annak okat, illetve a kézbesitési vélelem megdllapitdsahoz

szlikséges informacidt tartalmazo elektronikus dokumentum

Kizarolag gép-gép kapcsolat esetén a kiildemény atvételének megtagadasat

igazolo elektronikus dokumentum

A hibrid gyartas meghiusuldsat és annak okat tanusité elektronikus

dokumentum

28. tabldzat: A messageType felvehets értékei és értelmezésiik

4.3 signatureType

Elem név
None

X_AD_ES

P_AD_ES

C_AD_ES

X_AD_ES_T

P_AD_ES_T

Leiras
Nincs aldiras vagy bélyegzé

A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kdvetelményeinek
megfeleld, legalabb az ETSI TS 103 171 v2.1.1 kévetelményeinek eleget tevd

XAdES formatumu elektronikus alairas vagy bélyegzé

A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kdvetelményeinek
megfeleld, legaldbb az ETSI TS 103 172 v2.2.2 koévetelményeinek eleget tevé

PAdES formatumu elektronikus alairas vagy bélyegz6

A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kdvetelményeinek
megfeleld, legaldbb az ETSI TS 103 173 v2.2.1 kdvetelményeinek eleget tevd

CAdES formatumu elektronikus alairas vagy bélyegz6

A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kbvetelményeinek
megfeleld, legaldbb az ETSI TS 103 171 v2.1.1 kdvetelményeinek eleget tevd

XAdES formatumu elektronikus aldiras vagy bélyegz6 és id6bélyegzés

A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kbvetelményeinek
megfeleld, legalabb az ETSI TS 103 172 v2.2.2 kdvetelményeinek eleget tevd

PAdES formatumd elektronikus aldiras vagy bélyegz6 és id6bélyegzés
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Elem név Leiras
C AD ES T A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kovetelményeinek

megfeleld, legalabb az ETSI TS 103 173 v2.2.1 kévetelményeinek eleget tevd

CAdES formatumu elektronikus alairas vagy bélyegz6 és idGbélyegzés
29. tabldzat: A signatureType felvehets értékei és értelmezésiik

A 4.4 alcimen elérhetd tablazat az AcceptanceNonAcceptanceCertificate.xsd-ben taldlhato

felsorolas értelmezését segiti:

4.4 IdentificationMethodType

Elem név Leiras

AVDH Azonositasra Visszavezetett Dokumentumhitelesités (szarmaztatott azonositas)
KWR A Magyar Posta Zrt. sajat azonositasi rendszere Utjan tortént azonositas

KAU A Kdzponti Azonositasi Ugynok hasznalataval tértént azonositds

PERSONAL Személyesen tortént azonositas

30. tdblazat: Az IdentificationMethodType felveheté értékei és értelmezésiik
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5. sz. fiiggelék: A webAutomata kliens (WebAPI) bemutatasa

A Selex a rendszer részeként leszallitott egy Java-ban fejlesztett API-t, ami alkalmas a

webAutomata megszélitasaval (Iényegében annak a parancsainak az interpretdlasaval) a

kézbesitési és biztonsagos kézbesitési lzenetvaltas egyes |épéseit megvaldsitani. Az APl leirasat a

szallité az RJI4A18303412 szamu dokumentumban adta at. Ennek ismerete a hasznalathoz

elengedhetetlen, azonban igen hasznos a programbdl elérhet6 javadoc dllomany is, amely sok

kérdésben tampontot tud adni (angolul)

A Web API barmely olyan operdcids rendszer alatt telepithets, amelyen telepitve van és fut az

Oracle Java Virtual Machine 1.7-es vagy Ujabb (fellilr6l kompatibilis) verzidja. (A Java 9. verzidjanak

tdmogatasa még nem biztositott)

A webAutomata altal egyébként is megkdvetelt biztonsagi kornyezethez a kliens telepitéséhez az

aldbbi kovetelményeknek kell megfelelnie:

Rendelkezésre kell dlinia egy JKS dllomanynak, amelyben a megbizhaté EU kdzzétevk
listdjan szereplé magyar és/vagy eurdpai minGsitett hitelesités szolgaltato altal kibocsatott
egy X.509 v3 szabvany szerinti tanusitvanyt (benne magankulcsot) kell tartalmazzon a
hitelesités-szolgaltato altal alairva. Ezt kliens oldalon egy KeyStore allomanyban kell

elhelyezni. A KeyStore helye egyike a web API altal igényelt paramétereknek;

Az aldiras nyilvanos kulcsat a Magyar Posta rendelkezésére kell bocsatani, mivel azt hozza
kell rendelni a hibrid szolgdltatasi szerz6déshez, ugyanis ezt haszndlva torténik majd a
kapott SOAP (izenetek hitelességének ellenérzése a webAutomata szolgaltatdsainak
igénybe vételével, amihez a kibocsato hitelesités szolgaltatét és a tanusitvanyt konfiguralni

kell a rendszerben;

Az igénybe vevé dltal telepitett API-nak el kell érnie a webAutomata szolgaltatasait
(Magyar Posta megfelel6 HMDACS-szerverét), amihez a kapcsolatot be kell allitani a

Magyar Posta tlizfalain. (ehhez ismerni kell a kapcsolédni kivand szolgdltatas IP cimét.)

A Magyar Posta HMDACS-szerverét azonositd X.509 tanusitvanyt tartalmazo TrustStore JKS
allomanynak rendelkezésre kell dllnia. Egy tipikus konfiguraciéban a TrustStore fajlneve

cacerts, a teljes elérési Utvonal pedig
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SJAVA_HOME/lib/security/cacerts

de a fajl helye médosithato a javax.net.ssl.trustStore rendszer-tulajdonsag mddositasaval.

A WebAPI| egy web-automata-client-jars.zip elnevezés( zip fajlban kerul kiaddsra, amely tartalmazza a
kliens szamitdgép operacids rendszerének classpath paraméteréhez hozzdadandd kovetkezé jar

fajlokat:

® web-automata-client.jar
e  Web-automata-objectmodel.jar
e Web-automata-client-javadoc.jar opcionalis

e Web-automata-ws-client.jar

e Web-automata-interface.jar

A zip fajl egy teszt konyvtarat is tartalmaz, amelyben a Web Automata API hasznalatat bemutaté

forraskdd minta taldlhato.
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