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leirasat tartalmazza. Tartalmazza a leiras az alacsonyabb hitelességi kovetelmények kiclégitésére
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alkalmas kézbesitési szolgaltatas a Magyar Posta Zrt. altal nyujtott szolgaltatascsomagjanak leirasat
is.

A dokumentum célja a nagyobb forgalmi felhaszndlok részére a Kézbesitési és biztonsagos
kézbesitési szolgaltatds hasznalatdhoz alapot nyuUjtson, rendszer miikddésének és kezelésének
bemutatasaval. Nem foglalkozik részleteiben a hibrid kézbesitési és konverzids rendszer mas
szolgéltatasaival, csak ahol kozvetleniil érintkeznek. Nem targyalja a regisztracios eljaras részleteit,
és részletesen foglalkozik a webszerviz alapu kiildéssel.
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1 Bevezetés

A Dbiztonsagos kézbesitési szolgaltatas az elektronikus kézbesitési szolgaltatasok magasabb
hitelességi és bizonyitasi kovetelményeket kielégitd, hivatalos kiildemények bizonyitd erejl
tovabbitasara, a feladas és atvétel koriilményeinek bizonyitdsara alkalmas, illetve a tovabbitott
kiildemény tartalmanak bizonyitasat lehetdvé tevé megoldasa.

A megvaldsitott biztonsagos kézbesitési szolgaltatas fontosabb feladatai az elektronikus tigyintézés
¢s bizalmi szolgaltatasok altalanos szabdlyairol szolo 2015. évi CCXXII. torvény (a tovabbiakban
Eiisztv.) szerint kdvetkezok:

o clvégzi a felado illetve a cimzett azonositasat minden egyes tevékenységnél

e a feladonak megfelel6 bizonyitod erejii (elektronikus alairassal, illetve bélyegzovel ellatott)
igazolast kiild a feladott kiildeményr6l annak alapvetd jellemzdivel,

e a feladot és az azonositas szintjét jelzi a cimzettnek az atvételi elismervény részeként

e akiildeményt csak az 4tvételi elismervény alairasa utdn bocsatja a cimzett rendelkezésére,

e az atvételi elismervény aldirdsa alapjan ellenérzi az alaird atvételi jogosultsagat, nem
megfelel aldiras esetén ismételten felhiv az atvételre

e megfeleld bizonyitd erejii atadasi igazolast juttat el a feladonak az atvételi elismervény
elkésziilte és ellendrzése utan, amely tartalmazza az alairt atvételi elismervényt

e tarolja és hozzaférést biztosit a kapott tizentekhez és az elkészitett bizonyitékokhoz, mind a
feladd, mind a cimzett szamara.

A kézbesitési szolgaltatas esetében a fentiekhez képest a kovetkezd egyszeriisités érvényesiil:

e az alairt atvételi elismervény helyett a szolgaltato altal alairt kézbesitési igazolast juttat el a
feladonak, amely csak a kiildemény rendelkezésre bocsatasat, annak koriilményeit igazolja,
e nincs alairt atvételi elismervény.

Fontos szem el6tt tartani, hogy a biztonsagos kézbesitési szolgaltatds esetében nem postai
(elektronikus) szolgaltatas lat el eddig postai szolgaltatasként megismert feladatot. A jelen leirasban
— a konnyebb érthetdség kedvéért — az elektronikus folyamatok utjan 1étrejott dokumentumokra,
igazolasokra esetenként a postai szolgéltatasok megfeleld megnevezéseit alkalmazzuk. Ez a
funkciondlis hasonlosag, vagy akar azonossag miatt lehetséges és célravezetd az elektronikus
szolgaltatasok esetére is. Ugyanakkor a postai fogalmak (pl. tértivevény, feladovevény) hasznalata
esetén is azokon a rendszerben minden esetben a Iétrejové elektronikus igazolasokat (hiteles
elektronikus dokumentumokat) kell érteni.

A jelen dokumentum tervezett felhasznaloi azon, a szolgaltatast igénybe vevo szervezetek, amelyek
a kiildemények nagyobb szamara tekintettel gépi csatlakozason, web szervizen keresztiil kivanjak a
szolgaltatast hasznalni.

A szolgaltatds jelenleg a Magyar Posta Hibrid és Inverz hibrid konverzids szolgéltatasdhoz
kapcsolodoan érhetd el. Ennek megfelelden Hibrid konverzio esetén a kiilldemény cimzettje az a
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specialis ,,postafiok”, amely a konverzids szolgaltatas bemenete. Inverz hibrid konverzid esetén a
felad6 maga a konverzids szolgéltatds, a cimzett pedig az Inverz hibrid szolgaltatast igénybe vevd
szervezet.
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2 Fogalmak, roviditések

A fejezet ABC sorrendben, roviden bemutatja a legfontosabb fogalmakat annak érdekében, hogy
segitsen a folyamatok megértésében. A folyamatok, ahol indokolt, részletesebben is bemutatasra,
értelmezésre keriilnek, azonban itt a kereszthivatkozadsok megértéséhez remélhetden elégséges
informacio érhet6 el.

Atvételi elismervény (Acceptance Receipt vagy Acceptance Certificate): A cimzett altal
elektronikusan aléirt (bélyegzdvel ellatott), a kiildemény fogadasat elismeré PDF formatumu
dokumentum, melyet a biztonsagos kézbesitési szolgaltato allit el6 és a cimzett rendelkezésére bocsat.
A cimzett az igazolast alairva visszakiildi a szolgaltatonak, aki azt beépiti (beagyazza) csatolt
alloményként a szolgéltatd mindsitett bélyegzdjével és iddbélyegzdvel hitelesitett Letoltési
igazolasba és a feladé rendelkezésére bocsatja. Az Atvételi elismervény alairasa a feltétele a
tértivevényes (BKSZ) kiildemény a cimzett szamara torténd hozzaférhetévé tételének.

Azonositasra Visszavezetett Dokumentumbhitelesités (AVDH): olyan KEUSZ, amelynek
keretében a jogszabalyban kijelolt kozponti szolgaltaté az tigyfél altal rendelkezésre bocsatott
dokumentumot az altala igazolt személyhez rendeli, majd a személyhez rendelésrol kiallitott igazolast
elektronikus dokumentumba vagy az elektronikus dokumentumhoz kapcsolt zaradékba foglalja, és
azt - a hitelesitend6 nyilatkozattal egyiitt - mindsitett vagy mindsitett tantisitvanyon alapul6 fokozott
biztonsagu elektronikus bélyegzdvel, valamint mindsitett idobélyegzdvel hitelesiti.

Biztonsagos Kézbesitési Szolgaltatas (BKSZ): A szolgaltatas a Hivatalos irat tértivevényes levél
kézbesitésének megfeleld zartsagh elektronikus kézbesitési szolgaltatas (a vonatkozo kovetelmények
Osszefoglalasa a bevezetésben). Ezen szolgéltatas soran a Feladovevény mellett a cimzett értesitése
¢és az atvétel elektronikus alairassal torténd igazoldsa utdn a cimzett szdmadra letdlthetdvé teszi a
kiildott dokumentumot, és a feladd szamara a cimzett altal alairt atvételi igazoldst biztositja
(Tértivevény). Az atvétel megtagadhatd, illetve az értesitéstdl szamitott 5 munkanap elteltével ujabb
értesités torténik, amely utan 5 munkanappal a hagyomanyos esettel azonos (,,cimzett nem kereste”)
igazolas kertl kiallitasra.

Contract (szerzédés): Az azonos feltételek mellett biztositandé szolgéltatdsra vonatkozo
megallapodas. Egy természetes vagy jogi személynek tobb szerzddése is lehet, és kivételesen az is
eléfordulhat, hogy egy szerzdédés mogott tobb természetes vagy jogi személy all.

Elektronikus kézbesitési szolgaltatas: A kézbesitési €s biztonsdgos kézbesitési szolgaltatas egylittes
megnevezéseként hasznalt fogalom.

Elektronikus iigyintézési torvény (Eiisztv): Az elektronikus iigyintézés és bizalmi szolgaltatasok
altalanos szabalyair6l sz616 2015. évi CCXXII. torvény.

Entitas: Elektronikus {ligyintézést biztositd Szervezet (Eiisztv. 1. § 17. pont) és a gazdalkodd
szervezet (Eiisztv. 1. § 23. pont), mint logikai kategériak egyiittes jeldlése (minden olyan szervezeti
forma egyiittese, amelyhez természetes személy képviselok kapcsoldodnak. Amennyiben egy
Szerzddés (Contract) Entitdshoz kapcsolddik, akkor ennek a Szerzddésnek a tranzakcidi a Hatdsagok
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¢s szervezetek kezeldfeliiletén érhetdk el. Entitdshoz nem kotott Szerzddésekhez a Maganszemélyek
kezeldfeliiletén lehet hozzaférni.

Ertesités (Notification): A rendszer a feladd szamara kiilonboz6é figyelmeztetéseket kiild az
elézetesen beregisztralt e-mail cimre, illetve a szolgaltatas kiilon megfizetése esetén SMS iizenetben
is. A cimzett szintén értesités utjan kap tajékoztatast arrdl, hogy szdmara a biztonsagos kézbesitési
szolgaltatas hasznalataval atvehet6 elektronikus tizenet érkezett.

Feladasi igazolas (Dispatch Receipt vagy Dispatch Certificate): A biztonsagos kézbesitési
szolgaltato altal készitett és elektronikusan alairt (bélyegzovel ellatott), PDF formatumu, beagyazott
XML élloményt tartalmaz6 igazolés a felado altal kiildott tizenet a szolgaltato altali atvételérol. Az
igazolast a rendszer elektronikus tizenet formajaban visszakiildi a feladonak. A feladas folyamat csak
a feladasi igazolas atvételével fejezddik be, addig a kiildemény nem szamit feladottnak.

Hibrid kiildemény: olyan kiildemény mely elektronikusan, biztonsagos kézbesitési szolgaltatas vagy
kézbesitési szolgaltatas igénybe vételével keriil feladasra, de hagyomanyos postai uton keriil
kézbesitésre. Ennek lehetdvé tétele érdekében a Magyar Posta, mint kijeldlt KEUSZ szolgaltato
hiteles atalakitast végez, az elektronikus dokumentumot papiralapt dokumentumma alakitja at.

Kézbesitési igazolas (Delivery Receipt vagy Delivery Certificate): a kézbesitési szolgaltatd altal
készitett és elektronikusan alairt (bélyegzovel ellatott), PDF formatumu, beagyazott XML allomanyt
tartalmazo igazolas a felado altal kiildott iizenet elhelyezésérdl a cimzett postafiokjaba. Az igazolast
a rendszer elektronikus ilizenet formajaban visszakiildi a feladonak.

Kézbesitési Szolgaltatas (KSZ): A szolgaltatas a postai gyakorlat szerinti ajanlott (konyvelt)
kiildemények kézbesitésének megfeleld elektronikus szolgaltatas. Az igazolasok a szolgaltaté altal a
befogadasrol (Feladovevény — feladasi igazolas), illetve a cimzett kézbesitési tarhelyére torténd
elhelyezésérdl (Kézbesitési igazolas) késziilnek.

Kozponti Azonositasi Ugynok (KAU): Az Eiisztv 38. § (1) bekezdés j) pontjaban kozponti
biztositasra kijelol szolgaltatas, mely keretében a szolgaltatd az elektronikus iigyintézést biztosito
szerv szdmara elérhetévé teszi a vele egylittmiikodd azonositasi szolgaltatasokat, ideértve az
azonositasi moéd az azonositandd személy altali megvalasztasanak lehetové tételét és az igy
kivalasztott azonositasi szolgéltatonal az azonositas végrehajtasat, illetve az informaci6 kozlését az
azonositast kérd szervvel.

Kozponti Elektronikus Ugyintézési Szolgaltatasok (KEUSZ): Az Eiisztv. VII. fejezetében leirt
szolgaltatasok, melyeket az elektronikus tigyintézés hozzaférhetdsége érdekében a kormany biztosit
jogszabalyban kijeldlt szolgaltato utjan.

Kiildemény: A KSZ és BKSZ alapvetéen komplett dokumentumok hiteles tovabbitasat biztosito
elsddlegesen gép-gép kozotti szolgaltatas, ennek megfelelden csak specialis formaban képes a csatolt
dokumentumok mellett kiilon lizeneteket vagy egyéb leird adatokat tovabbitani.

Letoltési igazolas (Download Receipt vagy Download Certificate): a biztonsdgos kézbesitési
szolgaltato altal készitett és elektronikusan alairt (bélyegzdvel ellatott), PDF formatumu, beagyazott
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XML allomanyt és sikeres kézbesités esetén az alairt atvételi elismervényt is beagyazva tartalmazé
igazolas, mely tanusitja, hogy a cimzett alairta az atvételi elismervényt és a kiildemény a szolgaltatd
a cimzett rendelkezésére bocsatotta.

SMTP: Elektronikus levelek tovabbitasanak kommunikacios protokollja (az RFC 5321 irja le)

Szabalyozott elektronikus iigyintézési szolgaltatasok (SZEUSZ): Az elektronikus iigyintézés és
bizalmi szolgéltatdsok altalanos szabdlyair6l szo6lo 2015. évi CCXXIL torvény VI. fejezetében
szerepld olyan szolgéltatdsok, amelyek felett az allam kozvetlen feliigyeletet gyakorol, és ezen
keresztiil felelosséget vallal az elektronikus ligyintézés biztonsaga érdekében

Szerzodés (Contract): A hibrid kézbesitési és konverzios rendszerben 1étrehozott egység (Contract),
amely min. 4 szamjegyl azonositoval rendelkezik. A Szerz6dés a tulajdonsagai, beallitandod
paraméterei a Szerz6dés Kezelés (Contract Management) feliileten érhet6k el. A szerzédés (Contract)
nem azonos a papir alapt szerz6déssel, amely a szolgaltatas igénybevételének szerzodéses feltételeit
jogilag megalapozza. A Szerzédés (Contract) a Hibrid kézbesitési és konverzios rendszerben a
szerz6dés dokumentumnak az iizenetek technikai kezelése szempontjabol 1ényeges elemeit rogziti,
¢s a rendszer ezek figyelembe vételével és a szerzédésazonositd hasznalataval biztositja a
szolgaltatasokat

Szerzédés cime: EQy szerzddéshez egy vagy tobb cim rendelhets. Ezek a cimek hasznalhatok a
biztonsagos kézbesitési Szolgaltatas soran, az atvételre alapesetben jogosult cimzett megjelolésére.

Szerzédés felhasznaloja: Elméletileg lehetséges felhasznalo(k) rogzitése egy Contract-hoz. A
rendszer jelenlegi hasznalati esetében természetes személy felhasznalé nem rendelhetd, mivel ilyen
felhasznalo1 hozzaférés nem biztositott. .

Szerzodés alairoja: Ez a mez6 a rendszerben a kiildemények atvételre hasznalt alairasok, illetve
bélyegzok lenyomatait hordozza. A csatlakozo rendszer a kiilldemények atvételi igazolasanak
alairasara hasznalja. Ezt az alairast a rendszer érvényesség szempontjabol ellendrzi.

Tértivevény: a tértivevény elnevezeés hasznalatat keriilni igyeksziink, mert keveredést okozhat a
hagyomanyos postai levelezésben hasznalatos formanyomtatvannyal. A dokumentumban csak a
tértivevényes kiildemény fogalmat hasznaljuk, amelynél a feladé igénye alapjan a cimzett csak akkor
kaphatja meg a kiildeményt, ha aldirta az atvételi elismervényt. Az atvételrdl (4t nem vételrdl) és
annak kortilményeirdl a felado letdltési igazolas formajaban értesiil.

Ugyfélkapu (UK): A kormaény altal kotelezGen biztositott elektronikus azonositasi szolgaltatas.
(KEUSZ)
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3 A rendszer hasznalatanak elofeltételei

3.1 A kiildemények kiildésének és elérésének csatornai

A KSZ és BKSZ kiildeményeinek és iizeneteinek fogadasahoz a tovabbitandé kiildemények
mennyiségtol fliggden kiilonbozé megoldasok hasznalata indokolt. (az ligyfél valaszthatja meg, hogy
melyikre tud felkésziilni). Természetes kovetelmény itt is, hogy a kapcsolédd rendszer is
rendelkezzen teszt kornyezettel is, ahogy ez a BKSZ esetében is biztositott, azaz 1ényegében a fenti
kovetelményeket kétszer sziikséges teljesiteni, a teszt kornyezetnél kisebb egyszeriisitésekkel.

3.1.1 Webszervizen keresztiili iizenettovabbitas

A hibrid kézbesitési és konverzids rendszer részeként miikodé KSZ és BKSZ szolgaltatasok esetében
sziikséges kommunikacid lebonyolitdsdhoz a rendszer egy webszervizt biztosit, melynek
megszolitasahoz sziikséges program kialakitasa az igénybe vevé feladata. A szolgaltatd — elsdsorban
demonstracios célbol, de nem zarva ki annak rendszerszerii hasznalatit sem — egy java nyelven
fejlesztett klienst is biztosit a webszervizzel valé kommunikacié céljara. Ennek bemutatasa az 5. sz.
fiiggelékben talalhatd meg (a részletes leiras kiilon dokumentumban érhet6 el). A webszerviz
funkcioinak leirdsa az Hiba! A hivatkozasi forras nem talalhaté.. fejezetben olvashato.

3.1.2 Hivatali kapun keresztiili lizenettovabbitas

Jelenleg elsddlegesen a konverzids szolgéltatdsok kommunikacidjanak biztositasara van lehetdség,
de tavlatilag a két biztonsadgos kézbesitési szolgaltatds kozott barmely szolgaltatast lehetdvé tevod
kapcsolatot szeretnénk megvaldsitani, hogy a Magyar Posta altal iizemeltetett BKSZ ¢és KSZ
korlatozas nélkiil képes legyen a NISZ altal mikddtetett biztonsagos kézbesitési rendszerbol
kiildemények fogadasara és oda kiildésére.

3.2 Elektronikus levelezési cim

A BKSZ és a KSZ hasznalatakor, mind a felad6, mind a cimzett a kiildemények feldolgozasanak
kiilonb6zd fazisaiban értesitéseket kaphat. Ezek koziil a kiemelendd a kiildemény érkezésérdl szolod
értesités. Ez inditja a kiildemény fogadas folyamatat a biztonsdgos kézbesitési szolgéltatds és a
kézbesitési szolgaltatas esetén is. De érkezhetnek értesitések a feldolgozasi folyamat esetleges
hibairdl, meghitsulasardl is

Ezen kommunikaci6 kezeléséhez az Igénybe vevonek a szerzodés megkotésekor meg kell adnia egy
(és csak egy, de értelemszeriien ez lehet csoportcim is) érvényes e-mail cimet. E cim megadésa nélkiil
is miikodik a rendszer, de ebben az esetben nem teljes értékii a kommunikécio, példaul a cimzett nem
kap értesitést a kiildemény érkezésérdl. Gépi kommunikacio esetén ez nem feltétleniil kritikus, hiszen
ott a rendszer amugy is rendszeresen bekérdez, hogy van-e szdmara kiildemény és a kérdésre
valaszként megkapja a kezelendd iizenet tipusat is.
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3.3 SMS képes telefonszam

SMS képes telefonszam megadasa nem kotelezd, ez egy masodlagos, kényelmi szolgaltatas, amely
az e-mailben is megkapott értesitéseket tovabbitja az Igénybevevd szamara. Az SMS szolgaltatas dija
a megfizetett dij részét képezi.

3.4 Elektronikusan elozetesen azonositott felhasznalok

A KSZ és BKSZ gépi csatlakozassal torténd hasznalata nem tartalmaz természetes személy
felhasznalokat.

3.4.1 Webszervizen keresztiili hozzaférés esetén

Webszervizen keresztiili hozzaférése esetén az hibrid rendszer magat a kapcsolatot tartd rendszert
azonositja, ehhez a WS security szabvany szerinti aszimmetrikus kulcsu azonositast és titkositast
hasznal. A biztonsagi modellt részletesen leird szabvanyos XML allomdnyt a 2. szamu fliggelék
tartalmazza.

A kapcsolat 1étrehozdsédhoz eldzetesen az adott szerzddéshez be kell regisztralni a kommunikaciéhoz
hasznalt tanusitvanyokat. A WS security szabvany hasznalatdval megvaldsitott kapcsolat biztositja,
hogy kommunikaci6 csak megfelelden azonositott partnerek kozott védett tartalommal johessen 1étre.
fgy akapcsolat hitelessége és a kommunikacio sértetlensége is biztositott. A cimzett feleldssége, hogy
a kapcsolat azonositasi megoldasa mogé a kapcsolodo kliens (amely a kiildemények kiildését és
fogadasat esetleg nem is egy alkalmazéasban biztositja) rendszer oldalan olyan felhasznaloi
azonositast és naplozast valdsitson meg, amely a kiildés és atvétel felhasznalodi oldalan a szdmara
megfeleld kezelést (azonositast) igazolni tudja. A hibrid kézbesitési és konverzios rendszer oldalan a
kommunikacio megfeleld naplozasa biztositott €s a kiildeményeket tételesen, a kiildo szolgaltatas a
fentieknek megfeleld magas megbizhatosagl azonositasaval, a tartalom azonositasat lehetévé tevo
lenyomattal igazolja vissza. Ertelemszeriien a hitelesség forrasa itt a rendszer szempontjabél az
alairas, a kliens oldali mogottes eljarasokra nem terjed ki a rendszer kontrollja.

3.4.2 Hivatali kapun keresztiili hozzaférés esetén

A rendszer jelenleg a hibrid konverziora kiildétt, illetve inverz hibrid konverzidé nyoman keletkezett
kiildemények fogadasat illetve tovabbitasat biztositja. Tervezett a szolgaltatas altalanositasa, azaz
tisztan elektronikus céli kommunikacié tdmogatasdnak megvaldsitésa is.

Ebben az esetben a hivatali kapuval rendelkezd intézmény azonositdsa torténik meg, a rendszer arra
épit, hogy a hivatali kapuk biztositdsa megfeleld regisztracios eljaras alapjan, elégséges hitelességgel
torténik. Ennek megfelelden a hivatali kapun keresztiili kapcsolatot 1étesiteni kivané szervezetnek az
altalanos szabalyok szerint maganak kell gondoskodnia arrdl, hogy a hivatali kapu hozzaférése az
arra vonatkoz6 szabalyok szerint torténjen. A hivatali kapu hozzaférésére vonatkozoan az ott
érvényes hozzaférési szabalyok érvényesiilnek, ¢€s ezek elvileg megfelelnek a biztonsagos kézbesités
kovetelményeinek. Mivel a hivatali kapun keresztiili kommunikacié 6nmagaban is naplozott és
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biztosit igazolast a kommunikaciordl, itt az ellenérzés kétszeres. A BKSZ ebben az esetben csak a
hivatali kaput azonositja a megfeleld6 webszerviz meghivasaval. Itt is fel kell hivni azonban a
figyelmet arra az alapelvre, hogy a biztonsagos kézbesitési szolgaltatas esetében csak az a kiildemény
tekinthetd feladottnak, amelyet a rendszer mar sajat maga visszaigazolt.

A mar létez6 hivatali kapun keresztiili kapcsolat 1étesitéséhez eclégséges a hivatali kapu
azonositojanak beregisztralasa a szerzédés megkotésekor. Ha valamely szervezet még nem
rendelkezik hivatali kapuval, abban az esetben eldszor a hivatali kapu a rendszert6l fliggetlen
csatlakozasi folyamatat kell megvaldsitania.

3.5 Elektronikus alairas

A BKSZ kiildemények atvételéhez vagy elektronikus iigyintézéshez alkalmas elektronikus alairas,
illetve elektronikus bélyegzé vagy az AVDH KEUSZ hasznalata sziikséges. Az elektronikus
tigyintézésre alkalmas alairas kovetelményeit a 137/2016 (VI.13.) Korm. rendelettel és az eIDAS
kovetelményekkel Osszhangban kell értelmezni. A Iényege az, hogy az aldirasnak, illetve
bélyegzének vagy mindsitettnek kell lennie, vagy olyan regisztracid alapjan kibocsatott fokozott
biztonsagl aldirasnak, amely egy, a személyazonossagot kozhitelesen tantsitoé igazolvany és egy
kozhiteles nyilvantartasban tortént ellendrzés alapjan kertilt kiadasra. Bélyegzdk esetében szintén a
kozhiteles nyilvantartasban tortént ellendrzés a kovetelmény.

Technikai értelemben, amennyiben webAutomataval torténik a kommunikacio, hasonlé kovetelmény
all fenn a webszerviz hasznéalatdhoz sziikséges tanusitvanyok vonatkozasaban is, ezekkel keriilnek
alairasra a SOAP iizenetek WS security szabvanynak megfelelden.

3.6 Regisztracio

A biztonsagos kézbesitési szolgaltatast és ezen keresztiil a teljes hibrid kézbesitési és konverzids
rendszert az Eurdpai Parlament és a Tanacs 2014. julius 23-i 910/2014/EU rendelete 44. cikk (1)
bekezdés b) és c) pontjaibol kovetkezden csak regisztralt felhasznalok hasznalhatjak. A regisztracio
web service alkalmazédsa esetén a csatlakozo szervezet azonositdinak rogzitését jelenti. Ezt a

crer

végz0 munkatarsak végzik el.

3.6.1 Gépi kapcsolatok regisztralasa

Gépi kapcsolat regisztralasara a kommunikaci6 jellegébdl kovetkezden kizarolag szervezetekhez van
lehetdség. Ez minden esetben a Magyar Posta Zrt. regisztratorainak kozremiikodését igényli.

A nagyobb kiilldeménymennyiség kezelését lehetoveé tevo gép-gép kapcsolat megvalositasara a hibrid
kézbesitési és konverzios rendszer két megoldast biztosit, egy a rendszer altal biztositott webszerviz
igénybe vételét és a hivatali kapun keresztiili kommunikaciot

Viradi e et — '
é MA(I;\r/j:RY - Oldal: 14 /117 L MAGYARORSZAG MEGUJUL

PROGRAM




»

M DA ) SZECHENYI TERV

*  *  Projektek
*, .~ Magyar Posta
0St

3.6.1.1 A webszerviz regisztralasa

A webszerviz igénybe vételéhez a csatlakozni kivand szervezetnek kell rendelkeznie olyan sajat
alkalmazassal, amely képes a hibrid kézbesitési és konverzios rendszer e célra kialakitott
webszervizével (amit a tovabbiakban webAutomata-ként fogunk jeldlni) kommunikalni. A

crcr

webszerviz attekint6 specifikaciojat az 5. fejezet tartalmazza.

A webAutomata gy hoz Iétre egy biztonsagos kommunikacios csatornat a kliens (az alkalmazast,
amely megszolitja a hibrid rendszer webAutomata interfészét, ezt a tovabbiakban ,kliensnek”
nevezziik) és a Magyar Posta hibrid kézbesitési és konverzios rendszere (a tovabbiakban szerver)
kozott, hogy az transzparens a kliens alkalmazas fejlesztdje szdmara.

A megvalositott biztonsagi paradigma a kdvetkezo:

- A kliens ¢és a szerver kozotti kommunikacids csatorna, csatornaszintii biztonsagat SSL/TLS
protokoll biztositja egy hibrid kézbesitési és konverzids rendszer oldalan (szerver) telepitett
X.509 magankulcsanak felhasznalasaval, amely egy kliens oldali TrustStore-ban telepitett
nyilvanos tanusitvany parjaval hozza létre a megfelelden biztonsdgos csatornat a TLS
protokoll (RFC 5246) hasznalataval,

- A Kliens tizeneteinek hitelesitése (alairasa) egy kliens oldali kulcstarba (KeyStore) telepitett
X.509 magankulccsal torténik;

- Ezzel a kliens magankulccsal torténik az egyes webszolgaltatas-hivasok SOAP iizenetei
fejében a torzsben szerepld informaciok alairasa a WS security és a W3C XML signature
(alairas) szabvanyok szerint. A biztonsagi modellre vonatkozé részletes XML alapt és a
vonatkozo szabvanyhivatkozasokat is tartalmazo leiras a 2. sz. fliggelékben talalhato;

- A Kkliens altal készitett és a SOAP iizenetben elkiildott alairas érvényességét a hibrid
kézbesitési és konverzids rendszer ellendrzi.

E biztonsdgi modell hasznalhatésagdhoz a kliens (Igénybe vevdi) oldalnak az alabbi
kovetelményeknek kell megfelelnie:

- Rendelkezésre kell allnia egy az Igénybe vevd részére kibocsatott tanusitvany alloméanynak,
amely tartalmaz egy X.509 magankulcsot alairva egy, a megbizhaté EU kozzétevok listajan
szerepld magyar és/vagy eurdpai mindsitett hitelesités szolgaltato altal, illetve a szolgaltato
szamara elérhetének kell lennie az elobbihez tartozé nyilvanos tanusitvanynak és a
visszavonasi listanak vagy az OCSP szolgaltatasnak;

- A nyilvénos tantsitvanyt a Magyar Posta rendelkezésére kell bocsatani, mivel azt hozza kell
rendelni a hibrid szolgaltatasi szerzddéshez, ugyanis ezt hasznilva torténik majd a
kiildeményeket tartalmazé SOAP iizenetek feladasa (alairasa és inditdsa) a WebAutomata
szolgaltatas felé. Ehhez a kibocsato hitelesités szolgaltatot és a tanusitvanyt regisztralni kell a
szerver oldali hozzaférés-védelmi rendszerben. Tesztelési célokra a Magyar Posta kérés
esetén biztosit a sajat CA-ja altal kibocsatott teszt tanusitvanyt, ezt azonban az éles rendszerbe
nem lehet regisztralni;
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- A webAutomata, webszolgaltatast biztosité szervernek elérhetének kell lennie a kliens feldl,
amihez el kell végezni a tlizfalak beallitasat, tehat a kapcsolat kialakitasahoz meg kell adni a
Kliens rendszer IP cimét.

- ASSL/TLS protokoll hasznélatahoz sziikséges azonosito tantsitvanyt (a benne lev nyilvanos
kulccsal) egy, a hibrid kézbesitési és konverzidos rendszer tizemeltetéjéhez kiildott,
szabvanyos (PKCS # 10) tanusitvanykérés tjan kaphatja meg a kliens a Magyar Postatol, de
a csatlakozni kivand is beszerezheti fliggetlen szolgaltatotol.

Az éles rendszerhez tartozo nyilvanos IP cimet a sikeres csatlakozasi tesztet kovetéen adja meg a
Magyar Posta. Mivel IP szlirés biztositott, igy természetesen csak megadott IP cimrdl lehet azt majd
elérni.

A webAutomata cime a teszt kornyezetben: https://webautomata.hibrid.uat.posta.hu port:8888

A hozza tartoz6 nyilvanos IP cim: 194.88.45.250, de ezt is csak az arra feljogositottak érhetik el.

A webautomata hasznalata esetén, mivel az elég alacsony szinten fér hozza a rendszer
szolgéltatdsaihoz, arra is figyelni kell, hogy a rendszerben vannak rogzitett cimek, amelyek bizonyos
szolgaltatasokhoz tartoznak. Ilyen példaul a hibrid szolgéaltatas cime,
hybrid conversion@hmdacs.posta.hu, amit nem webAutomataval torténd kiildés esetén nem is kell
ismerni, mivel a rendszer a kézbesitési utasitasbol értelmezi, csak mivel a webAutomata
cimértelmezése megel6zi a kézbesitési utasitas feldolgozasat, ezért ki kell télteni minden egyes ilyen
célu sendMessage parancsnal. A kliens rendszerekbe éppugy be lehet ezt az adatot paraméterezni,
mint a hivatali kapu cimét vagy maganak a webAutomatanak az IP cimét.

A szolgaltatas Osszehangoldsa, lizembiztossa tétele, mivel itt egyedi alkalmazasokrdl van sz, nagy
valoszinliséggel jelentdsebb tesztiddszakot igényel.

A webAutomata a kapcsolat bedllitdsainak ellendrzésére és a kapcsolat 1étezésének ellendrzésére a
webAutomata két eljaras-part biztosit.

3.6.1.1.1 A szolgaltatas paramétereinek lekérdezése getClientConfiguration

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgéltatas getClientConfiguration

Kérés adatcsomag elemei

Elem név Tipus Leiras

A szerz6déshez tartozo kliens

lientConfiguration C .ol Y . )
getClientConfiguratio Osszetett mikddési paramétereinek lekérdezése

A kapcsolatot megvaldsito szerz6dés

contractld Karaktersorozat s
a rendszerben kapott azonositdja

1. tablazat: getClientConfiguration parancs
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A kérdés adatcsomag egyetlen paramétert tartalmaz a szerz6dés azonositojat

getClientConfiguration

|[LE_] getClientConfiguration : getClientConfiguration |-} I il E) |
LAY . ' contractld : string

1. dbra: getClientConfiguration adatcsomagjanak szerkezete

Ennek megfeleléen a kérést tartalmaz6 SOAP iizenet is viszonylag egyszerl, azonban az iizenet
biztonsaga érdekében a fej 1ényegesen terjedelmesebb, mint maga az lizenet érdemi tartalma:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>roxGlyYZPYI|7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
MPS9JHIIRIMOVRRfniXLd8TIGcqgrh9eZZX+0TCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imezI|
cJY4Ad2K1PIRBEykIKffwaYDSj4oK0m73AXbs1lmgP7aWkwxgHoKCimq+3tsLOCYCTFJYIMJE1XsI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwOUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aYGceyxjcUuvcqjsPj1x1Gzg/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Bélyegzé BM OKF,O=Beligyminisztérium Orszagos Katasztréfavédelmi
Féigazgatosag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZlhveNAQELBQAWIDECMB0oGCSgGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGALUEBhMCSVQxDzANBgNVBAgMBKkdIbm92YTEPMAOGALUEBWWGR2Vub3ZhMRAwWDgYD
VQQKDAJQcm9InZXNpMRswGQYDVQQDDBJINY XJjbyBDb25mYWxvbmllcmkwHhcNMTQwWOTIIMTMyMDI2
<I-- itt folytatédik a tanusitvany base64 koédolassal -->
BjpHOh3WUAUGKWBY VITLlicezubmC60COZqyHeEKYjiH+0C1Ic06RZ7Hzt0z860XeqzUAITEGEYA
nQdPeCYIloKPSOXXf2v1iX5mrIXCVITGBSYglgEVup8pgAHOOSIp5P7xz0VfX1daEZjr+AOgOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6BmM8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:getClientConfiguration xmIns:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
</ns2:getClientConfiguration>
</S:Body>
</S:Envelope>

A getClientConfiguration SOAP iizenet eQy Szerkezeti példadja

3.6.1.1.2 Vilasz a getClientConfiguration parancsra

Valasz adatcsomag elemei
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Elem név Tipus Leiras

A szerz6déshez tartozé kliens
getClientConfigurationResponse Osszetett mikddési paramétereinek
visszaadasa

return Osszetett A visszaadott lizenet

clientConfiguration Osszetett A konfiguracié elemei

2. tablazat: A getClientConfigurationResponse adatcsomag elemei
A valasz adatcsomag harom adatot ad vissza:

getClientConfi

clientConfiguration

E maxAttachmentsSize : int

[E] getClientC i : getClientConfigurati .Es i E return  : clientConfiguration
1 : I ..E [E ] minContract : int

El sleepTime : long

2. abra: A getClientConfigurationResponse adatcsomag szerkezete

Elem név Tipus Leiras

A kliens altal kuldhet6 legnagyobb

maxAttachmentSize Integer iizenet mérete MB-ban

A legkisebb kezelhet6 contract

minContract integer L
azonositd

Az az id6, amennyi id6 utan, ha az
adott szerz6déshez a getMessage
kérdésre nincs valasz, a kapcsolat
alvé allapotba kerl

sleepTime long

3. tablazat: A clientConfiguration dsszetett adat elemeinek értelmezése

A fenti paraméterek kiinduld beallitasai a JBoss configuration\configuration\esbapp\ konyvtarban a
web-automata.properties fajlban talalhatok meg. A maximalis csatolmanyméret alapértelmezésben
20 MB, a szerzddések azonositoszamai 1000-t01 kezdddnek és az alvasi id6 alapértéke 30000.

A getClientConfigurationResponse SOAP iizenet szerkezete az alairas hianyaban lényegesen
egyszeriibb:

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/'>
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getClientConfigurationResponse xmins:ns2="http://selexes.com/hmdacs">
<return>
<maxAttachmentSize>20</maxAttachmentSize>
<minContract>1000</minContract>
<sleepTime>30000</sleepTime>
</return>
</ns2:getClientConfigurationResponse>
</soap:Body>
</soap:Envelope>
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A getClientConfigurationResponse SOAP iizenet szerkezeti mintdja

Ezzel az ilizenetvaltassal tehat meg lehet gy6zOdni egyrészt a kapcsolat mikodoképességérol,
masrészt le lehet kérdezni az aktualis beéllitasokat

3.6.1.1.3 A szolgaltatas tesztelése: probe

A webszolgaltatasok alapmiikodéséhez tartozik egy olyan kérés-valasz par beépitése, amely minden
belsd tartalom nélkiil, pusztdn az iizenetvaltds képességét teszteli. Ennek altalanosan elfogadott
elnevezése a probe. Ez itt is megvaldsitasra keriilt.

Parancs definicio

Név Ertek
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas probe

Kérés adatcsomag elemei

Elem név Tipus Leiras

egyetlen ures sequence tagot

probe Osszetett tartalmaz

4. tablazat: A probe parancs

probe
{ probe : probe |
= g

3. abra: A probe adatcsomag szerkezete

Mivel itt a SOAP {lizenet szerkezetének megismétlése mar nem adna tobbletet, kizardlag az
adatcsomag XML sémajat adjuk meg:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="probe" type="tns:probe"/>
<xs:complexType name="probe">
<xs:sequence/>
</xs:complexType>
</xs:schema>

A probe kérés xml sémdja

3.6.1.1.4 Vilasz a probe parancsra

Valasz adatcsomag elemei

Elem név Tipus Leiras

egyetlen ures sequence tagot

beR Ssszetett
probeResponse Osszete tartalmaz
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5. tablazat: probe valasz adatcsomagjanak elemei

probeResponse
E probeResponse : probeResponse —|— "E

4. dabra: A probe vdlasz szerkezete

A valasz xml sémaja 1ényegében a kéréssel megegyezo:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="probeResponse" type="tns:probeResponse"/>
<xs:complexType name="probeResponse">
<xs:sequence/>
</xs:complexType>
</xs:schema>

A probeResponse XML sémdja

Ez a kérés-valasz par tehat els sorban arra alkalmas, hogy meggy6zddhessen az igénybe vevd, hogy
a kapcsolat él.

3.6.1.2 Hivatali kapu regisztralasa

Hivatali kapuval csak akkor célszerii kapcsolodni a biztonsagos kézbesitési rendszerhez, ha van mar
olyan jol miikodd szolgéltatds, amely ezen az uton hatékonyan kommunikal. Az egyedi lizenetek
kikiildésére a hivatali kapu kézi kezeldfeliilete alkalmazhato.

A regisztraciohoz értelemszeriien a szervezet altal hasznalt hivatali kapu sziikséges. Ennek biztositasa
¢és mikodtetése a NISZ Zrt. utjan torténik. A hivatali kapun keresztiili szolgaltatas igénybe vételéhez
a csatlakozni kivano szervezet hivatali kapu azonositojanak megadasa sziikséges. Ezt a regisztratorok
egyeztetik a NISZ Zrt altal folyamatosan frissitett hivatali kapu listaval és annak alapjan rogzitik.

Ebben az esetben a bejové kommunikacié cimzettje a Magyar Posta Zrt. hivatali kapuja, melynek
HK azonositoja az éles kornyezetben 506341775, a teszt kornyezetben 404184391 a rovid neve
MPZRT. Ugyanezen azonositoju feladotol érkeznek a tovabbitott, vagy a hibrid rendszer altal
generalt kiildemények is.

E kapcsolati forma esetén kiilon, a kapcsolatra vonatkozo tesztelésre nincs sziikség, ha a szervezet
megfeleléen miikodteti a sajat hivatali kapu kapcsolatat, akkor a mésik oldalon a Magyar Posta mar
stabil kapcsolattal rendelkezik. Ugyanakkor fontos itt is jelezni, hogy ez a csatorna kizaroélag KRX
formatumu kiildemények kezelésére van felkészitve, itt nincs lehetdség ,,szerkezet nélkiili” iizenetek
kiildésére

3.7 Financialis feltételek

Mint minden bizalmi szolgaltatas, a kézbesitési szolgaltatas, biztonsdgos kézbesitési szolgaltatas is
azonos feltételekkel vehetd igénybe, mint minden mas SZEUSZ illetve KEUSZ. A vonatkozo
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jogszabalyban dijmentességre jogosult igénybevevok szdmara a szolgaltatas dijfizetés nélkiil torténik.
Amennyiben a felhaszndlé nem jogosult a dijmentességre, a szerzdédésnek rendeznie kell a fizetés
feltételeit is.

A nagyobb forgalmu feladok esetében van lehet0ség az utodlagos elszamolasra, amikor a Magyar
Posta meghatarozott idokozonként szamlazza utdlag az adott idészakban igénybe vett szolgaltatast.
Ertelemszeriien ennek az igénybevételi modnak eldzetes feltétele az elézetesen erre vonatkozoan
megkotott szerzodés.

A cimzettek oldalan a szolgaltatasnak nincs kiilon dija, de az azonositas kovetelménye miatt a
fogadasnak is feltétele az érvényes szolgaltatasi szerzodés.

3.8 A kommunikacios csatornak sajatossagai

Az alapfunkcionalitdis minden esetben azonos, azonban minden megoldasnak vannak olyan
sajatossagai, amelyeket érdemes figyelembe venni az alkalmazandé kommunikacids csatorna
kivalasztasakor, kialakitdsakor. Mivel a kézbesitési rendszer nem értelmezi az egyes csatolmanyokat,
igy azok formatumdra nincs megkdtés, azonban makrokat, szkripteket a viruskeresé rendszer nem
engedi tovabb.

A kiildott dokumentumok minden esetben virus- és spamsziirésen esnek keresztiil, és a felismert
fertdzott kiilldeményeket még felvétel el6tt visszautasitja a rendszer, ennek ellenére a kiildemények
virusmentességéért a kiildo felel.

Az egyes csatolmanyok neve a kiildeményben kiilonb6z6 kell legyen, mivel az itt alkalmazott logika
nem képes egy kiildeményen beliil két azonos nevii dllomanyt kezelni. Az elkiildhetd kiildemény
tesztelt méretkorlatja 500 MB.

3.8.1 Webszervizen keresztiili kommunikacio

A webszerviz esetében a rendszer képességei jelentés mértékben fliggenek a kliens megvalositasatol.
Ertelemszertien az tigyfél altal megvalositott kliens megoldastol fiigg, hogy az manuélis és/vagy gép-
g¢€p kapcsolat lehetdségét biztositja. A gyakorlatban az igy megvalositott manualis kapcsolatot csak
tesztelési célra ajanljuk. Maximum 10 csatolmany megengedett egy kiildeményben, és tiltott két
azonos nevi csatolmany kiildése egy kiildeményen beliil.

A webszervizt megszolitd alkalmazasnak értelmezni, hasznalni kell tudni a webAutomata kapcsolat
utjan elérhetd parancsokat, és az azokban meghatarozott adatcsomagok-sémaknak megfeleld
szerkezetli SOAP iizenetekben kell tovabbadnia az informdciot a rendszernek. A rendszer valaszai és
a kommunikacié bizonyitékai is ezen a csatornan keresztiil érkeznek. Ertelemszeriien van lehetéség
ebben az esetben is mailben vagy SMS-ben kérni egyes figyelmeztetéseket. A rendszer altal a
kommunikacidohoz biztositott webszerviz részeként elérhetd szolgaltatasok és az azok
megszolitasahoz sziikséges, illetve a valaszok fogadasa soran megkapott adatok, adatcsomagot az
alkalmazott parancsok koré csoportositott leirasa az 5. fejezetben olvashatd. Alapesetben az
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eréforrasokkal vald takarékossdg érdekében a webszerviz kliensekhez kisebb maximalis fajlméret
van bedllitva, de ez a képesség paraméterezhetd a rendszerben.

Amennyiben egy tligyfél egyidejiileg tobb szalon probal meg kiildeményeket kiildeni és fogadni,
ebben az esetben a kliens rendszernek kell gondoskodni az egy iizenetek tartozé adatcsomagok
Osszerendezésérol. Ugyanakkor minden adatcsomag biztosit az Osszerendezéshez elégséges
kulcsinformaciot.

A gépi kommunikécio sajatossagabol kovetkezden a kiilldemény visszautasitasanak eljarasrendje eltér
az altalanosan alkalmazott megoldastodl, ahol erre a célra egy kattintas elengedd. Itt a kiildemény
elutasitasara vonatkozo kiilon atvételi elismervénytipust kell letdlteni és alairni, mivel ezzel a
megoldassal biztosithato a homogén gépi kommunikacio lehetésége valamennyi esetre.

3.8.2 Hivatali kapun keresztiili kommunikacio

A hivatali kapun keresztiili kommunikacio a hivatali kapuk, illetve iratkezelé rendszerek kozotti
kommunikéciora mar széles korben haszndlt KRX formdtum alkalmazéséaval torténik. Ebben az
esetben valamennyi a hivatali kaputol érkezd, illetve oda cimzett lizenet egységesen ezt a formatumot
haszndlja, a kiildd, illetve fogadd rendszereknek az ebben a formatumban érkezd, illetve inditott
kiildemények kezelésére kell felkésziilniiik. A KRX forméatum tulajdonképpen egy konténer, amely
meghatarozott kdnyvtarszerkezetben tarolja az informaciot, azaz a kiildemény mellékleteit, illetve az
azok leirasahoz, kezeléséhez sziikséges meta-adatokat.

A kiilldemény csatolmanyait ebben az esetben a Payload (tartalom) konyvtar tartalmazza. Ebben
helyezkednek el ténylegesen tovabbitandé dokumentum(ok) az alatta kialakitott alkonyvtarakban. Az
ID-1, ID-2, ID-3, ID-4 (maximum 10) konyvtarak tartalmazzak kiildemény egyes mellékleteit, és
ebbdl a logikabol kovetkezden a kiilonbozd alkdnyvtarak azonos nevill csatolmédnyokat, példaul
ugyanazon dokumentum kiilonboz6 verzioit, allapotait is tartalmazhatjak.

Metalayer konyvtar tartalmazza a leird adatokat, amelyek az informaciocseréhez sziikséges
kiegészitd adatokat adjak meg. Itt talalhat6 egy allomany, a kuldemeny meta.xml, amely tartalmazza
a feladot, cimzettet, a kiilldemény készitési datumat és targyat.
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4 | IKR-20160531-0000019
. META-INF
4 | OCD
. Metalayer
4 | Payload
g ID-1
. ID-2
k ID-3
. 1ID-4

5. dbra: Egy jellemzo KRX szerkezete a kicsomagolast kovetéen

Ezen tilmenden is van lehetdség kiilonféle informaciok tarolasara a szerkezetben, azonban ezeket a
kiildemény kézbesitési/biztonsagos kézbesitési szolgaltatds utjan torténd tovabbitasanal nem
vizsgaljuk, hasznositjuk. Magat a kuldemeny meta-ra vonatkozé séma dokumentaciét a Nova
iratkezeld rendszer fejlesztéi gondozzak, az azzal kapcsolatos informéciokat toliik lehet beszerezni.

A rendszer értelemszerlien nem vizsgalja, hogy a hivatali kaput a kiildé/fogadé oldalon gépi vagy
manualis interfésszel érik el, a kommunikéci6 egységes forméaban torténik.
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4 A kézbesitési/ biztonsagos kézbesitési szolgaltatasok
alapelemei

A biztonsagos kézbesitési szolgaltatas, illetve a kézbesitési szolgaltatas alapfunkcionalitasat
meghatarozas szinten mar az 1. fejezet bemutatta, itt magat a kiilldemény Osszeallitasaval,
elkiildésével kapcsolatos folyamatot mutatjuk be annak érdekében, hogy a webszerviz altal nyujtott
funkciok értelmezhetdek legyenek.

4.1 A szolgaltatasok kommunikaciés modellje

Ebben a szolgaltatasok harom szerepldje a kiildd, a szolgaltatd és a cimzett tevékenységét vizsgaljuk
a két szolgaltatas soran. Alapvetd fontossagu, hogy a feladd és a cimzett kozotti kommunikécioba
egy harmadik fél, a szolgaltatd fliggetlen megbizhat6d félként kapcsolodik be, azaz az ¢ éllitasai
(amelyek hitelességét technikai eszkozok is alatamasztjak) a kommunikacio koriilményeinek
tanusitasaval aldtdmasztjak annak tartalmi és idébeli hitelességét.

4.1.1 A kézbesitési szolgaltatas kommunikaciéos modellje

A Magyar Posta altal biztositott kézbesitési szolgaltatds a hagyomanyos postai szolgaltatasok koziil
a konyvelt (ajanlott) kiildemény szolgaltatasi (hitelességi) szintjének felel meg. A szolgaltato e
szolgaltatasban azt tanusitja, hogy egy adott kiildeményt az adott (valtozatlan) tartalommal egy adott
id6pontban a cimzett rendelkezésére bocsatotta. Természetesen a szolgaltatds nyujtasanak az is
feltétele, hogy mind a feladd, mind a cimzett elézetesen regisztralt felhasznaloja legyen a
szolgaltatasnak. Ebbdl kovetkezden a nem létezd cimzett esete nem értelmezhetd. A regisztracid
kovetelményeirdl az el6z6 fejezetben a tobbi eldfeltétellel egyiitt irtunk.

Kiildemény 1

Feladasi igazolas 2 Kézbesi- Ertesités kiildeményrél 3
, tési
Felado . Cimzett
Szolgélta- » ,
Kézbesitési igazolas 5 t6 Kiildemeny 4

6. abra: A kezbesitési szolgaltatas elvi kommunikacios modellje

A kiildemény feldolgozasanak, illetve a hitelesitésnek a 1épései egy hibatlan kézbesitési folyamat
soran a kovetkezok:
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1. A felad6 elkiildi kiildeményét a cimzettnek, azaz atadja a kézbesitési Szolgaltatonak
kézbesitésre. [Kiildemény 1]

2. A kézbesitési szolgaltatd fogadja a kiildeményt és atmeneti tarba helyezi, feladdsi igazoldst
(Dispatch receipt) — postai terminoldgiaval feladovevényt — készit, mely a kiildemény és a
bizonyiték azonositdszamaval ellatott, altala elektronikusan lebélyegzett PDF dokumentum.
Ez tartalmazza egyrészt olvashatd formaban a felado és cimzett adatai mellett az eredeti
kiildemény lenyomatat (hash) és idObélyeggel van ellitva. Az idébélyeget mindsitett
1dobélyeg szolgaltato késziti. Az igazolas emellett egy beagyazott XML allomany formajaban
gépi feldolgozasra alkalmas forméban is tartalmazza ezeket az informéaciokat.

3. A kézbesitési szolgaltato visszakiildi a feladasi igazolast a feladonak. [Feladasi igazolas 2]

4. A kézbesitési szolgaltato 1étrehoz egy (a szerz6déstol fliggen e-mail vagy SMS) értesitést,
amellyel értesiti a cimzettet, hogy szamara egy kiilldemény érkezett, amelyet a tarhelyén
atvehet. [Ertesités kiildeményrél 3]

5. A Kkézbesitési Szolgaltato a kézbesitendé kiildeményt elhelyezi a cimzett kizarolagos
feliigyelete alatt allo tarhelyén. [Kiildemény 4.]

6. A kézbesités tényérdl a kézbesitési szolgaltatd kézbesitési igazolast (Delivery Receipt) készit,
itt is egy elektronikus bélyegzdvel ellatott PDF dokumentum formajaban, mely a kiilldemény
¢s a bizonyiték azonositdoszama valamint a felad6 és a cimzett adatai mellett a kézbesitett
kiildemény lenyomatat tartalmazza. Tartalmaz emellett id6bélyeget, amelyet mindsitett
1ddbélyeg szolgaltatd készitett. Az igazolds emellett egy bedgyazott XML 4allomany
form4jaban gépi feldolgozasra alkalmas formaban is tartalmazza ezeket az informéciokat.

7. Végezetiil a kézbesitési Szolgaltato a kézbesitési igazolast visszakiildi a Feladonak.
[Kézbesitési igazolas 5]

Amennyiben a kiildemény nem jut el a szolgaltatoig, akkor a kiildés nem értelmezhetd, amennyiben
az atvitel sordn sériil a kiildemény vagy a virus- €s spamellenérzés alapjan tovabbithatatlan a
kiildemény a cimzett a feladési igazolas helyett kap negativ faladési igazolast. Mivel itt rendelkezésre
bocsatas torténik, egyéb hibajelenség csak abban az erdsen elméleti esetben fordulhat eld, ha a
kiildemény cimzettje altal megadott értesitési cim érvénytelen. Ekkor a rendszer a kézbesités
meghiusulasarol szolo értesitést kiild a feladonak, €s a kiildeményt — a bizonyiték megdrzése mellett
— visszavonhatatlanul torli.

A kézbesités a kiildéssel kapcsolatos események tantsitasara alkalmas naplobejegyzései és az
elkészitett bizonyitékok ot évig meglOrzésre keriilnek és azokbol a szolgaltatd sziikség esetén
informaciot szolgaltat az érintetteknek és az adatkérésre jogszabaly szerint jogosultaknak.

A felad6 és a cimzett tarhelye az érintettek kizardlagos felligyelete alatt all, az alapszerzédés 100
MB-os tarkapacitast biztosit, az ennél nagyobbra kiilon dij ellenében szerzddni sziikséges. A
szolgaltato itt értelemszerlien csak a rendszer rendelkezésre allasaért szavatol, az egyes ott tarolt
dokumentumok vonatkozasaban hozzaférés hianydban nem értelmezhet6 a feleléssége.
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4.1.2 A biztonsagos kézbesitési szolgaltatas kommunikaciéos modellje

A Magyar Posta altal biztositott biztonsdgos kézbesitési szolgaltatds a hagyomdanyos postai
szolgaltatasok koziil a hivatalos irat tértivevényes kiilldeménytipus szolgaltatasi (hitelességi)
szintjének felel meg. A szolgaltato e szolgaltatdsban azt tanusitja, hogy egy adott kiildeményt az adott
(véltozatlan) tartalommal egy adott idOpontban a cimzett vagy az altala megbizott helyettese
alairasaval igazoltan atvette. Ezen tlmenden e kézbesitési modnal az atvétel esetleges meghitsulasat
is igazolja a szolgaltat6. Ertelemszeriien szolgaltatds nyujtasanak itt is feltétele, hogy mind a felado,
mind a cimzett el6zetesen regisztralt felhasznaloja legyen a szolgaltatasnak és a regisztracio részeként
rogzitsék az atvételre szolgalo elektronikus alairasuk, bélyegzdjiik (vagy az azt helyettesit6 AVDH
szolgaltatas) lenyomatat. A regisztracio kovetelményeirdl a 3.6 fejezetben irtak itt is érvényesek.

Kiildemény 1.

Ertesités
Feladasi igazolas 2. kiildeményrdl 3.

Atvételi elismervény 4.

Biztonsa-
gos
Kézbesi- Alairt atvételi
Felado , . elismervény 5. Cimzett
tesi -
Szolgélta-
to Kiildemény 6.

Letoltési igazolas 7.

7. abra: A biztonsagos kézbesitési szolgaltatas kommunikdacios modellje

Az alabb leiras a sikeres folyamat elemeit mutatja be (nincs hiba a kommunikacioban és a cimzett
atveszi).

1. A felado elkiildi kiildeményét a cimzettnek, azaz atadja a biztonsagos kézbesitési
szolgaltatonak kézbesitésre. [Kiildemény 1]

2. Abiztonsagos kézbesitési szolgaltato fogadja a kiilldeményt és atmeneti tarba helyezi, feladasi
igazolast (Dispatch receipt) — postai terminologiaval feladovevényt — készit, mely a
kiildemény és a bizonyiték azonositoszamaval ellatott, altala elektronikusan lebélyegzett PDF
dokumentum. Ez tartalmazza egyrészt olvashatd formaban a felado €s cimzett adatai mellett
az eredeti kiildemény lenyomatat (hash) és idGbélyeggel van ellatva. Az idébélyeget
mindsitett idobélyeg szolgaltatd késziti. Az igazolds emellett egy bedgyazott XML allomany
forméjaban gépi feldolgozésra alkalmas formaban is tartalmazza ezeket az informacidkat.
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10.
11.

12.

A biztonsagos kézbesitési szolgaltatd visszakiildi a feladasi igazolast a feladonak. [Feladasi
igazolas 2]

A biztonsagos kézbesitési szolgaltatod 1étrehoz egy (a szerz6déstol fiiggden e-mail vagy SMS)
ertesitést, amellyel értesiti a cimzettet, hogy szamara egy kiildemény érkezett, és tegye meg
az atvételhez sziikséges intézkedéseket. [Ertesités kiildeményrél 3]

A biztonsagos kézbesitési szolgaltato Iétrehoz egy atvételi elismervényt (Acceptance receipt)
amely a kiildemény és a bizonyiték azonositészamaval ellatott, PDF dokumentum. Ez
tartalmazza olvashatdo formaban a felado €s cimzett adatai mellett az eredeti kiildemény
lenyomatat (hash).

A biztonsagos kézbesitési Szolgaltatdo a létrehozott elismervényt a cimzett rendelkezésére
bocsatja. [Atvételi elismervény 4.]

A cimzett (vagy az erre feljogositott helyettese) alairja az atvételi elismervényt.

A cimzett visszakiildi (feltolti) az alairt atvételi elismervényt. [Alairt atvételi elismervény 5.]
A biztonsagos kézbesitési Szolgaltatd ellenérzi, hogy arra jogosult irta-e ala az atvételi
elismervényt.

A biztonsagos kézbesitési szolgaltatd elérhetévé teszi a kiilldeményt a cimzett szamara.

A biztonsagos kézbesitési szolgaltatd 1étrehozza a letoltési igazolast (Download receipt) — ez
felel meg a postai gyakorlatban a tértivevény nyomtatvanynak — mely a kiildemény és a
bizonyiték azonositdszamaval ellatott, a szolgaltatd altal elektronikusan lebélyegzett PDF
dokumentum. Ez tartalmazza egyrészt olvashatd formaban a felado €és cimzett adatai mellett
az eredeti kiilldemény lenyomatat (hash), az atvétel idépontjat és idobélyeggel van ellatva. Az
idobélyeget mindsitett iddbélyeg szolgaltatd késziti. Az igazolds emellett bedgyazott
allomany formajaban tartalmazza az aldirt atvételi elismervényt, és gépi feldolgozasra
alkalmas XML formajaban is a kiildeménnyel és atvételével kapcsolatos informaciokat.

A biztonsagos kézbesitési szolgaltato a felado és a cimzett rendelkezésére bocsatja a letdltési
igazolast [Letoltési igazolas 7.].

Az Osszetettebb folyamat és az ebben az esetben megallapithatd kézbesitési vélelem miatt itt a

lehetséges meghiusulési esetek szama lényegesen nagyobb, és az emlitett két, a szolgaltatd altal

kiadott

igazolasnak ezen esetekben is megfeleld informéaciot kell szolgaltatnia a kiildemény sorsarol.

Itt is igaz, mivel a rendszer csak regisztralt felhasznalok kozotti kommunikaciot tamogat, nem
fordulhat eld, hogy nem létezd cimzettnek indul a kiildemény és ezért hiisulna meg a tovabbitas.

1.

Amennyiben a killdemény nem jut el a szolgaltatoig pl. a méretkorlat tallépése miatt, akkor a
kiildés maga nem értelmezhetd. Ebben az esetben a feladé semmiféle igazolast nem kap, azaz
a feladas sem tortént meg.

Amennyiben az atvitel soran sériil a kiildemény vagy a virus- és spamellenérzés alapjan
tovéabbithatatlan, a cimzett a feladasi igazolas helyett a kiildemény be nem fogadasarol kap
igazolast. Ebben az esetben is csak a kiildés megismétlésével juthat megfeleld feladasi
bizonyitékhoz. [nemleges feladovevény]
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A tovabbi esetekben a feladdé mar rendelkezik egy (pozitiv) feladasi igazoléassal, de kiilonb6z6é okok
miatt mégsem jut el a kiildemény a cimzetthez. A meghitsulas koriilményeire vonatkozé informaciot

ekkor a (negativ) letoltési igazolds tartalmazza, amelynek meghatarozott eseteihez kézbesitési

vélelem kapcsolodhat.

1.

4.2

Itt is eléfordulhat elméletileg, hogy a levelezd rendszer, illetve a tavkozlési szolgaltato azt
jelzi a kikiildott értesitésre [Ertesités kiilldeményrél 3], hogy maga az értesitési cim nem 1étezd.
Ekkor a nemleges let6ltési igazolas (amit ebben az esetben értelemszertiien csak a feladonak
lehet megkiildeni), azt a tény tartalmazza, hogy a cimzett az adott cimen nem elérhetd. Ez a
hagyoményos postai esetekben az ,,elkd1tozott” esetének felel meg.

A cimzett jogosult megtagadni a kiildemény atvételét (helyettes atvevonek,
meghatalmazottnak nincs ilyen jogosultsdga). Ebben az esetben a felado és a cimzett is az
atvétel megtagaddsdnak idOpontjat tartalmazd (negativ) letdltési igazolast kap, amely
értelemszeriien nem tartalmaz alairt atvételi elismervényt. A kézbesitési vélelem ebben az
esetben az atvétel megtagadasanak iddpontjaban all be. Ertelemszertien a kiildemény a
tovabbiakban mar nem elérheto, azt a rendszer torli.

Ha a cimzett 6t munkanapig nem reagal a megkiildott értesitésre (de a levelez6 rendszer,
illetve a tavkozlési szolgaltatd nem jelzi a cim alkalmatlansagat), akkor a rendszer ismét
kikiildi az értesitést.

Ha a cimzett (vagy valaki, aki hozzafér a rendszerhez) letolti az atvételi elismervényt, és egy
rendelkezésére allo alairassal vagy bélyegzovel ellatva feltolti a rendszerbe, de az nem
szerepelt az 4tvételre feljogositott (regisztralt) aldirasok kozott, a rendszer ismételten
értesitésben kéri az alairt atvételi elismervény megkiildését. Ebben az esetben az id6tartam
mérése tovabb folytatodik, mintha nem tortént volna nem megfeleld atvételi kisérlet.

Ha az jabb 6t munkanap is atvétel nélkiil (sikertelentil) telik el, a rendszer negativ letoltési
igazolast allit eld és kiild ki mind a feladd, mind a cimzett részére. Ez a rendszer altal
eldallitott, a kiildemény ¢és a bizonyiték azonositoszdmaval ellatott, a szolgaltatd altal
elektronikusan lebélyegzett PDF dokumentum. A (negativ) letdltési igazolas tartalmazza
egyrészt olvashatdo formaban a feladd és cimzett adatai mellett az eredeti kiildemény
lenyomatat (hash), az eredeti kiildés €s az igazolas kiallitasanak idépontjat és ez utdbbi
idépontban idébélyeggel van ellatva. Az idobélyeget mindsitett idobélyeg szolgaltato késziti.
Az igazolas emellett beagyazott allomany formajaban tartalmazza gépi feldolgozasra
alkalmas XML formajaban is a kiildeménnyel kapcsolatos informaciot. Az ilyen negativ
letoltési igazolas kiallitdsanak idOpontjat tekintik a kézbesitési vélelem beallasa idopontjanak.
Az igazolas kiallitasat kovetden a killdemény mar nem elérhetd, azt a rendszer torli.

A rendszer altal készitett igazolasok, tanusitvanyok

A kommunikaciés folyamatban 6sszesen harom igazolastipus fordulhat eld, mindhdrom pozitiv és

negativ tartalommal egyarant elvileg l1étezhet, bar az eléfordulasi gyakorisdguk 1ényegesen eltéro.

Ezek formajat és tartalmat mutatja be ez a fejezet. A feladasi igazolas a kézbesitési szolgaltatasra és
a biztonsagos kézbesitési szolgaltatasban egyarant hasznalt, a kézbesitési szolgaltatas esetében a
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szolgaltatd kézbesitési igazolassal tanusitja, hogy a kiilldeményt a cimzett rendelkezésére bocsatotta,
a biztonsagos kézbesitési szolgaltatasi esetében viszont letdltési igazolassal tanusitja a kiildemény
atvételét. Ebben az esetben a cimzettnek rendszer altal generalt atvételi elismervény — azaz még egy
trlaptipus — alairasaval kell igazolnia az atvételt. Az atvétel megtagadasa webAutomata hasznalata
esetén egy specialis, a visszautasitast tanusitdé Urlap alairasaval torténik a visszautasitds annak
érdekében, hogy a folyamatot egységesen lehessen megvalositani. Gépi kommunikacié esetén maga
a visszautasitas egy meglehetésen elméleti konstrukcio, nincs példa a hasznalatara, hiszen a cimzett
pozicidja ebben az esetben 1ényegesen kedvezbtlenebb lenne.

A felado és a cimzett az igazolasok hitelességét €s sértetlenségét, azok elektronikus alairasanak és
idébélyegzdjének ellendrzésével kontrollalhatja.

4.2.1 Feladasiigazolas

A feladonak a rendszer a Magyar Posta altal elektronikusan lebélyegzett és idébélyegzovel ellatott
feladasi igazolassal (a hagyomanyos postai feladovevénynek felel meg) igazolja vissza, hogy a KSZ,
BKSZ kiilldeményt befogadta. Az igazolas egy PDF dokumentum, amely tartalmazza a kiildemény és
az igazolas a rendszerben kapott azonositészdmat, a kiildemény lenyomatat a felad6 és a cimzett a
rendszerben hasznalt azonositojat. A PDF dokumentum emellett bedgyazva tartalmaz két XML
allomanyt, amelyek a kiildeménnyel kapcsolatos informaciokat tartalmazzak ebben a formatumban,
¢s igy az informacio6 gépi feldolgozasra is alkalmas.

A feladéasi igazolast a rendszer az adott csatorndnak megfelelé formatumban allitja el6. A
webAutomata esetén ez kozvetleniil egy PDF allomany, mig a hivatali kapun keresztiili eljuttatas
esetén a PDF allomany egy KRX konténerbe csomagolja és ellatja a sziikséges kiegészité adatokkal,
ahogy azt mar a 3.8.2 fejezet bemutatta.
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Tanusitvany

A Magyar Posta, mint jogszabdlyban erre kijellt szolgaltaté
hivatalosan tandsitja a kévetkezé tényeket:

Tandsitvdny tipusa

| Feladdvevény

Az esemény ddtuma és idépontja
| 2017-07-13 10:14.10

A kiildemény azonosfté
| 652545 |

A kiildemény lenyomata SHA256 fliggvénnyel base64 kédoldssal
| umKQWO0OrCuhIFCKa29HmrMimvHgCRTtiCtPFeuj3AtU= |

A feladd azonosftbja
| posta_beno@hibrid.posta.hu |

A cimzett cime
| MP_1138a |

8. dbra: A feladasi igazolas kiildemény képi megjelenése

A dokumentum tartalmaz két beagyazott (tehat az alapallomannyal egyiitt alairt) XML allomanyt, igy
azok hitelesitése is biztositott az egész allomanyon elhelyezett elektronikus bélyegzdovel és
id6bélyegzéssel. Ezek koriil az els6, a DispatchNonDispatchCertificate.xml, a kiildemény felvételét
tanusito alapvetd informaciokat tartalmazza. Egy mintapéldany az aldbbiakban lathato

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:evidence xmIns:ns2="http://selexes.com/hmdacs"
evidenceld="674542"
evidenceType="DispatchCertificate"
consignmentld="652615"
refEvidenceld="0"

consignmentHash="75784fd16149da00bf5fd01319727bcb8890e3410953540f8ff0a18ef3e48169"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"
senderAddress="posta_beno@bhibrid.posta.hu"
eventTime="2017-07-20T16:04:10.731+02:00">
<referenceRecipient electronicAddress="1138_MP"/>
<recipients>
<recipient electronicAddress="1138_MP"/>
<[recipients>
</ns2:evidence>

A feladasi igazoldsban talalhato DispatchNonDispatchCertificate.xm! dllomany mintdja

A megjelenitett adatok remélhetéen onmagukat magyarazzak. Mivel az igazolasok nem kizarolag a
KSZ, BKSZ esetén hasznalatosak, tartalmaznak olyan elemeket is, amelyek itt tulajdonképpen
sziikségtelenek lennének, de az egységes kezelhetdség érdekében itt is megjelenitésre keriilnek
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(refEvidenceld, extConsignmentld, referenceRecipient), ezek a feldolgozas soran is figyelmen kiviil
hagyhatok. FErtelemszerien amennyiben nem sikeriil a kiildeményt felvenni, mert olyan
hianyossadgban vagy hibaban szenved, hogy mar fizikailag megérkezik, de a kezelése lehetetlen, akkor
az <evidenceType> értéke "NonDispatchCertificate".

A masodik beagyazott XML a kiildemény egészének teljességének tantsitasara, illetve ellendrzésére
szolgalo IndexFile.xml allomany. Egy mellékletet tartalmaz6 kiildemény esetében ennek hasznalata
tulajdonképpen sziikségtelen lenne, hiszen a kiilldemény egészének lenyomata megegyezne az
egyetlen csatolmany lenyomataval. Itt azonban az egységes kezelés érdekében a rendszer a
DispatchNonDispatchCertificate.xml-ben is azt az algoritmust hasznalja, amit tobb csatolmany
esetén Kkell, azaz ismételten lenyomatot készit az eredeti allomanyrél (to6bb allomany esetén itt az
egyes lenyomatok konkatenacioja szerepel) készitett lenyomatrol. A masik kiilonbség a nyomtatott
formahoz képest az abrazolasban van. Mig a megjelenitett PDF allomanyban a tomdorebb forma
érdekében base64 kodolassal (44 karakteren) szerepel a lenyomat, addig az XML allomanyban
bajtonként két hexadecimalis karakterrel 64 karakter (32 bajt, azaz 256 bit) hosszasagt az SHA256
fliggvénnyel eldallitott, 256 bites allomany. A fajl neveként lathato 16 bajtos bajtsorozatnak nincs
jelentdsége ebben az esetben, az a belsé munkakozi tarolasi helyet azonositja.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<Consignmentindex xmlns="http://www.hmdacs.posta.hu/Consignmentindex">
<ConsignmentFile>
<FileName>5FD09E600ABFIF540000000055709CA7</FileName>
<Prog>1</Prog>
<Hash>e9fc2ae3a95c1f4675chc78eeea8fd2d63aeadcel0eca82ded928021e291ab6ab</Hash>
<HashAlgorithm>SHA256</HashAlgorithm>
</ConsignmentFile>
</Consignmentindex>

A feladasi igazolasban talalhato IndexFile.xml dllomany mintaja

A bizonylatot a felad6 kapja meg (a bekiildési csatornanak megfelelé formatumban), és a rendszer a
teljes megdrzési iddszakra (alapesetben 5 év) biztositja a hiteles megdrzését, azaz megfeleld
megkeresés esetén ismételten a feladd vagy a megkeresd és azt jogszabaly vagy bird dontés alapjan
megismerni jogosult szerv vagy személy részére képes rendelkezésre bocsatani.

4.2.2 Kézbesitési igazolas

A feladénak a rendszer a Magyar Posta altal elektronikusan lebélyegzett és idobélyegzovel ellatott
kézbesitési igazolassal igazolja vissza cimzettenként, hogy mint kézbesitési szolgaltato kiildeményt
a cimzett rendelkezésére bocsatotta. (a hagyomanyos postai szolgaltatasban nincs szorosan vett
megfeleldje). Az igazolas egy PDF dokumentum, amely tartalmazza a kiilldemény és az igazolas a
rendszerben kapott azonositdszdmat, a kiildemény lenyomatat a felado és a cimzett a rendszerben
hasznalt azonositojat. A PDF dokumentum emellett bedgyazva tartalmaz egy XML allomanyt, amely
a kiildeménnyel kapcsolatos informaciokat hordozza ebben a formatumban, és igy az igazolas gépi
feldolgozasra is alkalmas.
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Tandsftvény DA

A Magyar Posta, mint jogszabalyban erre kijellt szolgdltaté Magyar P9§_ta

hivatalosan tansitja a kévetkezd tényeket:

Tandsftvdny tipusa

‘ Tandsftvany az elérhetévé tételrdl

Az esemény ddtuma és idépontja
‘ 2017-07-1311:04.11

A kiildemény azonosfté
‘ 652546-1 ‘

A kiildemény lenyomata SHA256 fiiggvénnyel base64 kédoldssal
‘ AnsADSYdfFCSOWo4MXkEtloLCmiwvy355byteXXXQ0gqg= ‘

A feladé azonositdja
\ MFP_1138a \

A cimzett cime

‘ posta_beno@hibrid.posta.hu ‘

Q. abra: A kezbesitési igazolas kiildemény képi megjelenése

A dokumentum tartalmaz egy bedgyazott (tehat az alapallomannyal egyiitt alairt) XML allomanyt,
igy annak hitelesitése is biztositott az egész allomanyon elhelyezett elektronikus bélyegzdvel és
idobélyegzéssel. Ez a DeliveyNonDdeliveryCertificate.xml, amely a kiildeményre vonatkozd, illetve

a rendelkezére bocsatast tanusitd alapvetd informacidkat tartalmazza. Egy mintapéldany az
alabbiakban lathato

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:evidence xmlins:ns2="http://selexes.com/hmdacs"
evidenceld="674408"
evidenceType="DeliveryCertificate"
consignmentld="652546"
refEvidenceld="0"
extConsignmentld="1"
ConsignmentHash="027b00d1261d7c24905a8e0c5e4ead9682c29a2c2fch7e796f2b5e5d75d03aa8"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"
senderAddress="MP_1138a"
eventTime="2017-07-13T11:04:11.548+02:00">
<referenceRecipient electronicAddress="posta_beno@hibrid.posta.hu"/>
<recipients>
<recipient electronicAddress="posta_beno@hibrid.posta.hu"/>
</recipients>
</ns2:evidence>

A kézbesitési igazolasban taldlhaté DeliveryNonDeliveryCertificate.xm! dllomdany mintdja

A kézbesitési igazolasban taldlhaté adatok szerkezete és adattartalma megegyezik a feladasi
igazolasnal a 4.2.1 fejezetben mar bemutatott adatokkal. Itt is ugyanazokra a sajatossagokra kell
figyelemmel lenni.
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Mivel ennek a tanusitvanynak a kiéllitasa nem koveteli meg a cimzett kozremikodését, igy itt a
negativ igazolas csak abban a kivételes esetben fordulhat eld, ha a feldolgozas (néhany masodpercnyi)
idészaka alatt a cimzett megsziinteti a szerzodését (egyébként mar a feladds is meghiusult volna),
vagy valamennyi értesitési cimrdl visszapattan a kiilldemény érkezésérol szol6 értesités.

Ezt a bizonylatot is a feladd kapja meg (a bekiildési csatorndnak megfeleld formatumban), és a
rendszer a teljes megdrzési iddszakra (alapesetben 5 év) biztositja a hiteles megdrzését, azaz
megfeleld megkeresés esetén ismételten a felad6 vagy a megkereso €s azt jogszabaly vagy biré dontés
alapjan megismerni jogosult szerv vagy személy részére képes rendelkezésre bocsatani.

4.2.3 Atvételi elismervény

A cimzett (t6bb cimzett esetében valamennyi cimzett) a kiildemény érkezésérdl elészor e-mailben,
illetve amennyiben a szerz8dése ezt tartalmazza, SMS-ben kap értesitést. Ez az értesités mind
kézbesitési, mind biztonsadgos kézbesitési szolgaltatas esetében kikiildésre keriil. Kézbesitési
szolgaltatas esetén a cimzettnek ezek utdn mar csak az a feladata, hogy a tarhelyén, a csatornanak
megfeleld eljarassal atvegye a kiildeményt.

Biztonsagos kézbesités esetén azonban egyrészt van lehetOsége a kézbesitést visszautasitani, ha
viszont at kivanja venni, akkor eldszor alé kell irnia, vagy az AVDH tjan hitelesitenie kell az atvételi
elismervényt. Ez a folyamat azonban mar minden egyes cimzett vonatkozasédban 6nalloan torténik.
Egy cimzett esetében is van lehetdség tobb értesitendd megjeldlésére a szerzodésben. Az atvétel
megtagaddsa webautomata hasznalataval torténdé kommunikacio esetére, annak érdekében, hogy ne
kelljen masik csatornat igénybe venni, a rendszer egy specidlis nemleges atvételi elismervény
letoltésére €s aldirasara is lehetdséget ad, de ez erdsen egy elméleti opcio gyakorlati jelentdség nélkiil.
Hivatali kapun keresztiil jelenleg az atvételi protokoll hivatali kapu oldali megvaldsitatlansaga miatt
nincs lehetdség BKSZ kiildemények fogadasara.

A rendszer BKSZ esetén figyeli, hogy az értesités kikiildését kdvetéen S munkanapon beliil letoltésre
keriil-e a letoltési igazolas. Amennyiben nem, akkor 6t munkanap utan az értesités a kiildemény
érkezésérol a szerzddésben szerepld értesitési csatorndkon megismétlésre keriil.

Maga az atvételi elismervény egy a Magyar Posta altal elektronikusan lebélyegzett €s idobélyegzdvel
ellatott dokumentum. A tervek szerint ezt az alairést és idobélyegzést torolni fogjuk annak érdekében,
hogy az Igénybe vevok az AVDH hasznalataval a legegyszeriibb PDF formatumu aldirt atvételi
elismervényt készithessenek, és azt tolthessék vissza. Az atvételi igazolas valtozatlansaganak
(azonossagénak) ellendrzését ekkor a rendszer masképp fogja biztositani.

Az atvételi elismervény alairasaval a cimzett elismeri, hogy a kiildeményt atveszi. (Ennek feltoltése
¢s az alabb leirt pozitiv alairas ellendrzés utan a biztonsagos kézbesitési szolgaltatd a kiildeményt a
cimzett rendelkezésére bocsatja — lasd a letoltési igazolasnal leirtakat.) Hagyomanyos postai
szolgaltatas esetében ennek az elismervénynek az aldirdsa felel meg a tértivevény alairdsanak. Az
atvételi elismervény egy PDF dokumentum, amely tartalmazza a kiildemény és az igazolds a
rendszerben kapott azonositoszdmat, a kiildemény lenyomatat a felado és a cimzett a rendszerben

Varadi Andras Jozsef [—

MAGYARY Oldal: 33 /117 1
PROGRAM

MAGYARORSZAG MEGUJUL




»

EU BOA SZECHENYI TERV
' Magyar Posta

hasznalt azonositdjat. A PDF dokumentum emellett beagyazva tartalmaz egy XML allomanyt, amely
a kiildeménnyel kapcsolatos informaciokat hordozza ebben a formatumban, és igy az igazolds gépi
feldolgozasra is alkalmas.

Tanisitvany DA
A Magyar Posta, mint jogszabdlyban erre kijellt szolgdltaté Magyar P%t_a

hivatalosan tandsitja a kévetkez6 tényeket:

Tandsitvdny tipusa

| Atvételi elismervény

Az esemény ddtuma és idépontja
| 2017-07-20 16:04.48

A killdemény azonosfté
| 652548 -1 |

A killdemény lenyomata SHA256 filggvénnyel base64 kédoldssal
| jSaqjihvgAWQbBRqyKhpxb8x/WvBVXHnsmbbjYaviBE= |

A feladé azonositdja
| mP_1138a |

A cimzett cime

| posta_beno@hibrid.posta.hu |

10. dbra: Az atvételi elismervény képi megjelenése

Az atvételi elismervény PDF allomanyaba agyazott AcceptanceNonAcceptanceCertificate.xml
allomanyban taldlhatdo adatok szerkezete és adattartalma jelentds rokonsagot mutat a feladasi
igazolasnal a 4.2.1 fejezetben mar bemutatott adatokkal. Itt is ugyanazokra a sajatossagokra kell
figyelemmel lenni. Annyiban egyszerlibb a helyzet, hogy itt a refEvidenceld tag méar nem szerepel.

A bedgyazott XML allomanyra vonatkozé séma allomanyt a 3. sz. melléklet tartalmazza

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:evidence xmins:ns2="http://selexes.com/hmdacs"
evidenceld="674544"
evidenceType="AcceptanceCertificate"
consignmentld="652548"
consignmentHash="8d26aa8e286f8005906c146ac8a869c5bf31fd6bc15571e7b26e9b8d86af7c11"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"
senderAddress="MP_1138a"
eventTime="2017-07-20T16:04:48.018+02:00">
<referenceRecipient electronicAddress="posta_beno@hibrid.posta.hu"/>
<recipients>
<recipient electronicAddress="posta_beno@hibrid.posta.hu"/>
</recipients>
</ns2:evidence>

Az atvételi igazolasba beagyazott AcceptanceNonAcceptanceCertificate.xml d@llomany mintdja
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Ezt az allomanyt kell aldirva, illetve az AVDH hasznalataval hitelesitve visszatolteni ahhoz, hogy a
rendszer letolthetdvé tegye a biztonsagos kézbesitési szolgaltatas utjan kiildott eredeti kiildeményt. A
rendszer ellendrzi, hogy megfeleld dokumentum ¢€s az elézetesen bejelentett alairasok egyike jelenjen
meg az atvételi elismervényen. Amennyiben az aldirds nem megfeleld, G1igy a rendszer ismételten
értesiti a szerz0dés szerinti cimen ¢€s csatornan az Igénybe vevot, hogy szamara kiildemény érkezett
BKSZ utjan. (az atvételre nyitva allé idéablak pedig valtozatlanul értelmezett, mintha semmi nem
tortént volna)

Ahogy mar jeleztiik az elutasitasra vonatkozo NonAcceptanceCertificate csak a webAutomata atjan
megvaldsitott kapcsolat esetében €s elméleti jelentdséggel értelmezett, azt kiilon nem is targyaljuk.
Szerkezete és adattartalma — az <evidenceType> tag értékének kivételével, amely ebben az esetben
,NonAcceptanceCertificate” — megegyezik az atvétel elismervénnyel.

4.2.4 Letoltési igazolas

A letoltési igazolas alapesetben mind a cimzett, mind a felado felé kikiildott dokumentum. A sikeres
¢s sikertelen letoltések igazoldsa mind szerkezetében, mind adattartalmédban 1ényegesen eltér, ezért
azokat kiilon targyaljuk. Ertelemszeriien, ennél az igazolas-tipusnal, ha esetleg tobb cimzett van,
akkor ez a dokumentum is mar cimzettenként kiilon folyamatban, a tobbi cimzettdl fliggetleniil jon
létre. Ennek megfeleléen eléfordulhat az is, hogy egy kiildeményrdl parhuzamosan sikeres és
sikertelen kézbesitésre vonatkoz6 igazolas érkezik a feladohoz (a cimzett oldalan természetesen csak
vagy sikeres, vagy sikertelen lehet egy adott kiilldemény kézbesitése).

4.2.4.1 Sikeres letoltés igazolasa

A feladonak és a cimzettnek a rendszer a Magyar Posta altal elektronikusan lebélyegzett és
idobélyegzdvel ellatott kézbesitési igazolassal igazolja vissza, hogy mint biztonsagos kézbesitési
szolgaltatd, az atvételi elismervény alairasa utan a kiildeményt a cimzett rendelkezésére bocsatotta.
Ez a Iépés felel meg a hagyomanyos postai folyamatban a tértivevény visszajuttatdsanak azzal a
kiilonbséggel, hogy itt mind a felado, mind a cimzett kap beldle egy-egy egyarant hiteles példanyt.

Az igazolas egy PDF dokumentum, amely tartalmazza a kiilldemény és az igazolds a rendszerben
kapott azonositészamat, a kiildemény lenyomatat a feladé €s a cimzett a rendszerben hasznalt
azonositdjat. A PDF dokumentum emellett beagyazva tartalmazza egyrészt a cimzett altal alairt (vagy
AVDH utjan hitelesitett) atvételi elismervényt teljes egészében (beleértve az eredetileg beledgyazott
AcceptanceNonAcceptanceCertificate.xml allomanyt), valamint egy
DownloadNonDownloadCertificate.xml  allomanyt, amely a kiildeménnyel kapcsolatos
informéciokat hordozza ebben a formatumban, és igy az igazolas gépi feldolgozasra is alkalmas.
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&L | e h Leiras Madositva Meret
T AcceptanceMonAcceptanceCertificate.pdf AcceptanceNonAcceptanceCertific.. 2017.07. 13. 12:21:59 172,35 KB
D DownloadNonDownloadCertificate.xmil DownloadNonDownloadCertificat.. 2017, 07.13. 12:21:59 637,00 bajt

11. abra: A sikeres letoltési igazolds bedgyazott allomanyai az Acrobat Reader-ben megjelenitve

Ez a dokumentum szolgél bizonyitékul, illetve az ellenérzés alapjaul mind a feladd, mind a cimzett
szamara.

Tandsftvény @/(B

A Magyar Posta, mint jogszabdlyban erre kijelslt szolgdltatd Magyar P9§_ta

hivatalosan tandsitja a kivetkezd tényeket:

Tandsitvdny tipusa

| Letdltési igazolds

Az esemény détuma és idépontja
| 2017-07-13 12:18.21

A killdemény azonositd
| es2549-1 |

A kiildemény lenyomata SHA256 fiiggvénnyel base64 kédoldssal
| bPVA@2SCDoX16zT6qvsuxk 1rK TNhPJ7p/4GngNXdf51= |

A feladé azonositdja
| NMHH_User1@hibrid.posta.hu |

A cimzett cime
| posta_beno@hibrid.posta.hu |

12. abra: A sikeres letoltési igazolds képi megjelentése

A letoltési igazolas alairt PDF allomanyaba agyazott DownloadNonDownloadCertificate.xml
allomanyban talalhaté adatok szerkezete és adattartalma megegyezik a feladasi igazolasnal a 4.2.1
fejezetben mar bemutatott adatokkal. Itt is ugyanazokra a sajatossagokra kell figyelemmel lenni. Az
adattartalma kozel azonos az AcceptanceNonAcceptanceCertificate.xml tartalmaval. Az esemény
idépontja (eventTime) minden ilyen esetben az, amikor az atvételi elismervény visszaérkezését
kovetden a Szolgaltatd az Igénybe vevd rendelkezésére bocsatotta a kiildeményt.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<ns2:evidence xmIns:ns2="http://selexes.com/hmdacs"
evidenceld="674413"
evidenceType="DownloadCertificate"
consignmentld="652549"
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extConsignmentld="1"
consignmentHash="6cf5406b64820e85c8eb34faaafb2ec64d6b2933613c9ee9ff81a780d5dd7f92"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"
senderAddress="NMHH_User1@hibrid.posta.hu"
eventTime="2017-07-13T12:18:21.919+02:00">
<referenceRecipient electronicAddress="posta_beno@hibrid.posta.hu"/>
<recipients>
<recipient electronicAddress="posta_beno@hibrid.posta.hu"/>
</recipients>
</ns2:evidence>

A letoltési igazoldsba bedagyazott sikeres DownloadNonDownloadCertificate.xml dllomdny mintdja

Egy kivétel van a f@szabalyhoz képest. Amennyiben egy webAutomatan keresztiili megtagadas
torténne (ami, ahogy jeleztilkk erdsen elméleti lehet0ség) akkor a sikeres kézbesitési igazolas
szerkezetével megegyezéen késziil el az igazolas, de az igazolas tipusa (evidenceType)
"NonDownloadCertificate" lesz.

4.2.4.2 Letdltés elmaradasanak igazolasa

A feladonak a Magyar Posta altal elektronikusan lebélyegzett és iddbélyegzdvel ellatott negativ
kézbesitési igazolassal igazolja vissza, hogy a biztonsagos kézbesitési szolgaltatas teljesitése nem
volt sikeres. A hagyomanyos postai folyamatban a tértivevény visszajuttatasanak folyamatatol ez
annyiban tér el, hogy itt minden esetben a tanusitott esemény id6pontja egybeesik a kézbesitési
vélelem beallasanak iddpontjaval.

e ha az adott cimzett altal megjelolt Gsszes értesitési cimrdl visszapattan az értesités, illetve a
kézbesitési folyamat soran sz{inik meg a szerzddés, akkor ennek idépontjat tartalmazza, (ez
felel meg a hagyomanyos kézbesitésben a cimzett ismeretlen, elkoltozott, elhunyt eseteknek)

e ha a cimzett megtagadja a kiilldemény atvételét, akkor ennek az idépontja szerepel az
igazolasban

e ha a cimzett a masodik értesités ellenére sem veszi at a kiilldeményt, akkor a jogszabalyi
hatarido lejarata szerepel az igazolasban.

Az igazolas egy PDF dokumentum, amely tartalmazza a kiildemény és az igazolas a rendszerben
kapott azonositészamat, a kiildemény lenyomatat a feladd és a cimzett a rendszerben hasznalt
azonositdjat. Itt tehat a biztonsagos kézbesitési szolgaltatd egyoldalu igazolasa igazolja az cimzett
kozremiikodésének hidnyaban az eseményt. A PDF dokumentum emellett bedgyazva tartalmaz egy
DownloadNonDownloadCertificate.xml  allomanyt, amely a kiildeménnyel kapcsolatos
informaciokat hordozza ebben a forméatumban, €s igy az igazolas gépi feldolgozésra is alkalmas.
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Tantsftvany @}}

Magyar Posta

A Magyar Posta, mint jogszabdlyban erre kijel5lt szolgdltatd
hivatalosan tandsftja a kévetkez8 tényeket:

Tantsftvény tipusa

Tandsitvany

A Magyar Posta, mint jogszabdlyban erre kijelélt szolgdltaté
hivatalosan tandsitja a kévetkezd tényeket:

Tandasftvany tipusa

m
Magyar Posta

‘ Igazolds a visszautasitdsrél

| Igazolds a letsltés elmaraddsdrdl

Az esemény détuma és idSpontja Az détuma és idépontja

[ 2017-07-19 10:35.31 | 2017-07-28 04:00.00

A kiildemény azonosité A kiildemény azonosité

[ 6525431 | e52545-1 |
A killdemény leny SHAZ56 fiiggvénnyel base64 kédoldssal A kiildemény | SHA256 fiiggvénnyel base64 kédol

\ p5NPJNa2UjorWL2IBeOQHhEtm56Zel AEATjYZPGhOdc= \ | umKQW00rCuhIFCKa29HmrMimvHgCRTECtPF cuj3AtU= |

A feladé azonositéja
| posta_beno@hibrid. posta.hu |

A feladé azonositdja
‘ posta_beno@hibrid.posta.hu ‘

A cimzett cime

A cimzett cime
[ 1138_mp

13. dbra: A kézbesités meghiusuldsanak kiilonbozo eseteiben kiadott igazolasok képei

A letoltés elmaradasanak igazolasa esetén az aldirt PDF allomanyaba agyazott
DownloadNonDownloadCertificate.xml allomanyban talalhaté adatok szerkezete és adattartalma
megegyezik a feladasi igazolasnal a 4.2.1 fejezetben mar bemutatott adatokkal. Itt is ugyanazokra a
sajatossagokra kell figyelemmel lenni. Az adattartalma lényegében megegyezik az
AcceptanceNonAcceptanceCertificate.xml tartalmaval. Ertelemszertien itt az igazolas tipusa
(evidenceType) "NonDownloadCertificate" lesz.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:evidence xmlins:ns2="http://selexes.com/hmdacs"
evidenceld="674578"
evidenceType="NonDownloadCertificate"
consignmentld="652545"
refEvidenceld="0"
extConsignmentld="1"
consignmentHash="ba62905b4d2b0ae84814229adbd1e6acc8abbc7802453h620ad3c572e8f702d5"
senderldentificationMethod="KAU"
recipientldentificationMethod="KAU"
senderAddress="posta_beno@hibrid.posta.hu"
eventTime="2017-07-28T04:00:02.230+02:00">
<recipients>
<recipient electronicAddress="MP_1138a"/>
<[recipients>
</ns2:evidence>

A letéltési igazolasba beagyazott nemleges DownloadNonDownloadCertificate.xml dllomany
mintdja
Ezek tehat az igazolasok, azok adattartalma és a kibocsatasuk koriilményei. Ezek utan tekintsiik at a
folyamat alaplépéseit, hogy utdna a tdmeges kommunikéci6 eseteit vizsgalhassuk
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4.3 Kiildemények kiildése, fogadasa, megtekintése, ellenérzése

4.3.1 Elektronikus kiildemény feladasanak folyamata

A KSZ ¢és BKSZ szolgaltatas igénybevétele soran a dokumentumok hagyomdényos tovabbitasi
logikajahoz illeszkedd6 modon biztositja az azonositott, tigyfelek kozotti kézbesitést, a
cimezhetdséget, tovabba az ligyfelek eltérd adatvédelmi igényéhez igazodva nyujt valasztasi
lehetdséget a kézbesitési modok koziil, garantalva a sziikséges bizonyito erot.

Web szervizen keresztiil kétfajta kiilldemény feladasara van lehetéség:

o Kdézbesitési szolgaltatas

e Biztonsagos kézbesitési szolgaltatas, a biztonsagos kézbesitési szolgaltatast azonban jelenleg
a visszaigazolasi folyamat timogatasanak hianya miatt nem lehet hivatali kapuval rendelkezd
cimzettek felé megvalositani

A hivatali kapun keresztiili a Magyar Postaval, mint BKSZ szolgaltatoval szerzédéses kapcsolatban
allo tgyfelek felé BKSZ kiildemények tovabbitisa még fejlesztési fazisban van, a fejlesztés
befejezése utana dokumentum kiegészitésre kertil.

A rendszeren keresztiil tovabbitott levelek tartalmat a Magyar Posta kizardlag virus illetve
spamsziirés szempontjabol vizsgélja, kiildeményre vonatkoz6 érdemi korlatozéas kizarolag a
csatolmanyok dsszméretére vonatkozoan van, melyek kiilldeményenként nem Iépheti tal az 500Mb-
ot. Az egyéb technikai el6feltételeket a 3. fejezet targyalja, itt azokat nem ismételjiik.

4.3.1.1 Elektronikus dokumentum kuldése a webAutomata hasznalataval

A webAutomata mitkodésének részletei nem képezik a jelen felhasznaldi kézikonyv targyat. Egy
rovid Osszefoglalas talalhato a mitkodésérdl az 5. fejezetben, illetve az 1. és 2. szamu fliggelékekben.
Itt most csak kozvetleniil a kiilldemény elkiildésével kapcsolatos 1épéseket mutatjuk csak be.

Amint arr6l mar volt sz, a webAutomata egy webszerviz, amely kiillonboz6 rogzitett szerkezeti
adatcsomagokkal valodsitja meg a kiildemények elkiildéséhez, fogadasahoz, illetve a bizonyitékok
kezeléséhez kommunikaciot a SOAP specifikdcid 1.1. verzidja szerinti lizenetformatumokkal.
Ugyanakkor annak érdekében, hogy az adatcsomag-tipusok szama se legyen tal nagy a SOAP
tizenetekben talalhato adatcsomagokat leir6 XML sémak elég altalanosak, nem minden esetben kell
minden egyes a sémaban szerepld adatot hasznalni.

A kommunikacio hitelességét a kiild6tol a hibrid kézbesitési és konverzids rendszer iranyaban a
SOAP iizenetek fejének aldirasaval biztositjuk, forditott iranyban, mivel maguk az igazolasok, illetve
iizenetek Onmagukban is alairtak ¢és idObélyeggel ellatottak, nem hasznalunk ilyen jelentds
szdmitasigényli megoldast. Ennek megfelelden a kiildott és fogadott lizenetek struktirdja eltér. A
megvalodsitott szolgaltatdiscsomagban minden iizenet egy kérésbdl és valaszbol all. (de nem
mindegyik tartalmaz return elemet). Ezeket az adatcsomagokat, azok szerkezetét és hasznalatat
fogjuk a tovabbiakban targyalni.
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4.3.1.1.1 Uzenet tovabbitisa a sendMessage parancs haszndlataval

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgéltatas sendMessage
Kérés adatcsomag elemei
Elem név Tipus Leiras

A szerz6déshez tartozo6 egy lizenet
sendMessage Osszetett tovabbitasa a hibrid kézbesitési és

konverzios rendszerbe a feldolgozas
jellemzdinek meghatarozasaval

6. tablazat: A sendMessage parancs alapveto jellemzoi

A <sendMessage> Gsszetett adatcsomag két elembdl all:

Elem név Tipus Leiras
contractld Karaktersorozat A klld6 szerz6désének azonositéja
.. A teljes tovabbitand6 Uzenet az leird
message Osszetett

adataival

7. tablazat: A sendMessage adatcsomag szerkezeti elemei

A <message> tag maga is egy dsszetett elem, amelynek elemei k6zott vannak kotott értékkészletiiek
¢és Osszetett elem is. Mivel a <message>, mint elem t6bb parancsban, illetve adatcsomagban is
eléfordul, vannak olyan elemeit, amelyek csak bizonyos esetekben kapnak értéket (a séma
onmagaban minden elem kitoltetlenségét vagy elhagyasat megengedi, azonban bizonyos elemek
hidnya a feladat természetébdl adodoan a megvalosulas ellehetetlentiiléséhez vezet.)

Elem név Tipus Leiras
uid Karaktersorozat Az allomany egyedi azonositdja
subject Karaktersorozat A kuldemény targya
requestid Karaktersorozat Az igénybe vevd altal adott azonositd
recipients Karaktersorozat Cimzett
notificationEMail Karaktersorozat Az e-mail értesités cime
messageType Kotott értékkeszlet egy eleme A kuldemények tipusait felsorold lista

eleme (lasd 28. tablazat)

messageDateTime

Datum-idé

A kildeménnyel kapcsolatos esemény
idépontja

deliveryType

Kotott értékkészlet egy eleme

A kildés (szolgaltatas) tipusait
felsorold lista eleme (lasd 27. tablazat)
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consignmentld Karaktersorozat ':Zf::g:irgja:y a rendszerben kapott
body Karaktersorozat 'ssl;ltjclj:;r;:;y torzse (ha az nem
attachments Osszetett Csatolmanyok, azok jellemzéivel

8. tablazat: A message tag szerkezete

Az <attachments> tag (amely egyes esetekben el is maradhat) tobbszor is ismételhet a <message>
tagban. Ez is egy Osszetett tag, amely tartalmazza az egyes csatolmanyok elemeit, jellemzdit.

Elem név Tipus Leiras
data Karaktersorozat Maga az allomany base64 kddolassal
name Karaktersorozat Az allomany neve
. s 2L 4 A dokumentum alairasanak tipusat
T K kkészl I L s
signatureType otott értékkészlet egy eleme azonositja (Isd 29. tablazat)

9. tablazat: Az attachments tag szerkezete

A wsdl-ben meghatarozott kotott értékkészletii allomanyok felvehetd értékeit azok értelmezésével a
4. sz. fiiggelék tartalmazza.

A fenti struktirdban megadott elemek koziil a kiildemény tipusanak megfeleld adatokat kell megadni.
Esetlinkben a kimend kiildemény <messageType> értéke csak ,,Consignment” lehet. Mivel jelen
esetben kézbesitési szolgaltatasrol, illetve biztonsadgos kézbesitési szolgaltatasrol lehet csak szo,
ennek megfeleléen a <deliveryType> értéke csak ,,Simple” vagy ,, Trusted” lehet. A csatolmanyok
adatait értelemszertien ki kell tolteni, éppagy, mint a felad6 és cimzett adatait, hiszen ezek hianyaban
a kiildés nem értelmezhetd. A targy €s torzs, az értesitési e-mail cim, valamint a felhasznalo altal
adott azonositd megadédsa értelemszerlien a feladd igényétdl fiigg. Az esemény idOpontja, a
kiildemény azonositdszama ¢és az egyedi azonositd adatok viszont akar megadasra keriilnek, akar
nem, a rendszer 1j értékeket fog megadni ezekre.
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sendMessage

0.1
[E] contractld : string

message

attachment
0.1
[E] data : base64Binary

1
E name : string

i [E]] attachments : attachment 'E [[E] signatureType : signatureType

Nifele  Trus Enumerations  [Nore]
0.1 [X_AD_ES]
[P_AD_ES]

0.

[C_AD_ES]
I} ._E [X_AD_ES_T]
[P_AD_ES_T]

[C_AD_ES_T]

0.1
«[E] body  : string
0.1
+[LE]] consignmentid : string

[[E ] deliveryType : deliveryType
Enumerations  [Simple]
0.1 [Trusted]
I i [HybridConversion]
[HybridConversionAuthenticatedCopy]
[[E] sendMessage : sendMessage { [InverseHybridConvarsion]
0.1 nver i Pyl
+[[E] message : message {

0.1
El messageDateTime : dateTime
,E [[E] messageType : messageType
Enumerations  [Consignment]
[Notification]
[DeliveryCertificate]
0.1 [DispatchCertificate]

I [DownloadCertificate)
[AcceptanceCertificate]
[HybridSuccessReceipt]
[NonDeliveryCertificate]
[NonDispatchCertificate]

0.1
[E ] notificationEMail : string
0.7 | [[E] recipients : string
Niflable  True

0.1
1 [[E] requestid : string

0.1
+[[E] sender : string

0.1

< [[E] subject : string

0.1
t 4 El uid : string

14. dbra: A sendMessage adatcsomag szerkezete

Ennek megfeleléen a sendMessage SOAP iizenet szerkezete a kovetkezOképpen épiil fel:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlins:S="http://schemas.xmlsoap.org/soap/envelope/" xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:Signedinfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#SBody">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha256"/>
<ds:DigestValue>roxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
mnDG3aeahjRqQLx19PKJUURT/85hTtFXMWTmL13CF70KH1i7wlueUQJhRwWD1EqH6XjxjJfTysexp
tkGMwWIfHRKNgqQxuJH8RCNKxxUWQTKJjolBBc/971ZON9WAekTFkqOWdPwTOUDDQN5bN4yYPA7ZRC
66F57Lz/GFRIGuUcV+GAjbm0xSdB89ZsD0g6p6uumITMRbsuBpn5gbngzfwKd6dQ9B5kI5/zY+ONa
0JsbDtCPSPJdEzCufv6K9hMsvKsKEU/A/Kg4qGgAJa6+8G/kCjXkpJSpwCCYd4r8sgxoYUV/S0+O
E38VLHcxSURVjVb11YWCCWmwYOE+T3gclDZBw==
</ds:SignatureValue>
<ds:Keylnfo>
<ds:X509Data>
<ds:X509Certificate>

Véradi Andras Jozsef - . .
MAGYARY oldal: 42 /117 N MAGYARORSZAG MEGUJUL

PROGRAM




»

- - DA SZECHENYI TERV
Magyar Pgsja

: Projektek

MIIHHTCCBgWgAwIBAgIIK2IB5TTig3owDQYJKoZIhveNAQELBQAwgaYxCzAIJBgNVBAYTAkhVMREwW
DwYDVQQHDAhCAWRhcGVzdDESMDoGALUECgwzTKITWIBOZW16ZXRplEluZm9rb21tdW5pa8OhY2nD
<l-- itt folytatddnak a tanusitvany adatai base64 kodolassal-->
IszAlk+6LI8wd9ByS9JjjvdijtJijgb9LF7jhaM44j6mVNQg68MYblgfTuVbhPXCprLjZjbUDJKYU
OpfFyRd8UwoUX6j5DcZpOHWWNmM-+vugqKTZFcolXw8450mExs5/jFUnh9ImjWBEwWv2DWCDCmpZ/VXAXfQ==
</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
</ds:Signature>
</SOAP-ENV:Header>
<S:Body |d="SBody">
<ns2:sendMessage xmlIns:ns2="http://selexes.com/hmdacs">
<contractld>4063</contractld>
<message>
<attachments>
<data>
JVBERIOXLjQKJeLjzZ9MKMyAwlG9iago8P C9IDb2xvcINwYWNILORIdmIjzUdyY XkvU3VidHIwZS9IbWFNnZS91ZWInaHQg
<I-- itt folytatodik a base 64 kodolt szoveg -->
Nz5dCi9Sb290IDQwIDAgUgovU216ZSAONwovUHJIIdIAYMTAzOTYKPj4Kc3RhenR4cmVmCjl3NzYONwolJUVPRgo=
</data>
<name>proball8 00_9 00986 _01_2017.pdf</name>
<signatureType>P_AD_ES_T</signatureType>
</attachments>
<deliveryType>Trusted</deliveryType>
<messageType>Consignment</messageType>
<requestld>ST000000000000005</requestld>
</message>
</ns2:sendMessage>
</S:Body>
</S:Envelope>

A sendMessage SOAP iizenet szerkezeti példaja kiildemény biztonsdagos kézbesitési szolgaltatas
utjan torténd kiildése esetére
4.3.1.1.2 Vilasz az iizenet tovabbitasara a sendMessageResponse

A rendszer az lizenet elkiildésére a sendMessageResponse adatcsomaggal valaszol, ami alapesetben
a kiildemény azonositojat (consignmentID) tartalmazza, vagy egy esetleges hibaiizenetet.

Valasz adatcsomag elemei

Elem név Tipus Leiras

sendMessageResponse Osszetett egy return elemet tartalmazhat

Az elklldott kildemény azonositéja,
return Karaktersorozat kivételesen a fogadoé rendszer
esetleges hibatizenete

10. tablazat: A sendMessageResponse adatcsomag elemei

A strukturaja igen egyszeri:

sendMessageResponse
! - — 0.1
!Il sendMessageResponse : sendMessageResponse i "E . E ADEARMHR

15. abra: A sendMessageResponse adatcsomag szerkezete

Ez tehat SOAP iizenet formajaban is igen egyszert:

<?xml version="1.0" encoding="utf-8"?>
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<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:sendMessageResponse xmIns:ns2="http://selexes.com/hmdacs">
<return>itt adja vissza alapesetben a kuldemény azonositdjat (consignmentID), esetleg a hibalizenetet</return>
</ns2:sendMessageResponse>
</soap:Body>
</soap:Envelope>

A sendMessageResponse SOAP iizenet egy szerkezeti példaja

A fogado rendszernek itt alapesetben az elkiildott kiilldemény a rendszer altal adott azonositdjat kell
megkapnia, a tovabbiakban ezzel hivatkozhat ra. Emellett az esetleges kivételekb6l szarmazo
hibaiizenetek kezelésére is fel kell késziilnie. Szerencsére ezek tulajdonképpen csak a rendszer
Osszehangoldsanak iddszakdban relevansak, hiszen a helyesen megformézott tizenetek esetében nem
ezen a szinten kell a hibajelzéseknek eldallniuk, azok a kiilonbozo igazolasok, illetve a
felhasznaloknak kiildott rendszeriizenetek forméjaban jelentkeznek.

A sendMessage parancsra kapott valasznal az ,,lllegalMessageTypeException” fordul elé. Ez a
gyakorlatban azt jelenti, hogy nem ,,Consignment” volt az elkiildott tizenet <messageType> elemének
értéke. Mas kiildeménytipus a kiildé oldalan nem szerepelhet a kiildott adatcsomagban. A tobbi, a 28.
tablazatban szerepl6 adatcsomag csak fogadasi oldalon a getMessage parancsnal fordulhat el6.

Akivételekre a kiildS rendszernek kell valamilyen médon reagalnia. Ertelemszeriien bizonyitékokban
vagy értesitésekben szerepld <notification> és <error> lizenetek kezelése jellemzden nem gépi
feldolgozast kivan, hanem human kezeldk informalasat szolgalja.

A fentiek alapjan lathatd, hogy egy kiildemény elkiildését a webszerviz hasznalataval is teljes
értékiien lehet biztositani. A feladd (kés6bb majd fogado) csatlakozé rendszernek, rendszereknek az
itt megadott sémaknak megfeleld tartalommal kell hozza eldallitani adatcsomagokat.

4.3.1.2 Elektronikus dokumentum kuldése hivatali kapun keresztul

Amint azt a 3.8.2 fejezetben mar leirtuk a hivatali kapun keresztiili kommunikacio KRX formatumu
allomanyok hasznalataval valosul meg. Ennek megfeleléen ahhoz, hogy egy a Magyar Posta
kézbesitési/biztonsdgos kézbesitési rendszerében regisztralt cimzettnek elektronikus {izenetet
lehessen kiildeni, a cimzésre vonatkozd informaciokat megfeleléen el kell helyezni a KRX
allomanyban.

Jelenleg a cimzési informaciok hordozasara egy a message.properties alloméany szolgal, amelyet a
KRX allomanyon beliil a Metalayer konyvtarban kell elhelyezni. (a KRX allomany szerkezetét a 5.
abra mutatja be). Ezt egységesiteni kivanjuk a jovében a kuldemeny meta.xml adataival, de jelenleg
még kiilon kell megcimezni, amennyiben valaki hivatali kapurol akar BKSZ/KSZ {izenetet kiildeni.
A cimzés allomany egy példdja alabb lathato.

sender_contract=3001

sender_address=cadastre@hmdacs.posta.hu

request_id=Prova TED

service=T
recipient_addresses=police@hmdacs.posta.hu,education_department@hmdacs.posta.hu
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Egy minta message.properties allomany

Mint lathato. az adatallomany formatuma az XML-nél is egyszeriibb, az egyes értékek kotott sorrendii
neve utan egyenldségjellel kovetkezik az adott érték. Az egyes cimzési tulajdonsagokat és felvehetd
értékeiket az alabbi tablazat tartalmazza:

Az adat megnevezése Az adat tipusa A hasznalat Az adat leirasa, jellemzéi
jellege
sender_contract integer kotelezé A kildé szerz6désének azonositészama a

postai rendszerben

sender_address BKSZ cim kotelezé A feladd cime a postai rendszerben. Elvileg
valaszcim lenne, de jelenleg ez még nem
mikodik.

request_id karaktersor opcionalis A kiildé altal adott azonosito

service 1 karakter kotelezé A két lehetséges szolgaltatasnak megfelel6en

T=Biztonsagos kézbesitési szolgaltatas
D=Kézbesitési szolgaltatas

recipient_addresses BKSZ cim kotelezé A cimzett vagy cimzettek cime a postai
rendszerben. Az egyes cimzetteket vesszével
kell elvalasztani

11. tablazat: A message.properties allomadny elemei és jellemzoik

A fenti mddon megcimzett tizenet elkiildését kovetden a rendszer szintén KRX csomagban megkiildi
a felvételi igazolast (feladévevényt), majd a kiildemény jellegének megfelelden a kézbesitési vagy
letoltési igazolast.

Mindez azt jelzi, hogy hivatali kapurdl teljes értékiien lehet a postai BKSZ/KSZ szerzédott
partnereinek megfeleld bizonyitd erével dokumentumokat kiildeni. A forditott irdny sajnos nem
miikodik, mivel a hivatali kapun, illetve szélesebben a NISZ altal mitkodtetett biztonsagos kézbesitési
szolgaltatasban nincs lehetdség az atvételi elismervény alairattatasara.

4.3.2 Az igazolasok keresése és megismerése a kiildé oldalan

Egy kiilldemény elinditasat kovetden meg kell gyézddniink arrél, hogy a rendszer valoban befogadta-
e a kiildeményt, hiszen a kiildés sikeressége még nem jelenti azt, hogy a rendszer valdban be is
fogadta a kiildeményiinket. A kiildemény sikeres feladasanak bizonyitéka a 4.2.1 fejezetben mar
ismertetett tartalmu feladasi igazolas vagy feladovevény. Az esetleges sikertelen feladast tanusito
bizonyiték elérésének eljarasrendje teljes mértékbe megegyezik a sikeressel, kizardlag az igazolas
tartalma tér el. Sikertelen feladas eseté a folyamat itt le is zarul.

Amennyiben a felado pozitiv feladovevényt kapott, szdmara ezek utan mar csak a kézbesitésrol
(sikeres vagy sikertelen) sz6l6 igazolas letdltése marad feladatként, amit ugyantgy kell végrehajtani,
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mint az elézé dokumentumnal. Kiilonbség itt is csak a letdltendd dokumentum tartalmaban van,
maganak a letoltésnek az eljarasrendje azonos.

4.3.2.1 A kuldé szamara biztositott igazolasok kezelése webAutomata hasznalataval

A webAutomata egységes logikdval kezeli a feladonak, illetve a cimzettnek kiildott kiilonb6z6 tipust
tizenetek lekérését, mivel maga a fogadas fiiggetlen attol, hogy a fogadott {izenet egy érdemi
kiildemény vagy egy igazolés. Ez az lizenet-valasz par a getMessage — getMessageResponse par. Ez
az egy lizenetpar azonban egy nem megbizhat6 kdrnyezetben nem lenne elégséges a kiildemény vagy
iizenet biztonsagos eljuttatdsdhoz, ezért egy kiilon eljaras keriilt implementéalasra, amely az iizenet
,elengedését” biztositja, azaz amivel az adott lizenet fogadoja visszaigazolja a kiildonek, hogy az
atvitel teljesedésbe ment, az lizenetet mar nem kell rendelkezésre tartania. Ez a releaseMessage —
releaseMessageResponse par. A kovetkezokben ezek hasznalataval bemutatjuk, hogyan kérdezhet le
akar a kiildo, akar a fogado fél lizeneteket. (ennek megfelelden a cimzett oldali lizenetek fogadasanal
mar csak hivatkozni fogjuk az iizenettipusokat, és csak a specialitdsokra mutatunk ra).

4.3.2.1.1 Uzenet lekérdezése getMessage

Parancs definicié

Név Erték
Rendszer Hibrid kézbesitési és konverzios rendszer
Modul webAutomata
Szolgaltatas getMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras

A szerz6déshez tartoz6 egy uzenet
getMessage Osszetett lekérdezése a hibrid kézbesitési és
konverzios rendszerbdl

12. tablazat: getMessage parancs alapveto jellemzoi

Maga a <getMessage> kérés rendkiviil egyszeri, mindossze a kérdezd, fogadni kivano fél
szerzOdésének azonositdjat tartalmazza

Elem név Tipus Leiras

contractld Karaktersorozat A kuldd szerz6désének azonositéja

13. tablazat: A getMessage tag szerkezete

getMessage
. : | 0.1
g i an | 9ntiessage L of8 /[ LE] contractid : string
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16. dbra: A getMessage adatcsomag szerkezete

Ennek megfelelden egyszertii a kérdés tartalmanak XML sémaja is

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmlIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getMessage" type="tns:getMessage"/>
<xs:complexType name="getMessage">
<xs:sequence>
<xs:element minOccurs="0" name="contractld" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

A getMessage adatcsomag XML sémdja

A SOAP iizenet a biztonsagi kdvetelmények miatt Gsszetettebb, de a tartalom itt is igen egyszert. Itt
mar latszik, hogy ennek a kommunikaciés modellnek az a gyengéje, hogy a hasznos tartalomnal az
iizenet biztonsagos tovabbitasat szolgdlo tlizenetrész jelentdsen tobb lehet.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>roxGlyYZPYI|7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
MPS9JHIIRImM9VRRfNiIXLd8TIGcqrh9eZZX+0TCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692qhdX2BZSipjluwV8imez|
cJY4Ad2K1PIRBEykIKffwaYDSj4oK0m73AXbs1imgP7aWkwxgHoKCimg+3tsLOCYCTFJYIMJE1Xsl|
B703zcxKUN/xjbtWpN9gZ85fXRx/yitW9UsBdwIUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aYGceyxjcUuvcqjsPj1x1Gzg/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>
CN=Marco Confalonieri,O=Progesi,L=Genova,ST=Genova,C=IT,
1.2.840.113549.1.9.1=#160d6d6172636f40746573742e6974
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0GCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdibm92YTEPMAOGA1UEBWWGR2Vub3ZhMRAwWDgYD
<l-- itt folytatodik a tanusitvany tartalma base 64 kédolassal -->
nQdPeCYIoKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOOSIp5P7xz0ViX1daEZjr+A0gOdUWAH
RMul/zZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:getMessage xmlins:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
</ns2:getMessage>
</S:Body>
</S:Envelope>
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A getMessage SOAP iizenetének szerkezete
4.3.2.1.2 Vilasz az iizenet lekérdezésére getMessageResponse

A rendszer a lekérdezésre a <getMessageResponse> iizenettel valaszol, ami a feladat altalanos
jellegébdl adodoan, hogy minden, a rendszer altal akar a kiildo, akar a cimzett szamara elérhetové tett
tizenetet at kell tudnia vinni, eléggé osszetett. A valasz jellegbdl adodoan a <getMessageResponse>
Osszetett elem egy return Osszetett tipust tartalmaz, amelyben egy (és csak egy) mar korabban, a
4.3.1.1.1 fejezetben és a 8. tablazatban ismertetett szerkezetli <message> Osszetett elem talalhato.
Amennyiben nincs visszaadhato iizenet a <getMessageResponse> vélasziizenet {ires. Ez jelzi, hogy a
rendszer varhat az ismételt lekérdezéssel. Az ismételt lekérdezés iitemezése itt értelemszeriien a
kérdezo oldal feladata.

Valasz adatcsomag elemei

Elem név Tipus Leiras
. A valasz tartalmat hordozo dsszetett
getMessageResponse Osszetett
elem
. A hibrid kézbesitési és konverziés
return Osszetett . ..
rendszer valasziizenete
. A 8. tablazatban részletezett
message Osszetett
tartalommal

14. tablazat: A getMessageResponse adatcsomag szerkezeti elemei
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getMessageResponse

message
CT) attachment
0.1
[E] data : base64Binary
0.1
[[E] name  : string
0.*|[[E] attachments : attachment 'E E | signatureType : signatureType
Nillable ~True Enumerations  [None]
0.1 [X_AD_ES)
[P_AD_ES]
[C_AD_ES]
[X_AD_ES_T]
[P_AD_ES_T]
[C_AD_ES_T]
0.1
[E] body :string

0.1
[[E] consignmentid : string
[E]] deliveryType : deliveryType

Enumerations (S
0.1

: 0.
(E] i "E l [E] return  : message

0.1
[[E]] messageDateTime : dateTime

.E [[E] messageType : messageType

Enumerations

0.1
[[E]] notificationEMail : string

0.*! [[E] recipients : string

Nillable ~ True

0.1
E | requestld : string

0.1
[E] sender : string

0.1
E | subject : string

0.1
[E] vid : string

17. abra: A getMessageResponse iizenet adatainak szerkezete

Itt mar a <message> Osszetett adatcsomag valamennyi, az adott iizenettipus esetén értelmezhetd tagja
értéket kap, és azokat a fogado fél (esetiinkben a kiildd) fel is tudja hasznalni a kiildeménye sorsanak
kovetésehez.

A kuld6 fél alapesetben a getMessage parancsra valaszként el6szor egy ,,DispatchCertificate”
<messageType>-pal jellemzett kiildeményt kap. Ez jelzi a kiildemény sikeres befogadasat.
Amennyiben a kiildemény esetleg olyan hibaban szenvedett, amely mar a kiildemény tovabbi
feldolgozasra vald befogadasat is meghiusitotta (virusfertézés, nem megfelelé kodolas, struktira),
akkor az els6ként (és az adott kiildeményre vonatkozdan egyben utolsd) kapott {izenet tipusa
,NonDispatchCertificate” lesz.

Itt hivjuk fel a figyelmet arra, hogy az iizenet tipusanak meghatarozasa minden esetben a
<messageType> tag altal torténik. Igy példaul minden a hibrid kézbesitési és konverziés rendszer
altal kiadott igazolas neve az <attachments> tagon beliil ,,Certificate.pdf”. A ,,Certificate.pdf” maga
bedgyazottan mar az igazolas jellegének megfelelé megnevezésii XML allomanyt tartalmaz. Azt
azonban tudni kell, hogy a beagyazott XML allomanyok megnevezése nem minden esetben egyezik
meg a <messageType> tag értékével. A két informacio kdzott ugyanakkor kdlesonosen egyértelmii a
megfeleltetés.
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<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmlIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getMessageResponse" type="tns:getMessageResponse"/>
<xs:complexType name="getMessageResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="tns:message"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="message">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="attachments" nillable="true" type="tns:attachment"/>
<xs:element minOccurs="0" name="body" type="xs:string"/>
<xs:element minOccurs="0" name="consignmentld" type="xs:string"/>
<xs:element minOccurs="0" name="deliveryType" type="tns:deliveryType"/>
<xs:element minOccurs="0" name="messageDateTime" type="xs:dateTime"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
<xs:element minOccurs="0" name="notificationEMail" type="xs:string"/>
<xs:element minOccurs="0" maxOccurs="unbounded" name="recipients" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="requestld" type="xs:string"/>
<xs:element minOccurs="0" name="sender" type="xs:string"/>
<xs:element minOccurs="0" name="subject" type="xs:string"/>
<xs:element minOccurs="0" name="uid" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="attachment">
<xs:sequence>
<xs:element minOccurs="0" name="data" type="xs:base64Binary"/>
<xs:element minOccurs="0" name="name" type="xs:string"/>
<xs:element minOccurs="0" name="signatureType" type="tns:signatureType"/>
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment"/>
<xs:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>
<xs:enumeration value="DispatchCertificate"/>
<xs:enumeration value="DownloadCertificate"/>
<xs:enumeration value="AcceptanceCertificate"/>
<xs:enumeration value="HybridSuccessReceipt"/>
<xs:enumeration value="NonDeliveryCertificate"/>
<xs:enumeration value="NonDispatchCertificate"/>
<xs:enumeration value="NonDownloadCertificate"/>
<xs:enumeration value="NonAcceptanceCertificate"/>
<xs:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="signatureType">
<xs:restriction base="xs:string">
<xs:enumeration value="None"/>
<xs:enumeration value="X_AD_ES"/>
<xs:enumeration value="P_AD_ES"/>
<xs:enumeration value="C_AD_ES"/>
<xs:enumeration value="X_AD_ES_T"/>
<xs:enumeration value="P_AD_ES_T"/>
<xs:enumeration value="C_AD_ES_T"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="deliveryType">
<xs:restriction base="xs:string">
<xs:enumeration value="Simple"/>
<xs:enumeration value="Trusted"/>
<xs:enumeration value="HybridConversion"/>
<xs:enumeration value="HybridConversionAuthenticatedCopy"/>
<xs:enumeration value="InverseHybridConversion"/>
<xs:enumeration value="InverseHybridConversionAuthenticatedCopy"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>
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A getMessageResponse XML sémdja

A sikeres felvételt kovetden egy késobbi lekérdezés eredménye a kiildemény tovabbitasara igénybe
vett szolgaltatisnak megfeleléen egy ,,DeliveryCertificate” vagy egy ,,.DownloadCertificate”
<messageType>-pal rendelkez6 kiildemény lehet, amennyiben a kiildemény tovabbitasa sikeres volt.
A  sikertelen  tovabbitas  megfeleld6  esetei a  "NonDeliveryCertificate”, illetve
"NonDownloadCertificate" elkiildését inditjak a kiildo felé. A kiildé ezeket az iizeneteket minden
esetben a rendszer altal adott <consignmentld> értéke alapjan tudja egymashoz, illetve a sajat
nyilvantartasahoz rendelni. Segithet még a szintén minden esetben tovabbitott <requestld> tag is,
amely a kiild6 rendszer azonositdjat is hozzaférhetévé teszi.

Bér ez az iizenet-szerkezet elég sok adminisztracios feladatot harit a kiild6-fogad6 rendszerre, a
kompakt iizenetcsomagok miatt van lehetdség tobbszalas kezelésre is, a szadlak nem zavarjak egymast.

<?xml version="1.0" encoding="utf-8" standalone="no"?>
<soap:Envelope xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/'>
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getMessageResponse xmins:ns2="http://selexes.com/hmdacs">
<return>
<attachments>
<data>JVBERIOxLjQKJeLjz9MKMiAwIG9iago8PC9JbnRIbnQvUGVYY2VwdHVhbCOEZWNvZGVQY XJtczw8
<I-- itt folyatdédik maganak a csatolmanynak a base64 kédolt szévege -->
byAxNiAWIFIvU2I6ZSAyMj4+CiVpVGV4dCO01LjUuNQpzdGFydHhyZWYKNTg3NDKKJISVFTOYK</data>
<name>Certificate.pdf</name>
</attachments>
<consignmentld>653161</consignmentld>
<messageDateTime>2017-10-13T12:59:40.398+02:00</messageDateTime>
<messageType>DispatchCertificate</messageType>
<recipients>posta2@bhibrid.posta.hu</recipients>
<sender>posta2@hibrid.posta.hu</sender>
<uid>S_675306</uid>
</return>
</ns2:getMessageResponse>
</soap:Body>
</soap:Envelope>

A getMessageResponse SOAP iizenetének szerkezete (egy Dispatch iizenettel)
4.3.2.1.3 Az iizenet fogadasanak visszaigazoldasa releaseMessage

A lekérdezésre érkezd valasziizenet nyoman vissza kell igazolni az adott {izenet fogadésat, kiilonben
a rendszer egy idétullépési értéket kovetden ismételten elkiildi ugyanazt az tizenetet, ami kiilondsen
a tobbszalu kezelés esetén — de egyszeres kapcsolatnal is — sziikségtelen eréforras lekotést okozna.

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas releaseMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras
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A lekérdezett és sikeresen rogzitett
Uzenet visszaigazolasa és ezzel
.elengedésének” kérése a hibrid
kézbesitési és konverzios rendszerbél

releaseMessage Osszetett

15. tablazat: A releaseMessage parancs alapveto jellemzoi

Maga a <releaseMessage> Gsszetett adatcsomag szerkezete is egyszerii, minddssze a kérdez6, az adott
iizenetet eldzetesen fogadd fél szerzddésének azonositdjat, a rendszer altal getMessage parancs
végrehajtasa soran adott azonositot (lasd a getMessageResponse adatcsomagjanak szerkezetét) és a
visszaigazolni kivant lizenet tipusét tartalmazza. Az utdbbi tulajdonképpen feleslegesnek tiinik,
valdszinilileg azért keriilt ide, hogy az adatcsomag ne legyen tal rovid a lenyomatképzés
egyértelmiiségéhez.

Elem név Tipus Leiras

contractld Karaktersorozat A fogad’o’fel szerzGdesének
azonositoja

msgUID Karaktersorozat a getMessageRegponse u’zgnetben
megkapott egyedi azonositd

Avi i It G i ,a28.

messageType Kotott értékkészlet egy eleme 'V|§sza|gazotuzenet tipusa, a 28

tablazat egy eleme

16. tabldzat: A releaseMessage adatcsomag elemei

Ennek megfelelden az tizenet XML séméja is konnyen attekinthetd:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="releaseMessage" type="tns:releaseMessage"/>
<xs:complexType name="releaseMessage">
<xs:sequence>
<xs:element minOccurs="0" name="contractld" type="xs:string"/>
<xs:element minOccurs="0" name="msgUID" type="xs:string"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment"/>
<xs:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>
<xs:enumeration value="DispatchCertificate"/>
<xs:enumeration value="DownloadCertificate"/>
<xs:enumeration value="AcceptanceCertificate"/>
<xs:enumeration value="HybridSuccessReceipt"/>
<xs:enumeration value="NonDeliveryCertificate"/>
<xs:enumeration value="NonDispatchCertificate"/>
<xs:enumeration value="NonDownloadCertificate"/>
<xs:enumeration value="NonAcceptanceCertificate"/>
<xs:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>

A releaseMessage XML sémdja
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releaseMessage

0.1
\B contractld : string

0.1
E msgUID : string

} ..Es E messageType : messageType
|[[E] releaseMessage : releaseMessage || Enumerations  [Consignment]
[Notification]
[DeliveryCertificate]
0.1

[DispatchCertificate]
[DownloadCertificate]
[AcceptanceCertificate]
[HybridSuccessReceipt]
[NonDeliveryCertificate]
[NonDispatchCertificate]

18. abra: A releaseMessage adatcsomag szerkezete

Itt is lathatd, hogy maga az tizenet teljes egyértelmiiséggel rogziti, hogy melyik tizenetet lehet — mint
mar tovabbitottat — kivenni az atvételre varakozo iizenetek koziil és ezzel viszonylag kis kockazatuva
tenni a tobbszalas megvaldsitast. A minta az el6z6 példaban szereplé DispatchCertificate {izenet
visszaigazolasanak adattartalmat mutatja.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlIns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>MPS9JHIIRIM9VRRfniXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imez!
cJY4Ad2K1PIRBEykIKffwaYDSj40KOm73AXbs1imgP7aWkwxgHoKCimg+3tsLOCYCTFJYIMJIE1XsI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwOUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aY GceyxjcUuvcqjsPj1x1Gzq/09pGWR2A==</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Bélyegz6 BM OKF,0=Belligyminisztérium Orszagos Katasztréfavédelmi
Féigazgatdsag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=
D020141223-1D03</X509SubjectName>
<X509Certificate>MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWIDEcMB0oGCSqGSIbh3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGALUEBhMCSVQxDzANBgNVBAgMBKdIbm92YTEPMAOGALUEBWWGR2Vub3ZhMRAWDgYD
<I-- itt folytatddik a tanusitvany base64 kédolassal -->
nQdPeCYIoKPSOXXf2v1X5mrIXCVITGBSYgIgEVup8pgAHOO0Srp5P7xz0VX1daEZjr+AOqOdUWAH
RMul/zZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body Id="Body">
<ns2:releaseMessage xmins:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
<msgUID>S_675306</msguID>
<messageType>DispatchCertificate</messageType>
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</ns2:releaseMessage>
</S:Body>
</S:Envelope>

A releaseMessage SOAP iizenetének szerkezete
4.3.2.1.4 Vilasz az iizenet fogaddsanak visszaigazolasara releaseMessageResponse

A <releaseMessage> parancs visszaigazolasa lényegében egy iires ilizenet, az {izenet térzse nem
tartalmaz elemet:

Valasz adatcsomag elemei

Elem név Tipus Leiras

releaseMessageResponse Osszetett A valasz ténye, maga a visszaigazolas

17. tablazat: A releaseMessageResponse adatcsomag alapstrukturdja

releaseMessageResponse
El releaseMessageResponse : releaseMessageResponse |-} "E

19. dbra: A releaseMessageResponse szerkezete

Ennek megfeleléen az XML séma ¢s a SOAP iizenet is igen egyszerli

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/'>
<SOAP-ENV:Header/>
<soap:Body>
<ns2:releaseMessageResponse xmins:ns2="http://selexes.com/hmdacs">
</ns2:releaseMessageResponse>
</soap:Body>
</soap:Envelope>

A releaseMessageResponse SOAP iizenetének szerkezete

A fentiek alapjan lathato, hogy a kiildeményhez kapcsolodo igazolasok kezelését a webszerviz is
képes teljes értékiien biztositani feladoi oldalon, ha a csatlakozoé rendszer képes bizonyitékok, illetve
a rendszer altal kiildott iizenetetek feldolgozasara, valamint képes a megfelelé parancsok
adattartalmat a hozzaféréshez eldallitani.

4.3.2.2 A kuldé szamara biztositott igazolasok kezelése hivatali kapu hasznalataval

Ahogy azt mar a 3.8.2 fejezetben jeleztiik a hivatali kapun keresztiil a kommunikacié minden esetben
KRX formétumu tizenetek hasznalataval torténik.

Ennek megfelelden a rendszer az elkésziilo igazoldsokat is KRX struktiraban helyezi el, az igazolas
PDF allomany a Payload alkonyvtar ID-1 alkonyvtardban fog elhelyezkedni. Maga az igazolas
teljesen megegyezik a 4.2 fejezetben leirtakkal, csak a formatum megkovetelte kiegészitd
informaciokat kapja meg, igy feloltésre keriil a kuldemeny meta.xml allomény is, amelyet a fogadd
iratkezeld rendszerek értelmezhetnek.
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Az elkésziilt igazolasokat a kiildd a hivatali kapu altalanos kezelési gyakorlatanak megfelelden kézi
vagy gépi uton szedheti le és dolgozhatja fel.

4.3.3 Kommunikacié a fogado oldalon

Az elektronikus kézbesitési szolgaltatd a Feladotol érkezd kiildemény befogadasa és az atvétel
visszaigazolasa utdn eltarolja a kiildeményt, €s értesiti a Cimzettet az altala meghatarozott értesitési
csatornan (SMS vagy e-mail), és a sajat hozzaférési feliiletén is, hogy atvehet kiildeménye érkezett.
Biztonsagos kézbesitési szolgaltatassal kiildott kiildemény esetén az értesitéssel egyidejlileg a
rendszer elkésziti a Cimzett altal alairand6 atvételi elismervényt és azt letdlthetdveé teszi a
rendszerben.

4.3.3.1 A kuldemény, illetve az értesitések cimzett altali atvétele a webAutomata
hasznalataval

A cimzett egy kiildemény érkezésér6l webAutomata hasznalata esetén egy. a getMessage parancsra
kapott (lasd 4.3.2.1.1 — 4.3.2.1.4fejezet) olyan getMessageResponse valasz adatcsomagbol (lasd
4.3.2.1.2 fejezet) szerez tudomast, amelyben a <message> tag <messageType> elemének értéke
,,Notification”.

Amennyiben a getMessage parancsra kapott adatcsomagban a <deliveryType> elem értéke ,,Simple”,
a <messageType> elem értéke pedig az alabbiak egyike

e Consignment”,

e  DispatchCertificate”,

e . Non DispatchCertificate”,
e DeliveryCertificate”, vagy
e _NonDeliveryCertificate”

a getMessage parancsra érkezett kiildeményt kozvetlentil kell feldolgozni, értelmezni, ahogy azt méar
a4.3.2.1.1 — 4.3.2.1.4 fejezetekben részletesen bemutattuk. Ugyanez érvényes abban az esetben is,
ha a getMessage parancsra kapott adatcsomagban a <deliveryType> értéke ,,Trusted”, a
<messageType> értéke pedig az alabbiak egyike:

e  Consignment”,

e  DispatchCertificate”,

e ,Non DispatchCertificate”,

e _DownloadCertificate”, vagy
e . NonDownloadCertificate”.

Ertelemszertien az egyes igazolasok nem 6nkényes sorrendben jelennek meg az egyes kiildemények
szempontjabol, csak akkor, ha a kiildemény hozzaférésének, illetve az igazolasok elkésziiltének
feltételei eldzetesen teljesiiltek.
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A <messageType> elem ,,Notification” értéke esetén el6szor magat az adatcsomagot kell feldolgozni.
Nem automatikus miikddés esetén azt meg is kell tekinteni a tovabbi 1épések meghatarozasahoz.
Automatizalt feldolgozas esetén ezen adatcsomag <consignmentld> elemének értéke jelenti azt a
kiildeményazonositét, amely meg fog érkezni. Att6l fliggden, hogy az adatcsomagban a
<deliveryType> értéke ,,Simple” vagy ,, Trusted”, kell az atvételi elismervényt letdlteni €s alairni vagy
sem.

Ezt kovetéen minden esetben sziikséges az lizenet vételének haladéktalan visszaigazoldsa, azaz a
releaseMessage parancs elkiildése (lasd 4.3.2.1.3 fejezet) a megkapott tizenet harom paraméterével.
Ennek a webAutomata altali releaseMessageResponse utjan (lasd 4.3.2.1.4 fejezet) torténd
visszaigazolasat kovetden kezdddhet meg a biztonsagos kézbesitési szolgaltatassal érkezett lizenet
visszaigazolasanak folyamata.

A tovabbiakban mar csak a biztonsagos kézbesitési szolgaltatas részeként a webAutomataban a
kiildemények fogadasanak visszaigazoldsdhoz kialakitott specidlis iizenetvaltasi megoldasokkal
foglalkozunk.

4.3.3.1.1 Az atvételi elismervény dokumentum elérésének kérése

Amennyiben a getMessage utjan kapott adatcsomagban a <messageType> elem értéke ,,Notification”
és a <deliveryType> értéke ,, Trusted”, akkor a releaseMessage parancs végrehajtasat kovetden el kell
végezni az atvételi elismervény dokumentum lekérését.

Ez a dokumentum megfelelé azonositasi informéciokkal egyértelmlien azonositja a kézbesitésre
felajanlott kiilldeményt, megadja a kézbesitési folyamatra vonatkozd fontosabb adatokat és
bizonyithatova teszi a kiildemény tartalmat. Az atvételi elismervény lekérésére a
getAcceptanceCertificate parancs szolgal.

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgéltatas getAcceptanceCertificate

Kérés adatcsomag elemei

Elem név Tipus Leiras

Az azonositott biztonsagos
kézbesitési szolgaltatassal érkez6

n rtifi C N e .
getAcceptanceCertificate Osszetett kuldemény atvételi elismervényének
lekérdezésére iranyuld kérés adatai
argo Karaktersorozat A szerz6dés azonositdja
Az értesitésben megkapott
argl Karaktersorozat gkap

kildeményazonosité <consignmentld>

18. tablazat: A getAcceptanceCertificate parancs alapveto jellemzoi
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A getAcceptanceCertificate parancs szerkezete is egyszerli, minddssze két paramétere van, a
szerzOdés azonositdja és az el6zbleg, a ,,Notification” részeként megkapott kiildemény-azonosito, a
<consignmentld> elem értéke. Sajnalatos, hogy itt a parancs paramétereinek elnevezése nem
beszédes. Az adatok XML sémaja is egyszeri:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getAcceptanceCertificate" type="tns:getAcceptanceCertificate"/>
<xs:complexType name="getAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

A getAcceptanceCertificate xml sémdja

getAcceptanceCertificate

0.1
[ E] argo : string

!E getAcceptanceCertificate : getAcceptanceCertificate |-} ._E '
1 0.1
[E] arg1 : string

20. dbra: A getAcceptanceCertificate adatcsomagjanak szerkezete

Ennek megfeleléen a SOAP {izenetben is ismételten az aldirassal kapcsolatos informacio jelenti a
kiildemény tulnyomo részét:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8gQFXI2BQr6Jg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
MPS9JHIIRIMOVRRfniXLd8TIGcgrh9eZZX+0TCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692qhdX2BZSipjluwV8imez|
cJY4Ad2K1PIRBEykIKffwaYDSj4oKOm73AXbs1imgP7aWkwxgHoKCimqg+3tsLOCYCTFJYIMJIE1XsI
B703zcxKUN/xjbtWpN9gZ85fXRx/yitW9UsBdwOUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aYGceyxjcUuvcqjsPj1x1Gzg/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Bélyegzé BM OKF,O=Belligyminisztérium Orszagos Katasztréfavédelmi
Féigazgatosag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0oGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1IUEBhMCSVQxDzANBgNVBAgMBkdibm92YTEPMAOGALUEBWWGR2Vub3ZhMRAWDgYD
<l-- itt folytatodik a tanusitvany base64 kodolassal -->
nQdPeCYIloKPSOXXf2v1iX5mrIXCVrITGBSYglgEVup8pgAHOOSIp5P7xz0ViX1daEZjr+AOgOdUWAH
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RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6BmM8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:getAcceptanceCertificate xmlns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl>675306</argl>
</ns2:getAcceptanceCertificate>
</S:Body>
</S:Envelope>

A getAcceptanceCertificate SOAP iizenet szerkezeti mintdja
4.3.3.1.2 Az atvételi elismervény dokumentum letoltése

A kérésre érkezd valasziizenet helyes adatmegadas esetén tartalmazza a kért atvételi elismervény
dokumentumot a 4.2.3 fejezetben mar ismertetett tartalommal.

Valasz adatcsomag elemei
Elem név Tipus Leiras
getAcceptanceCertificateResponse Osszetett Valasz az atvételi elismervény-kérésre
return base64 kédolasu bitfolyam Az atvételi elismervény allomany

19. tablazat: A getAcceptanceCertificateResponse adatcsomag alapstrukturdja

getAcceptanceCertificateRespons
[Il getAcceptanceCertificateRespons : getAcceptanceCertificateRespons &
e

] 0.1
e | "E | E return : base64Binary

21. dbra: A getAcceptanceCertificateResponse adatcsomag Szerkezete

A getAcceptanceCertificateResponse szerkezete a lehetd legegyszeriibb, kizardlag a kért atvételi
elismervény dokumentumot tartalmazza mindenfajta tovabbi azonositd nélkiil, ennek megfelelGen itt
az lzenetvaltas csak kérdés-valaszként értelmezhetd. Természetesen az atvételi elismervény maga
tartalmaz a kéréssel Osszevethetd, azonositasra alkalmas adatokat, de ahhoz magat a megkapott
atvételi elismervény dokumentumot kell elszor értelmezni. Az adatcsomag XML sémaja is igen
egyszeru:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getAcceptanceCertificateResponse" type="tns:getAcceptanceCertificateResponse"/>
<xs:complexType name="getAcceptanceCertificateResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
<Ixs:schema>

A getAcceptanceCertificateResponse adatcsomag XML sémdja

Az egyszeril szerkezetnek és a valasziizenet jellegnek megfelelden itt a SOAP lizenet szerkezetileg
igen egyszerti:
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<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getAcceptanceCertificateResponse xmins:ns2="http://selexes.com/hmdacs">
<return>
JVBERIOXLjQKJeLjzZ9MKMiAwIG9iago8PC9JbnRIbnQVUGVYY 2VwdHVhbCIEZWNvVZGVQY XJtczw8LONvbG9ycyAzL 1By
<l-- itt folyatddik maga az atvételi elismervény base64 kédolt szévege -->
SW5mbyAxNiAwIFIvU2I6ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDKKJISVFTOYK
</return>
</ns2:getAcceptanceCertificateResponse>
</soap:Body>
</soap:Envelope>

A getAcceptanceCertificateResponse SOAP iizenet szerkezeti mintdja

Ha esetleg olyan adatok szerepelnek a kérésben, amelyre vonatkozdéan nem létezik atvételi
elismervény, akkor a return tag egy hibaiizenetet fog tartalmazni. A hibaiizenet ekkor
,,NoCertificateFoundException”. Ennek akkor van lehetésége, ha a megtagadasra vonatkozo atvételi
elismervényt mar elézetesen lekérte a cimzett, vagy természetesen, ha az azonositok nem létez6
kiildeményre mutatnak. A hibat akkor a fogadd rendszernek kell lekezelnie.

4.3.3.1.3 Az atvételi elismervény dokumentum aldirdsa

A megkapott atvételi elismervény dokumentumot, amely egy PDF éallomany, a kiildemény atvétele
érdekében a Hibrid kézbesitési és konverzids rendszerben eldzetesen mar regisztralt, legalabb
fokozott biztonsagu elektronikus tigyintézésre alkalmas elektronikus alairassal ala kell irni vagy az
elobbi kdvetelményeknek megfeleld elektronikus bélyegzovel kell ellatni. Ez egy kiils6 PDF alairo
alkalmazassal torténhet meg, ami értelemszertien a kliens rendszer része is lehet. Az igényelt aléirés
formatum ennek megfeleléen PAdES. Id6bélyegzd elhelyezése nem kdvetelmény, de lehetséges.

A fogado rendszer ellendrzi az alairas érvényességét, €s hogy valdban jogosult (el6zetesen regisztralt)
alairassal tortént az atvételi elismervény alairdsa. Ezek biztositasa a sikeres atvétel érdekében a
fogado (cimzett) fél feladata.

4.3.3.1.4 Az alairt atvételi elismervény dokumentum feloltése

Az igy elkészitett, a regisztralt tanusitvannyal aldirt atvételi elismervényt fel kell tolteni a
webAutomataba, hogy az elvégezhesse annak ellendrzését, és azok sikeres esetén az erre épiild
miiveletsort elindithassa.

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas sendSignedAcceptanceCertificate
Kérés adatcsomag elemei
Elem név Tipus Leiras
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A megkapott és alairt atvételi

sendSignedAcceptanceCertificate Osszetett elismervény feltéltéséhez sziikséges
adatcsomag

argo Karaktersorozat A szerzddés azonositdja

argl Karaktersorozat A..Z ertegtesben mt’ag’jkapott.
kiildeményazonosité <consignmentld>

arg2 base64 kddolasu bitfolyam Az alairt atvételi elismervény allomany

20. tablazat: A sendSignedAcceptanceCertificate parancs alapveto jellemzoi

Mint lathaté a parancs a getAcceptanceCertificate rokona, mindossze egy adattal boviilt, kiegésziilt
magéval az alairt atvételi elismervénnyel. Ennek megfelelden az XML séma is hasonl6 szerkezetii az
elébbihez:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedAcceptanceCertificate" type="tns:sendSignedAcceptanceCertificate"/>
<xs:complexType name="sendSignedAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
<xs:element minOccurs="0" name="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

A sendSignedAcceptanceCertificate XML sémdja

sendSignedAcceptanceCertificate

0.1
E arg0 : string
I It I I Hi . 0.1
E sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | "EE | !II arg1 . string
0.1
E arg2 : base64Binary

22. abra: A sendSignedAcceptanceCertificate adatcsomagjanak szerkezete

Ennek megfeleléen a SOAP iizenet szerkezete is nagyon hasonlé:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHIIRIM9VRRNiXLd8TIGcqrh9eZZX+0TCiln9x4dTR1YmMRajS8g2gFhKv030HX8FaR7WAUQ
ISI/pFakdlu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imezI|
cJY4Ad2K1PIRBEykIKffwaYDSj40KOm73AXbs1mgP7awkwxgHoKCimg+3tsLOCYCTFJYIMJIE1XsI
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B703zcxKUN/XjbtWpN9gZ85fXRx/yitW9UsBdwOUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aYGceyxjcUuvcqjsPj1x1Gzg/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Bélyegzd BM OKF,O=Belugyminisztérium Orszagos Katasztréfavédelmi Féigazgatosag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0oGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1IUEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGALUEBWWGR2Vub3ZhMRAwWDgYD
<l-- itt folytatodik a tanusitvany base64 kodolassal -->
nQdPeCYIloKPSOXXf2v1iX5mrIXCVrITGBSYglgEVup8pgAHOOSIp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZzZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:sendSignedAcceptanceCertificate xmlns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<arg1>675306</argl>
<arg2>
JVBERIOXLjQKJeLjzZ9MKMiAwIG9iago8PC9JbnRIbnQvUGVyYY 2VwdHVhbCIEZWNVZGVQY XJtczw8LONvbG9ycyAzL 1By
<l-- itt folyatodik az alairt atvételi elismervény base64 kédolt szévege -->
SW5mbyAxNiAwWIFIVU2I6ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDKKJISVFTOYK
</arg2>
</ns2:sendSignedAcceptanceCertificate>
</S:Body>
</S:Envelope>

A sendSignedAcceptanceCertificate SOAP iizenet szerkezeti mintdja
4.3.3.1.5 Az alairt atveteli elismervény dokumentum feltéltésének visszaigazoldsa

A sendSignedAcceptanceCertificate parancs s webAutomata altal adott visszaigazolasa lényegében
egy Ures lizenet, az lizenet torzse nem tartalmaz elemet:

Valasz adatcsomag elemei

Elem név Tipus Leiras

A vélasz ténye, maga a kiildés

sendSignedAcceptanceCertificateResponse | Osszetett . . y
visszaigazolasa

21. tablazat: A sendSignedAcceptanceCertificateResponse adatcsomag alapstruktirdja

sendSignedAcceptanceCertificate

[ E ] sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | Response
Response Response "E

23. abra: A sendSignedAcceptanceCertificateResponse adatcsomag szerkezete

Ennek megfelelden az adatcsomag XML sémdja és az annak nyoman kialakitott SOAP iizenet is
rendkiviil egyszerti. Ebben az esetben kizardlag az iizenet kliens altali megkapasanak ténye hordozza
az informaciot.

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="sendSignedAcceptanceCertificateResponse" type="tns:sendSignedAcceptanceCertificateResponse"/>
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<xs:complexType name="sendSignedAcceptanceCertificateResponse">
<xs:sequence/>
</xs:complexType>
</xs:schema>

A sendSignedAcceptanceCertificateResponse adatcsomag XML sémdja

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:sendSignedAcceptanceResponse xmlns:ns2="http://selexes.com/hmdacs">
</ns2:sendSignedAcceptanceResponse>
</soap:Body>
</soap:Envelope>

A sendSignedAcceptanceCertificateResponse SOAP iizenet mintdjanak Szerkezete
4.3.3.1.6 A nemleges dtvételi elismervény lekérése

Amennyiben a 4.3.3.1 fejezet végén leirt dontési helyzetben barmilyen okbdl olyan dontés sziiletik,
hogy a kiildemény atvétele helyett a visszautasitast kell megvalositani, akkor az el6z6ekben leirt
folyamatot annyi eltéréssel kell végigvinni a webAutomatat megszolitd klienssel, hogy az atvételt
igazol6 elismervény helyett az atvétel megtagadasat igazold at nem vételi elismervényt kell letolteni,
értelemszertien a getNonAcceptanceCertificatet parancs hasznalataval.

Ahogy jeleztilk mar ez a megoldas egyaltalan nem életszerti, de ahhoz, hogy a webAutomatan
keresztiil, teljes mértékben gépesitett modon meg lehessen oldal ezt a kommunikacios helyzetet is,
implementalni kellett ezt a megoldast. fgy akér a kezeldnek egyedi dontéssel, akar a rendszernek
barmilyen a fogado oldalon megallapitott dontési jellemzd alapjan van lehetdsége automatizaltan is
az érkez0 kiildemény visszautasitdsara. Természetesen a kivalasztasi mechanizmus kialakitdsa és
programozasa a kliens oldal feladata.

A parancs mind szerkezetében mind logikajaban megegyezik a getAcceptanceCertificate paranccsal.
Eppen ezért csak a szerkezetét mutatjuk be, ami azonnal 6sszevethet6 a 20. dbra21. abra, illetve erre
épitve a teljes 4.3.3.1.1 fejezet tartalmaval.

getNonAcceptanceCertificate
0.1

[[E] arg0 : string

E getNonAcceptanceCertificate : getNonAcceptanceCertificate |-} "EE |
I 0.1
[E] arg1 : string

24. abra: A getNonAcceptanceCertificate adatcsomagjanak szerkezete
4.3.3.1.7 Nemleges atvételi elismerveny dokumentum letoltése

A helyzet itt is megegyezik a parhuzamos pozitiv eljarassal, az alabbi adatcsomag szerkezeti abraja
tartalmat, szerkezetét tekintve megegyezik a 21. abra tartalmaval, ennek megfelelden a 4.3.3.1.2
fejezetben leirtak itt is érvényesek.
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getNonAcceptanceCertificateResp
E] getNonAcceptanceCertificateResp : getNonAcceptanceCertificateResp | | onse

0.1
onse onse { o-E } {[E] return  : base64Binary

25. abra: A getNonAcceptanceCertificateResponse adatcsomagjanak szerkezete
4.3.3.1.8 Az alairt nemleges atvételi elismervény dokumentum feltéltése

A helyzet itt is megegyezik a parhuzamos pozitiv eljarassal, az alabbi adatcsomag szerkezeti abraja
tartalmat, szerkezetét tekintve megegyezik a 22. 4bra tartalmaval, ennek megfelelden a 4.3.3.1.3 és
4.3.3.1.4 fejezetekben leirtak itt is érvényesek.

sendSignedNonAcceptanceCertifi
cate

0.1
1[E] arg0 : string
E sendSignedNonAcceptanceCertifi : sendSignedNonAcceptanceCertifi ol

cate cate | ..EE ; El arg1 : string
0.1
El arg2 : base64Binary

26. abra: A sendSignedNonAcceptanceCertificate adatcsomagjanak szerkezete
4.3.3.1.9 Az alairt nemleges atvételi elismervény dokumentum feltéltésének visszaigazoldsa

A helyzet itt is megegyezik a parhuzamos pozitiv eljarassal, az alabbi adatcsomag szerkezeti abraja
tartalmat, szerkezetét tekintve megegyezik a 23. abra tartalmaval, ennek megfelelden a 4.3.3.1.5
fejezetben leirtak itt is érvényesek.

sendSignedAcceptanceCertificate

|[E] sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | | Response
Response Response "EE

21. dbra: A sendSignedNonAcceptanceCertificateResponse adatcsomagjanak szerkezete

Azaz Osszefoglaloan is megallapithatd, hogy valamennyi Iépésben parhuzamos a feldolgozas, csak
azt kell eldonteni a folyamat inditasakor, hogy elfogadni vagy elutasitani akarjuk a kiildeményt és
annak megfelelden végigmenni a négy lépésen.

4.3.3.1.10 Az alairt atvételi elismervények feldolgozasa

Az alairt vagy bélyegzdvel ellatott, atvételt vagy visszautasitast igazolo atvételi elismervények a
webAutomata altali befogadast kovetden az altaldnos szabalyoknak megfeleléen keriilnek
feldolgozasra, illetve ennek nyomdn a kézbesitésre vonatkozd igazoldsok kikiildésre. Ebbdl a
szempontbol tehat a feldolgozds sordn oda kell figyelni, hogy eldéfordulhatnak olyan
,NonDownloadCertificate”-ek is, amelyek tartalmaznak beagyazva visszautasitast. Ez azonban az
altalanos kezelhetdségi szabalyokat, illetve kdvetelményeket nem érinti.
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Amennyiben az atvételi elismervényt fel tudta dolgozni a rendszer, Ggy a kovetkezd getMessage
parancsok egyikénél a cimzett oldalan meg fog jelenni, mint elérhetd, egy ,,Consignment” értéki
<MessageType> elemmel rendelkezé ilizenet, amelyet letoltve megkapjuk magat a mar atvett
kiildeményt. Majd pedig mind a feladohoz, mind a cimzetthez megérkezik egy-egy
,DownloadCertificate” értékii <MessageType> elemmel rendelkezd lizenet, ami a mindkét félnek
megkiildott letoltési igazolas (tértivevény) beleagyazva az alairt atvételi elismervénnyel. Ezzel a
kommunikéci6 befejezddik.

A visszautasitast tartalmazo atvételi elismervény feldolgozasat kovetden pedig a felado €s a cimzett
is kap egy-egy ,,NonDownloadCertificate” értékii <MessageType> elemmel rendelkezd tizenet, ami
a mindkét félnek megkiildott letoltési igazolas (tértivevény), amely jelen esetben a visszautasitast
tanusitja, beledgyazva az aldirt visszautasito elismervénnyel. Ezzel parhuzamosan az iizenet maga
torlodik a rendszerbdl, és a bizonyitékok, illetve a naplozasi adatok tartés megdrzésre keriilnek.

Megallapithatd, hogy amennyiben a kliens szoftver ki tudja hasznalni a webAutomata biztositotta
lehetdségeket, akkor a kézbesitési szolgaltatds és a biztonsagos kézbesitési szolgaltatas valamennyi
eleme megvaldsithatd, sét az lizenetek (message) szerkezete, Osszetettebb struktiraju kozlések
tovabbitasara is alkalmas.

4.3.3.2 Hivatali kapu hasznalata cimzetti oldalon

A rendszer jelenleg nem biztosit lehetséget arra, hogy altalanos esetben a postai BKSZ/KSZ igénybe
vevoje hivatali kapu cimét adja meg kézbesitési cimként.

Ez alol egy kivétel miikddik jelenleg is. Amikor a szerz6dd fél inverz hibrid szolgaltatast vesz
igénybe, akkor megadhatja kézbesitési cimként a hivatali kapu cimét, ahova az atalakitott vagy
hitelesen atalakitott elektronikus kiildemények a KSZ szabalyinak megfeleléen megérkeznek. Mivel
a hivatali kapu nincs felkészitve az atvételi elismervények alairattatasara, igy BKSZ-t ezen az uton
jelenleg nem lehet igénybe venni.
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5 A webszerviz funkcioi és hasznalatuk

A hibrid kézbesitési és konverzios rendszer webszerviz hasznalataval kozvetleniil elérhet6. Ez a
megoldas els6sorban abban az esetben célravezetd, ha a hibrid kézbesitési és konverzids rendszer
szolgaltatasait gép-gép interfésszel kivanja valamely kapcsolddd szervezet igénybe venni. Ennek
megfeleléen a webszerviz igénybe vételéhez a csatlakozni kivand szervezetnek kell rendelkeznie
olyan sajat alkalmazéssal, amely képes a hibrid kézbesitési és konverzids rendszer kiilsé
kommunikéciora kialakitott webszervizével (amit a tovabbiakban WebAutomata-ként fogunk jeldlni)
kommunikalni.

A webszerviz szolgaltatidsait a rendszer egy szabvinyos wsdl formajaban ajanlja ki. A
webAutomata.wsdl egyrészt az erre vonatkozo szabalyok szerint a késébb megadott cimen torténd
meghivassal érhetd el, masrészt leirva az 1. sz. fliggelék tartalmazza egy strukturalis abraval.

A hozza kapcsolodd kliens program feladata, hogy értelmezze a webAutomata.wsdl-t, és ezen
keresztiil biztositsa a szerveren rendelkezésre allo parancsok megfelel hasznalatat. Az adatcserében
felhasznalhatd Osszes specialis adattipus meghatarozasa a wsdl allomanyba van beagyazva. A leirds
logikaja a wsdl séma 1.1 verzidgjanak megfelelé6  formatumot  koveti.  (lasd
http://schemas.xmlsoap.org/wsdl/soap/) A kliensnek a wsdl-bél megkapott informaciok alapjan kell
megformaznia sajat SOAP {izeneteit, illetve kell fogadnia a szintén SOAP formatumban érkezé
valaszokat a wsdl-ben kiajanlott funkciok hasznalatadhoz. A rendszer a SOAP W3C specifikacio 1.1.
verzidjat hasznalja http://www.w3.0rg/TR/2000/NOTE-SOAP-20000508/ a kommunikaciohoz.

A webAutomata.wsdl-ben kiajanlott valamennyi szolgaltatas request-response (kérés-valasz) jellegd,
azaz a minden egyes kommunikacié egy-egy lizenetvaltasra épiil. A webAutomata fogad egy a
klienstdl érkezd kérést, és valaszt fog kiildeni. Az mar nem torvényszeri, hogy a valasz adatot is
tovabbitson. A kérdés-valasz parokkal a kézbesitési szolgaltatds ¢€s biztonsagos kézbesitési
szolgaltatas valamennyi miiveletét meg lehet valdsitani.

Mivel a 4. fejezetben részletesen bemutatasra keriilt a webAutomata hasznalatanak lehetdsége a
kézbesitési szolgaltatds/biztonsagos kézbesitési szolgaltatds egyes miiveleteinek megvalositasa
szemszOgébol, ezért ebben a fejezetben kifejezetten a webAutomata.wsdl allomanyban megadott
kérdés-valasz parokra koncentralva mutatjuk be az azok hasznalatahoz sziikséges informaciot. A
megértés eldsegitése érdekében az el6z6 fejezetekben mar ezek funkciokkal kapcsolatban bemutatott
tablazatokat, abrakat az eredeti szdmozassal meg is ismételjikk, hogy a hasznalathoz ne kelljen
visszalapozni.

Nem targya ugyanakkor ennek a leirdsnak a webAutomata mas célokra (hibrid, inverz hibrid) valé
felhasznalasdhoz kapcsolodd folyamati specialitdsok leirdsa. Ezek azonban ugyanazokkal a
parancsokkal mind megvalosithatok, esetenként a feldolgozasi folyamatok, a kiildemény, igazolas
tipusok eltérdek, bar a 4. sz. mellékletben a felsorolasok az érintett allomanyok altal felvehet6 értékek
szempontjabol teljesek.
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5.1 Kommunikacio a webAutomataval
A webszerviz https protokoll felett kommunikal.

A webAutomata ugy hoz létre egy biztonsagos kommunikacids csatornat a kliens (az alkalmazast,
amely megszolitja a hibrid rendszer webAutomata interfészét, a tovabbiakban ,kliensnek™ nevezziik)
¢s a Magyar Posta hibrid kézbesitési és konverzios rendszere (a tovabbiakban szerver) kozott, hogy
az transzparens a kliens alkalmazas fejlesztdje szamara.

A megvalositott biztonsagi paradigma a kovetkezo:

- A kliens ¢és a szerver kozotti kommunikacios csatorna, csatornaszintli biztonsagat SSL/TLS
protokoll biztositja egy hibrid kézbesitési €s konverzios rendszer oldalan (szerver) telepitett
X.509 magankulcsanak felhasznalasaval, amely egy kliens oldali TrustStore-ban telepitett
nyilvanos tanusitvany parjaval hozza létre a megfeleléen biztonsdgos csatornat a TLS
protokoll (RFC 5246) hasznalataval;

- A Kkliens iizeneteinek hitelesitése (alairasa) egy kliens oldali kulcstarba (KeyStore) telepitett
X.509 magankulccsal torténik,

- Ezzel a kliens magankulccsal torténik az egyes webszolgaltatas-hivasok SOAP iizenetei
fejében a torzsben szerepld informaciok alairasa a WS security és a W3C XML signature
(alairés) szabvanyok szerint. A biztonsagi modellre vonatkoz6 részletes XML alapt és a
vonatkoz6 szabvanyhivatkozasokat is tartalmazo leirés a 2. sz. fliggelékben talalhato.

- A kliens altal készitett és a SOAP iizenetben elkiildott alairas érvényességét a hibrid
kézbesitési €s konverzids rendszer ellendrzi.

A kommunikécio hitelességét a kiildotdl a rendszer irdnyaban a SOAP ilizenetek fejének alairasaval
biztositjuk, forditott irdnyban, mivel maguk az {lizenetek 6nmagukban is aldirtak és idobélyeggel
ellatottak, nem hasznalunk ilyen jelentds szamitasigényli megoldast. Ennek megfelelden a kiildott és
fogadott {izenetek strukturaja jelentésen eltér. Az alkalmazott megoldasban minden iizenet egy
kérésbol és valaszbol 4ll, ezeket fogjuk itt is targyalni.

E biztonsdgi modell hasznalhatosagdhoz a kliens (Igénybe vevoi) oldalnak az aldbbi
kovetelményeknek kell megfelelnie:

- Rendelkezésre kell allnia egy az Igénybe vevd részére kibocsatott tanusitvany alloméanynak,
amely tartalmaz egy X.509 magankulcsot aldirva egy, a megbizhatdo EU kozzétevok listajan
szereplé magyar és/vagy europai mindsitett hitelesités szolgaltaté altal, illetve a szolgaltatd
szamara elérhetOnek kell lennie az el6bbihez tartozd nyilvdnos tanusitvanynak és a
visszavonasi listanak vagy az OCSP szolgaltatasnak;

- A nyilvénos tanusitvanyt a Magyar Posta rendelkezésére kell bocsatani, mivel azt hozza kell
rendelni a hibrid szolgéltatdsi szerzOdéshez, ugyanis ezt hasznalva torténik majd a
kiildeményeket tartalmazé SOAP iizenetek feladasa (alairasa és inditdsa) a WebAutomata
szolgaltatas felé. Ehhez a kibocsato hitelesités szolgaltatot és a tanusitvanyt regisztralni kell a
szerver oldali hozzaférés-védelmi rendszerben. Tesztelési célokra a Magyar Posta kérés
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esetén biztosit a sajat CA-ja altal kibocsatott teszt tantisitvanyt, ezt azonban az éles rendszerbe
nem lehet regisztralni;

- A webAutomata, webszolgaltatast biztositd szervernek elérhetének kell lennie a kliens fel6l,
amihez el kell végezni a tlizfalak beallitasat, tehat a kapcsolat kialakitdsdhoz meg kell adni a
kliens rendszer IP cimét.

- A SSL/TLS protokoll hasznalatahoz sziikséges azonosito tantsitvanyt (a benne levo nyilvanos
kulccsal) egy, a hibrid kézbesitési és konverzidos rendszer tiizemeltetdjéhez kiildott,
szabvanyos (PKCS # 10) tantsitvanykérés Utjan kaphatja meg a kliens a Magyar Postatol, de
a csatlakozni kivand is beszerezheti filiggetlen szolgaltatotol. Ekkor a tanusitvanyt
megfelelden regisztralni kell a hibrid kézbesitési és konverzids rendszerben.

A webAutomata cimét és a hozza tartozd nyilvanos IP cimet a sikeres csatlakozasi tesztet kovetden
adja meg a Magyar Posta. Mivel IP sziirés biztositott, igy természetesen csak megadott IP cimrél
lehet azt majd elérni.

A webAutomata cime a teszt kornyezetben: https://webautomata.hibrid.uat.posta.hu port:8888

A hozza tartoz6 nyilvanos IP cim: 194.88.45.250, de ezt is csak az arra feljogositottak érhetik el.

A szolgaltatas 6sszehangolasa, lizembiztossa tétele, mivel itt egyedi alkalmazasokrol van szd, nagy
valdszinliséggel jelentdsebb tesztiddszakot igényel.

5.2 A webAutomata beallitasat segito eljarasok

A webAutomata a kapcsolat beallitasainak ellendrzésére és a kapcsolat 1étezésének ellenérzésére a
webAutomata két eljaras-part biztosit.

5.2.1 A szolgaltatas paramétereinek lekérdezése getClientConfiguration

Parancs definicié

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas getClientConfiguration

Kérés adatcsomag elemei

Elem név Tipus Leiras

A szerz6déshez tartozo kliens

getClientConfiguration Osszetett mikddési paramétereinek lekérdezése

A kapcsolatot megval6sito szerz6dés

contractld Karaktersorozat s
a rendszerben kapott azonositéja

1. tablazat: getClientConfiguration parancs

A kérdés adatcsomag egyetlen adatot tartalmaz a szerz6dés azonositojat:
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getClientConfiguration

E getClientConfiguration : getClientConfiguration |-} ._E il EI ;
ALY . ; contractld : string

1. dbra: getClientConfiguration adatcsomagjanak szerkezete

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://selexes.com/hmdacs" version="1.0" xmins:tns="http://selexes.com/hmdacs">
<xs:element name="getClientConfiguration" type="tns:getClientConfiguration"/>
<xs:complexType name="getClientConfiguration">
<xs:sequence>
<xs:element minOccurs="0" name="contractld" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

getClientConfiguration adatcsomagjanak XML sémdja

Ennek megfeleléen a kérést tartalmazd SOAP {lizenet is viszonylag egyszerii, azonban az iizenet
biztonsaga érdekében a fej 1ényegesen terjedelmesebb, mint maga az tizenet érdemi tartalma:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlIns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
MPS9JHIIRIMOVRRfniXLd8TIGcgrh9eZZX+0TCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imez|
¢cJY4Ad2K1PIRBEykIKffwaYDSj4oKOm73AXbs1mgP7aWkwxgHoKCimg+3tsLOCYCTFJYIMJIE1XsI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwOUmMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aY GceyxjcUuvcqjsPj1x1Gzqg/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Bélyegz6 BM OKF,O=Belugyminisztérium Orszagos Katasztréfavédelmi
Féigazgatdsag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1DO3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZlhveNAQELBQAWfDECMB0GCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGALUEBhMCSVQxDzANBgNVBAgMBKkdIbm92YTEPMAOGALUEBWWGR2Vub3ZhMRAwWDgYD
VQQKDAJQcm9InZXNpMRswGQYDVQQDDBJINY XJjbyBDb25mYWxvbmllcmkwHhcNMTQWOTIIMTMyMDI2
<I-- itt folytatédik a tanusitvany base64 koédolassal -->
BjpHOh3WUAUGKwWBYVrTLlicezubmC60COZgyHeEKYijiH+0C1Ic06RZ7Hzt0z860XeqzUA9T6QEYA
nQdPeCYIloKPSOXXf2v1X5mrXCVITGBSYglgEVup8pgAHO0SIpSP7xz0VEX1daEZjr+A0q0dUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6BmM8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:getClientConfiguration xmlIns:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
</ns2:getClientConfiguration>
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</S:Body>
</S:Envelope>

A getClientConfiguration SOAP iizenet egy szerkezeti példdja

5.2.2

getClientConfigurationResponse

Vélasz a szolgaltatas paramétereinek lekérdezésére

Valasz adatcsomag elemei

Elem név

Tipus

Leiras

A szerz6déshez tartozo kliens

getClientConfigurationResponse Osszetett mikddési paramétereinek
visszaadasa

return Osszetett a valasz elem

clientConfiguration Osszetett a konfiguracié leiréi

2. tablazat: A getClientConfigurationResponse adatcsomag elemei

A valasziizenet harom adatot ad vissza:

getClientC

clientConfiguration

El maxAttachmentsSize : int

[E] getClientConfig : getClientConfigurati ] e rese— | Frm——
El sleepTime : long
2. abra: A getClientConfigurationResponse adatcsomag szerkezete
Elem név Tipus Leiras
maxAttachmentSize Integer A kliens a!tal kuldhetd legnagyobb
Uzenet mérete MB-ban
. . A legkisebb kezelhet6 contract
minContract integer g
azonosito
Az az id6, amennyi id6 utan, ha az
. adott szerz6déshez a getMessage
sleepTime long s . i
kérdésre nincs valasz, a kapcsolat
alvé allapotba kerl

3. tablazat: A clientConfiguration dsszetett adat elemeinek értelmezése

A fenti paraméterek kiindul6 beallitasai a JBoss configuration\configuration\esbapp\ konyvtarban a
web-automata.properties fajlban talalhatok meg. Maximalis csatolmanyméret alapértelmezésben 20
MB, a szerzddések azonositoszamai 1000-t6l kezdddnek és az alvasi 1d6 alapértéke 30000.

A SOAP lizenet szerkezete, mivel a fejet a webAutomatatol a klienshez iranyul6 tizenetnél nem irjuk

ala, 1ényegesen egyszertiibb:

<?xml version="1.0" encoding="utf-8"?>

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
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<SOAP-ENV:Header/>
<soap:Body>
<ns2:getClientConfigurationResponse xmins:ns2="http://selexes.com/hmdacs">
<return>
<maxAttachmentSize>20</maxAttachmentSize>
<minContract>1000</minContract>
<sleepTime>NonDispatchCertificate</sleepTime>
</return>
</ns2:getClientConfigurationResponse>
</soap:Body>
</soap:Envelope>

Ezzel az ilizenetvaltassal tehat meg lehet gy6zOdni egyrészt a kapcsolat mikodoképességérol,
masrészt le lehet kérdezni az aktualis beéllitasokat

5.2.3 A szolgaltatas tesztelése: probe

A webszolgaltatisok alapmiikodéséhez tartozik egy olyan kérés-vdlasz par beépitése, amely
mindenbelsd tartalom nélkiil, pusztan az {iizenetvaltds képességét teszteli. Ennek altaldnosan
elfogadott elnevezése a probe. Ez itt is megvaldsitasra keriilt.

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverzids rendszer
Modul webAutomata
Szolgaltatas probe
Kérés adatcsomag elemei
Elem név Tipus Leiras
probe Bsszetett tea?r;t/:ltrlrtla;;]res sequence tagot

4. tablazat: A probe parancs

probe
{ probe : probe -
= Mlpr:

3. abra: A probe adatcsomag szerkezete

A parancs ebben az esetben az eljaras nevén kiviil semmit nem tartalmaz, ennek megfeleléen az
adatcsomag XML sémaja is egyszerii:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="probe" type="tns:probe"/>
<xs:complexType name="probe">
<xs:sequence/>
</xs:complexType>
</xs:schema>

A probe adatcsomag XML sémdja
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Ebben az esetben a SOAP iizenet szerkezete is nagyon egyszerd, lényegében csak az alairés
szintaktikai helyességét kell biztositani.

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>roxGlyYZPYI|7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
MPS9JHIIRIMOVRRfniXLd8TIGcgrh9eZZX+0TCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORIF5CWL7DZUWLbgEc+gIrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imez|
cJY4Ad2K1PIRBEykIKffwaYDSj4oK0Om73AXbs1lmgP7aWkwxgHoKCimq+3tsLOCYCTFJYIMJE1Xsl|
B703zcxKUN/xjbtWpN9gZ85fXRx/yitW9UsBdwIUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aYGceyxjcUuvcqjsPj1x1Gzg/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Bélyegzé BM OKF,O=Beligyminisztérium Orszagos Katasztréfavédelmi Féigazgatosag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0oGCSgGSIb3aDQEJARYNbWFyY29AdGVz
dC5pdDELMAKGALUEBhMCSVQxDzANBgNVBAgMBKkdIbm92YTEPMAOGALUEBWWGR2Vub3ZhMRAwWDgYD
<!I-- itt folytatddik a tanusitvany base64 kédolassal -->
nQdPeCYIloKPSOXXf2v1X5mrXCVITGBSYglgEVup8pgAHO0SIp5P7xz0VIX1daEZjr+A0q0dUWAH
RMul/ZzZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:probe xmins:ns2="http://selexes.com/hmdacs">
</ns2:probe>
</S:Body>
</S:Envelope>

A probe parancs SOAP iizenetének szerkezeti mintdja

5.2.4 Valasz a probe parancsra: probeResponse

Valasz adatcsomag elemei

Elem név Tipus Leiras

egyetlen Ures sequence tagot

robeResponse Osszetett
P P tartalmaz

5. tablazat: probe valasz adatcsomagjanak elemei
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probeResponse
{[[E] probeResponse : probeResponse || e

4. dbra: A probe vdlasz szerkezete

A valasz XML sémaja Iényegében a kéréssel megegyezo:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmlIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="probeResponse" type="tns:probeResponse"/>
<xs:complexType name="probeResponse">
<xs:sequence/>
<Ixs:complexType>
</xs:schema>

A probeResponse XML sémdja

E valasz SOAP lizenet formdjaban is egyszerii, mivel ebben az irdnyban nem hasznalunk alairast a
SOAP iizenet fejében.

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/'>
<SOAP-ENV:Header/>
<soap:Body>
<ns2:probeResponse xmins:ns2="http://selexes.com/hmdacs">
</ns2:probeResponse>
</soap:Body>
</soap:Envelope>

5.3 A kiildemények kiildését és fogadasat szolgalo eljarasok

A webszerviz egyik alapvetd feladata a kliens altal kiildott izenetek befogadasa, aminek a parja a
rendszer altal generalt vagy tovabbitott lizenetek fogadasa. Ahogy mar jeleztiik a szolgaltataskészlet
minél egyszeriibb, ugyanakkor hatékony kialakitasa érdekében az tizenetek kiildését illetve fogadasat
altalanositottan, minddssze harom iizenetparral oldja meg a webAutomata. E fejezetben ezek
hasznalatat mutatjuk be.

5.3.1 Uzenet tovabbitisa a sendMessage parancs hasznélataval

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas sendMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras

A szerz6déshez tartozo6 egy lizenet

sendMessage Osszetett tovabbitasa a hibrid kézbesitési és
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konverzios rendszerbe a feldolgozas
jellemzdinek meghatarozasaval

6. tablazat: A sendMessage parancs alapveto jellemzoi

A <sendMessage> lizenet két elembdl all:

Elem név Tipus Leiras

contractld Karaktersorozat A klldd szerz6désének azonositéja

A teljes tovabbitandé Uzenet az leird

message Osszetett adataival

7. tablazat: A sendMessage adatcsomag szerkezeti elemei

A <message> tag maga is egy Osszetett elem, amelynek elemei kozott vannak kotott értékkészletiiek
¢s Osszetett elem is. Mivel a <message>, mit elem a kérdésekben ¢és valaszokban egyarant eléfordul,
vannak olyan elemeit, amelyek csak bizonyos esetekben kapnak értéket (a séma 6nmagaban minden
elem kitoltetlenségét megengedi, azonban bizonyos elemek hidnya a feladat természetébdl adodoan
a megvalosulas ellehetetlentiléséhez vezet.)

Elem név Tipus Leiras

uid Karaktersorozat Az aIIomany' a hlbrld'n’slndszer altal
adott egyedi azonositéja

subject Karaktersorozat Az lUzenet targya

requestld Karaktersorozat Az igénybe vevd altal adott azonositd

recipients Karaktersorozat Cimzett

notificationEMail Karaktersorozat Az e-mail értesités cime

i A kuldemények tipusait felsorold lista
messageType Kotott értékkészlet egy eleme eleme (lasd 28. tablazat)
) . i A kuldeménnyel kapcsolatos esemén

messageDateTime Datum-id6 . "u . y P y

idépontja
. st 2L A A kildés (szolgaltatas) tipusait
liveryT K kkészl lem
deliveryType otott ertekkeszlet egy eleme felsorol6 lista eleme (lasd 27. tablazat)
. A kuldemény a rendszerben kapott

consignmentld Karaktersorozat e
azonositoja

body Karaktersorozat A kuldemény térzse

attachments Osszetett Csatolmanyok, azok jellemzdivel

8. tablazat: A message tag szerkezete

Az <attachments> tag (amely egyes esetekben el is maradhat) tobbszor is ismételhetd a <message>
tagban. Ez is egy Osszetett tag, amely tartalmazza a csatolmany egyes elemeit, jellemzdit.

Elem név Tipus Leiras

data Karaktersorozat Maga az allomany base64 kddolassal
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name Karaktersorozat Az allomany neve

. gy 2L A dokumentum alairasanak tipusat
signatureType Kotott értékkészlet egy eleme . 1A

9 P z 9y azonositja (lasd 29. tablazat)

9. tablazat: Az attachments tag szerkezete

"o

A wsdl-ben meghatarozott kotott értékkészletli allomanyok felvehetd értékeit azok értelmezésével a
4. sz. fiiggelék tartalmazza.

A fenti struktiraban megadott elemek koziil a killdemény tipusanak megfelelé adatokat kell megadni.
Esetlinkben a kimend kiildemény <messageType> értéke csak ,,Consignment” lehet. Mivel jelen
esetben kézbesitési szolgaltatasrodl, illetve biztonsagos kézbesitési szolgaltatasrdl lehet csak szo,
ennek megfeleléen a <deliveryType> értéke csak ,,Simple” vagy ,, Trusted” lehet. A csatolmanyok
adatait értelemszeriien ki kell tolteni, éppligy, mint a feladd és cimzett adatait, hiszen ezek hidnyaban
a kiildés nem értelmezhetd. A targy és torzs, az értesitési e-mail cim, valamint a felhasznal6 altal
adott azonosit6 megadasa értelemszeriien a feladd igényétdl fligg. Az esemény iddpontja
<messageDateTime>, a kiildemény azonositoszama <consignmentld> és az egyedi azonosito <uid>
adatok viszont akar megadasra keriilnek, akar nem, a rendszer uj értékeket fog megadni ezekre. A
teljes adatcsomag XML sémaja alabb lathato:

<?xml version="1.0" encoding="utf-8" ?>
<xs:schema xmins:tns="http://selexes.com/hmdacs" elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs"
version="1.0" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendMessage" type="tns:sendMessage"/>
<xs:complexType name="sendMessage">
<xs:sequence>
<xs:element name="contractld" type="xs:string" minOccurs="0" />
<xs:element name="message" type="tns:message" minOccurs="0" />
</xs:sequence>
</xs:complexType>
<xs:complexType name="message">
<xs:sequence>
<xs:element name="attachments" type="tns:attachment" minOccurs="0" maxOccurs="unbounded" nillable="true" />
<xs:element name="body" type="xs:string" minOccurs="0" />
<xs:element name="consignmentld" type="xs:string" minOccurs="0" />
<xs:element name="deliveryType" type="tns:deliveryType" minOccurs="0" />
<xs:element name="messageDateTime" type="xs:dateTime" minOccurs="0" />
<xs:element name="messageType" type="tns:messageType" minOccurs="0" />
<xs:element name="notificationEMail" type="xs:string" minOccurs="0" />
<xs:element name="recipients" type="xs:string" minOccurs="0" maxOccurs="unbounded" nillable="true" />
<xs:element name="sender" type="xs:string" minOccurs="0" />
<xs:element name="subject" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>
<xs:complexType name="attachment">
<xs:sequence>
<xs:element name="data" type="xs:base64Binary" minOccurs="0" />
<xs:element name="signatureType" type="tns:signatureType" minOccurs="0" />
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment" />
<xs:enumeration value="Notification" />
<xs:enumeration value="DeliveryCertificate" />
<xs:enumeration value="DispatchCertificate" />
<xs:enumeration value="DownloadCertificate" />
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<xs:enumeration value="AcceptanceCertificate" />
<xs:enumeration value="HybridSuccessReceipt" />
<xs:enumeration value="NonDeliveryCertificate" />
<xs:enumeration value="NonDispatchCertificate" />
<xs:enumeration value="NonDownloadCertificate" />
<xs:enumeration value="NonAcceptanceCertificate" />
<xs:enumeration value="HybridFailureReceipt" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="signatureType">
<xs:restriction base="xs:string">
<xs:enumeration value="None" />
<xs:enumeration value="X_AD_ES" />
<xs:enumeration value="P_AD_ES" />
<xs:enumeration value="C_AD_ES" />
<xs:enumeration value="X_AD_ES_T" />
<xs:enumeration value="P_AD_ES_T"/>
<xs:enumeration value="C_AD_ES T"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="deliveryType">
<xs:restriction base="xs:string">
<xs:enumeration value="Simple" />
<xs:enumeration value="Trusted" />
<xs:enumeration value="HybridConversion" />
<xs:enumeration value="HybridConversionAuthenticatedCopy" />
<xs:enumeration value="InverseHybridConversion" />
<xs:enumeration value="InverseHybridConversionAuthenticatedCopy" />
</xs:restriction>
</xs:simpleType>
</xs:schema>

A sendMessage adatcsomag XML sémdja
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sendMessage

0.1
[E] contractld : string

message

attachment
0.1
[E] data : base64Binary

1
E name : string

i [E]] attachments : attachment 'E [[E] signatureType : signatureType

Nifele  Trus Enumerations  [Nore]
0.1 [X_AD_ES]
[P_AD_ES]

0.

[C_AD_ES]
I} ._E [X_AD_ES_T]
[P_AD_ES_T]

[C_AD_ES_T]

0.1
«[E] body  : string
0.1
+[LE]] consignmentid : string

[[E ] deliveryType : deliveryType
Enumerations  [Simple]
0.1 [Trusted]
I i [HybridConversion]
[HybridConversionAuthenticatedCopy]
[[E] sendMessage : sendMessage { [InverseHybridConvarsion]
0.1 nver i Pyl
+[[E] message : message {

0.1
El messageDateTime : dateTime
,E [[E] messageType : messageType
Enumerations  [Consignment]
[Notification]
[DeliveryCertificate]
0.1 [DispatchCertificate]

I [DownloadCertificate)
[AcceptanceCertificate]
[HybridSuccessReceipt]
[NonDeliveryCertificate]
[NonDispatchCertificate]

0.1
[E ] notificationEMail : string
0.7 | [[E] recipients : string
Niflable  True

0.1
1 [[E] requestid : string

0.1
+[[E] sender : string

0.1

< [[E] subject : string

0.1
t 4 El uid : string

14. dbra: A sendMessage adatcsomag szerkezete

Ennek megfeleléen a sendMessage SOAP iizenet szerkezete a kdvetkezo:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlins:S="http://schemas.xmlsoap.org/soap/envelope/" xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:Signedinfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#SBody">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha256"/>
<ds:DigestValue>roxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
mnDG3aeahjRqQLx19PKJUURT/85hTtFXMWTmL13CF70KH1i7wlueUQJhRwWD1EqH6XxjJfTysexp
tkGMwWIfHRKNgqQxuJH8RCNKxxUWQTKJjolBBc/971ZON9WAekTFkqOWdPwTOUDDQN5bN4yYPA7ZRC
66F57Lz/GFRIGuUcV+GAjbm0xSdB89ZsD0g6p6uumITMRbsuBpn5gbngzfwKd6dQ9B5kI5/zY+ONa
0JsbDtCPSPJdEzCufv6K9hMsvKsKEU/A/Kg4qGgAJa6+8G/kCjXkpJSpwCCYd4r8sgxoYUV/S0+O
E38VLHcxSURVjVb11YWCCWmwYOE+T3gclDZBw==
</ds:SignatureValue>
<ds:Keylnfo>
<ds:X509Data>
<ds:X509Certificate>
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MIIHHTCCBgWgAwIBAgIIK2IB5TTig3owDQYJKoZIhveNAQELBQAwgaYxCzAIJBgNVBAYTAkhVMREwW
DwYDVQQHDAhCAWRhcGVzdDESMDoGALUECgwzTKITWIBOZW16ZXRplEluZm9rb21tdW5pa8OhY2nD
<l-- itt folytatddnak a tanusitvany adatai base64 kodolassal-->
IszAlk+6LI8wd9ByS9JjjvdijtJijgb9LF7jhaM44j6mVNQg68MYblgfTuVbhPXCprLjZjbUDJKYU
OpfFyRd8UwoUX6j5DcZpOHWWNmM-+vugKTZFcolXw8450mExs5/jFUnh9ImjWBEwWv2DWCDCmpZ/VXAXfQ==
</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
</ds:Signature>
</SOAP-ENV:Header>
<S:Body |d="SBody">
<ns2:sendMessage xmlIns:ns2="http://selexes.com/hmdacs">
<contractld>4063</contractld>
<message>
<attachments>
<data>
JVBERIOXLjQKJeLjzZ9MKMyAwlG9iago8P C9IDb2xvcINwYWNILORIdmIjzUdyY XkvU3VidHIwZS9IbWFNnZS91ZWInaHQg
<I-- itt folytatodik a base 64 kodolt szoveg -->
Nz5dCi9Sb290IDQwIDAgUgovU216ZSAONwovUHJIIdIAYMTAzOTYKPj4Kc3RhenR4cmVmCjl3NzYONwolJUVPRgo=
</data>
<name>proball8 00_9 00986 _01_2017.pdf</name>
<signatureType>P_AD_ES_T</signatureType>
</attachments>
<deliveryType>Trusted</deliveryType>
<messageType>Consignment</messageType>
<requestld>ST000000000000005</requestld>
</message>
</ns2:sendMessage>
</S:Body>
</S:Envelope>

A sendMessage SOAP iizenet egy szerkezeti példdja

A kiildeményt indit6 kliens rendszernek az itt megadott tartalomnak megfelelden és szerkezetben kell
eléallitani az adatcsomagot.

5.3.2 Valasz az iizenet tovabbitasara: sendMessageResponse

A rendszer az iizenet elkiildésére a sendMessageResponse iizenettel valaszol, ami vagy iires, vagy
egy esetleges hibatizenetet tartalmazhat.

Valasz adatcsomag elemei

Elem név Tipus Leiras

sendMessageResponse Osszetett egy return elemet tartalmazhat

A fogado rendszer vélasza,
alapesetben az elkuldétt kildemény
azonositdja (ConsignmentID),
kivételesen hibalizenet

return Karaktersorozat

10. tablazat: A sendMessageResponse adatcsomag elemei

A struktiréja igen egyszert:

sendMessageResponse
. 0 _— 0.1
E sendMessageResponse : sendMessageResponse i "E | IE, AL e
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15. abra: A sendMessageResponse adatcsomag szerkezete

Ennek megfeleléen az XML séma is igen egyszert

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmlIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendMessageResponse" type="tns:sendMessageResponse"/>
<xs:complexType name="sendMessageResponse">
<xs:sequence>

</xs:sequence>
</xs:complexType>
</xs:schema>

A sendMessageResponse adatcsomag XML sémdja

Mivel ez valasziizenet a rendszertdl a kliens felé, tehat SOAP tizenet formajaban is igen egyszert:

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/'>
<SOAP-ENV:Header/>
<soap:Body>
<ns2:sendMessageResponse xmIns:ns2="http://selexes.com/hmdacs">
<return>Itt alapesetben a kildeményazonositd, (consignmentlID) kivételként a hibalizenet szévege szerepelhet</return>
</ns2:sendMessageResponse>
</soap:Body>
</soap:Envelope>

A sendMessageResponse SOAP iizenet szerkezeti mintdja

A fogado rendszernek itt fogadnia kell a kiildemény azonositdjat, ezzel tud a késobbiekben hivatkozni
ra. Ezen tilmenden az esetleges kivételekbdl szarmazo hibaiizenetek lekezelésére kell felkésziilnie.
Szerencsére ezek tulajdonképpen csak a rendszer dsszehangolasanak id6északaban relevansak, hiszen
a helyesen megformazott lizenetek esetében nem ezen a szinten kell a hibajelzéseknek eldallniuk,
azok a kiilonb6z6 igazolasok, illetve a felhasznaloknak kiildott rendszeriizenetek formajaban
jelentkeznek.

A sendMessage parancsra kapott valasznal az ,,IllegalMessage TypeException” fordulhat elvileg el6.
Ez a gyakorlatban azt jelenti, hogy nem ,Consignment” a <messageType> értéke a kiildott
adatcsomagban. A kiildend6 tizenettipusként ugyanis a tobbi, a 28. tablazatban szerepld iizenettipus
nem fordulhat el6.

Ezekre a kivételekre kell a kiild rendszernek valamilyen modon reagilnia. Ertelemszertien
bizonyitékokban vagy értesitésekben szerepld <notification> és <error> flizenetek kezelése
jellemzbéen nem gépi feldolgozast kivan, hanem human kezel6k informalasat szolgalja.

5.3.3 Uzenet lekérdezése: getMessage

A webAutomata egységes logikaval kezeli a feladonak, illetve a cimzettnek kiildott kiillonb6z6 tipusi
iizenetek lekérését, mivel maga a fogadas fliggetlen attol, hogy a fogadott iizenet egy érdemi
kiildemény vagy egy igazolas, vagy csak egy figyelmeztetés. Ez a parancs-valasz par a getMessage
— getMessageResponse par. Ez az egy lizenetpar azonban egy nem megbizhaté kdrnyezetben nem
lenne elégséges az lizenet biztonsagos eljuttatasahoz, ezért egy kiilon eljaras kertilt implementalésra,
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amely az ilizenet ,.elengedését” biztositja, azaz amivel az adott iizenet fogaddja visszaigazolja a
kiildonek, hogy az atvitel teljesedésbe ment, az iizenetet mar nem kell rendelkezésre tartania. Ez a
releaseMessage — releaseMessageResponse par. Ha a rendszer nem kapja meg az adott adatcsomagra
vonatkozoan a releaseMessage parancsot, akkor megfeleld idétallépési (timeout) idészak utan
ismételten fel fogja kinalni az iizenetet.

A kovetkezOkben e parancsok hasznalataval bemutatjuk, hogyan kérdezhet le akar a kiildo, akar a
fogado fél tizeneteket.

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas getMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras

A szerz6déshez tartozo6 egy lizenet
getMessage Osszetett lekérdezése a hibrid kézbesitési és
konverzios rendszerbél

12. tablazat: getMessage parancs alapveto jellemzoi

Maga a <getMessage> Osszetett elem rendkiviil egyszerli, minddssze a kérdezd, fogadni kivané fél
szerzOdésének azonositojat tartalmazza

Elem név Tipus Leiras

<contractld> Karaktersorozat A kuld6 szerz6désének azonositdja

13. tablazat: A getMessage tag Szerkezete

getMessage
. - | 0.1
LE] getMessage : getMessage L ofg /[ [E] contractld : string

16. abra: A getMessage adatcsomag szerkezete

Ennek megfelelden egyszerii a kérdés tartalmanak XML sémaja is

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getMessage" type="tns:getMessage"/>
<xs:complexType name="getMessage">
<xs:sequence>
</xs:sequence>
<I/xs:complexType>
</xs:schema>
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A getMessage sémdja

A SOAP lizenet a biztonsagi kovetelmények miatt 6sszetettebb, de a tartalom itt is igen egyszert. Itt
mar latszik, hogy ennek a kommunikacios modellnek ez a gyengéje, hogy a hasznos tartalomnal a
biztonsagi lizenetrész jelentdsen tobb lehet.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://mwww.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI|7+gFx0a6/KCLvVM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
MPS9JHIIRImM9VRRNiXLd8TIGcqrh9eZZX+0TCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imezI
cJY4Ad2K1PIRBEykIKffwaYDSj40KOm73AXbs1mqgP7awWkwxgHoKCimg+3tsLOCYCTFJYIMJE1XsI
B703zcxKUN/xjbtWpN9gZ85fXRx/yitW9UsBdwIUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aY GceyxjcUuvcqjsPj1x1Gzqg/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>
CN=Marco Confalonieri,O=Progesi,L=Genova,ST=Genova,C=IT,
1.2.840.113549.1.9.1=#160d6d6172636f40746573742e6974
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWIDECMB0oGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdlbm92Y TEPMAOGA1UEBWWGR2Vub3ZhMRAWDgYD
<!I-- itt folytatédik a tanusitvany tartalma base 64 kodolassal -->
nQdPeCYIloKPSOXXf2v1X5mrIXCVrTGBSYglgEVup8pgAHO0SIp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/zZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:getMessage xmins:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
</ns2:getMessage>
</S:Body>
</S:Envelope>

A getMessage SOAP iizenetének szerkezete

5.3.4 Valasz az iizenet lekérdezésére. getMessageResponse

A rendszer a lekérdezésre a <getMessageResponse> adatcsomaggal valaszol, ami a feladat altalanos
jellegébdl adoddan, hogy minden, a rendszer altal akar a kiildo, akar a fogado felé elérhetové tett
adatcsomagot le kell tudnia kezelni, ecléggé Osszetett. A valasz jellegb6l adodoan a
<getMessageResponse> Osszetett elem egy return Osszetett tipust tartalmaz, amelyben egy (és csak
egy) mar korabban, az 5.3.1 fejezetben ¢és a 8. tablazatban ismertetett szerkezetii <message> Osszetett
elem talalhatd. Amennyiben nincs visszaadhato lizenet a <getMessageResponse> valasziizenet iires.

Varadi Andras Jozsef = _
MAGYARY Oldal: 80/ 117 L MAGYARORSZAG MEGUJUL

PROGRAM




=V

Projektek

»

DA
Magyar Pgs_ta

SZECHENYI TERV

Ez jelzi, hogy a kérdez6 rendszer varhat az ismételt lekérdezéssel.

kérdezo oldal feladata.

Az ltemezés itt értelemszeriien a

Valasz adatcsomag elemei

Elem név Tipus Leiras
. A valasz tartalmat hordoz6 6sszetett
getMessageResponse Osszetett
elem
. A hibrid kézbesitési és konverziés
return Osszetett . ..
rendszer valasziizenete
A 8. tablazatHiba! A hivatkozasi
message Osszetett forras nem talalhaté.ban részletezett
tartalommal
14. tablazat: A getMessageResponse adatcsomag szerkezeti elemei
getMessageResponse
message
attachment
&l [E] data : base64Binary
) [[E] name  : string
0.*|[[E]] attachments : attachment ’E [[E]] signatureType : signatureType
Nillable ~ True Enumerations  [None]
0.1 [X_AD_ES)
[P_AD_ES]
[C_AD_ES]
et
e
0.1
[E] body :string
i [[E]] consignmentid : string
‘E deliveryType : deliveryType
0.1 Enumerations [
LE] off il [E] return  : message

0.

1
[[E] messageDateTime : dateTime

,E [[E] messageType : messageType

Enumerations |
i

(!
It
I
{
{
[

0.1
[[E]] notificationEMail

0.*| [E] recipients : string

Nillable ~ True

0.1
[E]] requestid : string

0.1
[E] sender : string

0.1
- [[E]] subject : string
0.1

[E] uid

: string

: string

17. abra: A getMessageResponse iizenet adatainak szerkezete

Itt mar a Message iizenet valamennyi az adott iizenettipus esetén értelmezhetd tagja értéket kap és
azokat a fogad¢ fél (esetiinkben a kiildd) fel is tudja hasznalni, a kiildeménye sorsdnak kdvetéséhez.
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A kiild6 fél alapesetben el6szor egy ,,DispatchCertificate” <messageType>-pal jellemzett
kiildeményt kap a getMessage kérdésére valaszként. Ez jelzi a kiildemény sikeres befogadasat.
Amennyiben a kiildemény esetleg olyan hibaval volt terhelt, amely mar a kiilldemény tovabbi
feldolgozasra valo befogadasat is meghiusitotta (virusfertézés, nem megfelelé kodolas, struktira),
akkor az tizenet tipusa ,,NonDispatchCertificate” lesz. Itt kell felhivjuk a figyelmet arra, hogy az
iizenet tipusanak meghatarozasa minden esetben a <messageType> tag éltal torténik. Igy példaul
minden a hibrid kézbesitési és konverzids rendszer altal kiadott igazolas a neve az <attachments>
tagon beliil ,,Certificate.pdf”. A ,,Certificate.pdf” maga bedgyazottan mar az igazolas jellegének
megfeleld megnevezésiit XML allomanyt tartalmaz, azt azonban latni kell, hogy a bedgyazott XML
allomanyok megnevezése nem minden esetben egyezik meg a <messageType> tag értékével. A két
informdaci6 ugyanakkor egyértelmiien megfeleltethetd egymasnak.

A fogado (cimzett) fél esetében eldszor egy ,,Notification” tipusu lizenet kertiil tovabbitasra, amely az
atveendd lzenetre, illetve az ehhez sziikséges l1épésekre hivja fel a figyelmet. A ,Notification”
feldolgozasa utan a fogadd oldalnak a kiildemény elfogadasaval kapcsolatos 1épéseket kell
megtennie, amirdl a kovetkez6 fejezet szO0l. Ez az lizenet és az elfogadassal kapcsolatos 1épések a
kézbesitési szolgaltatas esetében elmaradnak.

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getMessageResponse" type="tns:getMessageResponse"/>
<xs:complexType name="getMessageResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="tns:message"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="message">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="attachments" nillable="true" type="tns:attachment"/>
<xs:element minOccurs="0" name="body" type="xs:string"/>
<xs:element minOccurs="0" name="consignmentld" type="xs:string"/>
<xs:element minOccurs="0" name="deliveryType" type="tns:deliveryType"/>
<xs:element minOccurs="0" name="messageDateTime" type="xs:dateTime"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
<xs:element minOccurs="0" name="noatificationEMail" type="xs:string"/>
<xs:element minOccurs="0" maxOccurs="unbounded" name="recipients" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="requestld" type="xs:string"/>
<xs:element minOccurs="0" name="subject" type="xs:string"/>
<xs:element minOccurs="0" name="uid" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="attachment">
<xs:sequence>
<xs:element minOccurs="0" name="data" type="xs:base64Binary"/>
<xs:element minOccurs="0" name="name" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment"/>
<xs:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>
<xs:enumeration value="DispatchCertificate"/>
<xs:enumeration value="DownloadCertificate"/>
<xs:enumeration value="AcceptanceCertificate"/>
<xs:enumeration value="HybridSuccessReceipt"/>
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<xs:enumeration value="NonDeliveryCertificate"/>
<xs:enumeration value="NonDispatchCertificate"/>
<xs:enumeration value="NonDownloadCertificate"/>
<xs:enumeration value="NonAcceptanceCertificate"/>
<xs:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="signatureType">
<xs:restriction base="xs:string">
<xs:enumeration value="None"/>
<xs:enumeration value="X_AD_ES"/>
<xs:enumeration value="P_AD_ES"/>
<xs:enumeration value="C_AD_ES"/>
<xs:enumeration value="X_AD_ES_T"/>
<xs:enumeration value="P_AD_ES_T"/>
<xs:enumeration value="C_AD_ES_T"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="deliveryType">
<xs:restriction base="xs:string">
<xs:enumeration value="Simple"/>
<xs:enumeration value="Trusted"/>
<xs:enumeration value="HybridConversion"/>
<xs:enumeration value="HybridConversionAuthenticatedCopy"/>
<xs:enumeration value="InverseHybridConversion"/>
<xs:enumeration value="InverseHybridConversionAuthenticatedCopy"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>

A getMessageResponse sémdja

o4

Késoébb a lekérdezés eredménye mind a kiildé, mind a fogadd oldalon a kiildemény tovabbitasara
igénybe vett szolgaltatasnak megfeleléen egy ,,DeliveryCertificate” vagy egy ,,DownloadCertificate”
<messageType>-pal rendelkezd kiildemény lehet, amennyiben a kiildemény tovabbitasa sikeres volt.
A  sikertelen  tovabbitas  megfeleld6  esetei a  "NonDeliveryCertificate”, illetve
"NonDownloadCertificate" elkiildését inditjak minden esetben csak a kiildé felé. A kiild6 ezeket az
tizeneteket minden esetben a rendszer altal adott <consignmentId> értéke alapjan tudja egymashoz,
illetve a sajat nyilvantartasahoz rendelni. Segithet még a szintén minden esetben kezelt <requestld>
is, amely a kiild6 rendszer azonositojat viszi végig.

Béar ez az ilizenet-szerkezet elég sok adminisztracids feladatot harit a kiild6-fogadd rendszerre, a
kompakt izenetcsomagok miatt van lehetdség tobbszalas kezelésre is, a szalak nem zavarjak egymast.

<?xml version="1.0" encoding="utf-8" standalone="no"?>

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/" xmins:SOAP-

ENV="http://schemas.xmlsoap.org/soap/envelope/'>

<SOAP-ENV:Header/>
<soap:Body>
<ns2:getMessageResponse xmins:ns2="http://selexes.com/hmdacs">
<return>
<attachments>
<data>JVBERIOxLjQKJeLjzZ9MKMiAwIG9iago8PC9JbnRIbnQvUGVYY2VwdHVhbCIEZWNVZGVQY XJtczw8
<I-- itt folyatoédik maganak a csatolmanynak a base64 kédolt szévege -->
byAxNiAwWIFIvU2I6ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDKKJISVFTOYK</data>
<name>Certificate.pdf</name>
</attachments>
<consignmentld>653161</consignmentld>
<messageDateTime>2017-10-13T12:59:40.398+02:00</messageDateTime>
<messageType>DispatchCertificate</messageType>
<recipients>posta2@bhibrid.posta.hu</recipients>
<sender>posta2@hibrid.posta.hu</sender>
<uid>S_675306</uid>
</return>
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</ns2:getMessageResponse>
</soap:Body>
</soap:Envelope>

A getMessageResponse SOAP iizenetének szerkezete (egy Dispatch iizenettel)

5.3.5 Az iizenet fogadasanak visszaigazolasa: releaseMessage

A lekérdezésre érkezd valasziizenet nyoman vissza kell igazolni a fogadott {izenet hibatlan
megérkezését, kiilonben a rendszer a tovabbiakban is ugyanazt az ilizenetet fogja ismételten a
kovetkezo kérésre is elkiildeni, ami kiilondsen a tobbszala kezelés esetén — de egyszeres kapcsolatnal
Is — sziikségtelen er6forras lekotést okozna. E valasz nyoman az ilizenet torlésre keriil a tovabbitasra
sorban allok koziil.

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas releaseMessage

Kérés adatcsomag elemei

Elem név Tipus Leiras

A lekérdezett és sikeresen rogzitett
Uzenet visszaigazolasa és ezzel
.elengedésének” kérése a hibrid
kézbesitési és konverzios rendszerbél

releaseMessage Osszetett

15. tablazat: A releaseMessage parancs alapveto jellemzdi

Maga a <releaseMessage> parancs is egyszerili, minddssze a parancsot kiado, az adott tizenetet mar
fogado fél szerzddésének azonositojat, a rendszer altal az adott lizenetnek adott azonositdt (lasd a
getMessage adatcsomag szerkezetét) és az tlizenet (message) tipusat tartalmazza. Az utobbi
tulajdonképpen feleslegesnek tiinik, valdszintileg azért keriilt ide, hogy az {izenet ne legyen tll rovid
a lenyomatképzés egyértelmiiségéhez.

Elem név Tipus Leiras

A fogadé fél szerz6désének
contractld Karaktersorozat s

azonositoja

a getMessageResponse Uzenetben
msgUID Karaktersorozat g g . P u,z,

megkapott egyedi azonosito

i L 4 A visszaigazolt izenet tipusa, a 28.

messageType Kotott ertékkészlet egy eleme visszalgazolt uz 'Pu

tablazat egy eleme

16. tabldzat: A releaseMessage adatcsomag elemei

Ennek megfelelden az iizenet sémadja is konnyen attekintheto:

<?xml version="1.0" encoding="utf-8"?>
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<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="releaseMessage" type="tns:releaseMessage"/>
<xs:complexType name="releaseMessage">
<xs:sequence>
<xs:element minOccurs="0" nhame="contractld" type="xs:string"/>
<xs:element minOccurs="0" nhame="msgUID" type="xs:string"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment"/>
<xs:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>
<xs:enumeration value="DispatchCertificate"/>
<xs:enumeration value="DownloadCertificate"/>
<xs:enumeration value="AcceptanceCertificate"/>
<xs:enumeration value="HybridSuccessReceipt"/>
<xs:enumeration value="NonDeliveryCertificate"/>
<xs:enumeration value="NonDispatchCertificate"/>
<xs:enumeration value="NonDownloadCertificate"/>
<xs:enumeration value="NonAcceptanceCertificate"/>
<xs:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>

A releaseMessage sémaja

releaseMessage

0.1
| +[[E]] contractld : string

0.1
k \E] msgUID : string

! .-Es E messageType : messageType
{[[E]] releaseMessage : releaseMessage | Enumerations  [Consignment]
[Notification]

[DeliveryCertificate]
[DispatchCertificate]
[DownloadCertificate]
[AcceptanceCertificate]
[HybridSuccessReceipt]
[NonDeliveryCertificate]
[NonDispatchCertificate]

18. abra: A releaseMessage adatcsomag szerkezete

Itt is lathato, hogy maga az lizenet teljes egyértelmiiséggel rogziti, hogy melyik {izenetet lehet — mint
mar tovabbitottat — kivenni az atvételre varakozé iizenetek koziil és ezzel viszonylag kis kockazatuva
tenni a tobbszalas megvaldsitast. A minta az el6z6 példaban szereplé DispatchCertificate {izenet
visszaigazolasanak adattartalmat mutatja.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<S:Envelope xmlins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
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<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>roxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>MPS9JHIIRImM9VRRMiXLd8TIGcqrh9eZZX+oTCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imezl
cJY4Ad2K1PIRBEykIKffwaYDSj40KOm73AXbs1mqgP7aWkwxgHoKCimg+3tsLOCYCTFJYIMJE1XsI
B703zcxKUN/xjbtWpN9gZ85fXRx/yitW9UsBdwOUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aYGceyxjcUuvcqjsPj1x1Gzg/09pGWR2A==</SignatureValue>
<KeylInfo>
<X509Data>
<X509SubjectName>CN=Bélyegz6 BM OKF,0=Belligyminisztérium Orszagos Katasztréfavédelmi
Féigazgatosag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=
D020141223-1D03</X509SubjectName>
<X509Certificate>MIIDbzCCAIcCBFQkFpowDQY JKoZIhveNAQELBQAWIDECMB0oGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1LUEBhMCSVQxDzANBgNVBAgMBKdIbm92YTEPMAOGALUEBWWGR2Vub3ZhMRAwWDgYD
<I-- itt folytatodik a tanusitvany base64 kédolassal -->
nQdPeCYIloKPSOXXf2v1X5mrIXCVrITGBSYgIgEVup8pgAHOO0Srp5P7xz0ViX1daEZjr+A0q0dUWAH
RMul/zZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:releaseMessage xmins:ns2="http://selexes.com/hmdacs">
<contractld>3047</contractld>
<msgUID>S_675306</msgUID>
<messageType>DispatchCertificate</messageType>
</ns2:releaseMessage>
</S:Body>
</S:Envelope>

A releaseMessage SOAP iizenetének szerkezete

5.3.6 Valasz az iizenet fogadasanak visszaigazolasara: releaseMessageResponse

A <releaseMessage> parancs visszaigazolasa lényegében egy iires iizenet, az {lizenet torzse nem
tartalmaz elemet, csak maga a valasz adatcsomag elkiildése jelzi, hogy a parancsot vette a rendszer:

Valasz lizenet elemei

Elem név Tipus Leiras

releaseMessageResponse Osszetett A valasz ténye, maga a visszaigazolas

17. tablazat: A releaseMessageResponse adatcsomag alapstrukturdja

releaseMessageResponse
|E] releaseMessageResponse : releaseMessageResponse |-} "EE

19. abra: A releaseMessageResponse szerkezete

Ennek megfelelden a séma és a SOAP iizenet is igen egyszerli

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="releaseMessageResponse" type="tns:releaseMessageResponse"/>
<xs:complexType name="releaseMessageResponse">
<xs:sequence/>
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</xs:complexType>
<Ixs:schema>

releaseMessageResponse adatcsomag XML sémdja

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:releaseMessageResponse xmins:ns2="http://selexes.com/hmdacs">
</ns2:releaseMessageResponse>
</soap:Body>
</soap:Envelope>

A releaseMessageResponse SOAP iizenetének szerkezete

5.4 Az atvételi elismervény kezelésének eljarasai

Az altalanos getMessage releaseMessage parancsokkal torténd érkezo lizenet kezelés és
sendMessage paranccsal torténd tizenetkiildéshez képest a webAutomata esetében kiilon, specializalt
eljarassal valositottdk meg a biztonsagos kézbesitési szolgaltatdshoz kapcsolodd, az iizenetek
atvételének igazolasat biztosito, az rendszer altal készitett atvételi elismervények le- és feltoltését.

Ezek az eljarasok kizarolagosan az atvételi elismervények életitjanak tdmogatasat szolgaljak. Az
egyébként elvileg alkalmazhato altalanos érvényl getMessage, releaseMessage, illetve sendMessage
parancsok e célra val6 hasznalata helyett a kiilon céleljarasok hasznalatanak oka minden bizonnyal
ennek a megoldasnak a lényegesen kisebb eréforras-igénye volt.

A rendszer és ennek megfelelden a webAutomata nem ad kozvetlen tdmogatast a letoltott
elismervények elektronikus aldirdssal, bélyegzdvel torténd ellatdsahoz, azt minden esetben a fogadd
rendszernek 6nalldan kell megoldania.

5.4.1 Atvételi elismervény kérése getAcceptanceCertificate

Amennyiben a getMessage tutjan kapott adatcsomagban a <messageType> elem értéke ,,Notification”
és a <deliveryType> értéke ,, Trusted”, akkor a releaseMessage parancs végrehajtasat kovetden el kell
végezni az atvételi elismervény dokumentum lekérését, hogy utobb megkaphassuk magit a
biztonsagos kézbesitési szolgaltatassal érkezett lizenetet.

Az atvételi elismervény dokumentum megfeleld azonositasi informacidkkal egyértelmiien azonositja
a kézbesitésre felajanlott kiildeményt, megadja a kézbesitési folyamatra vonatkoz6 fontosabb
adatokat és bizonyithatova teszi a kiildemény tartalmat. Az atvételi elismervény lekérésére a
getAcceptanceCertificate parancs szolgal.

Parancs definicié
Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas getAcceptanceCertificate
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Kérés adatcsomag elemei

Elem név Tipus Leiras

Az azonositott biztonsagos
kézbesitési szolgéltatassal érkezd

etAcceptanceCertificate Osszetett . e e .
9 P kildemény atvételi elismervényének
lekérdezésére iranyuld kérés adatai
arg0 Karaktersorozat A szerz6dés azonositdja
Az értesitésben megkapott
argl Karaktersorozat 2 ertesitesben megkapo

kildeményazonosité <consignmentid>

18. tablazat: A getAcceptanceCertificate parancs alapvetd jellemzoi

A getAcceptanceCertificate parancs szerkezete is egyszerli, mindossze két paramétere van, a
szerzO6dés azonositoja és az el6zdleg, a ,,Notification” részeként megkapott kiildemény-azonosito, a
<consignmentld> elem értéke. Sajnalatos, hogy itt a parancs paramétereinek elnevezése nem
beszédes. Az adatok XML sémaja is egyszerti:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getAcceptanceCertificate" type="tns:getAcceptanceCertificate"/>
<xs:complexType name="getAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

A getAcceptanceCertificate XML sémdja

getAcceptanceCertificate

0.1
[ E] arg0 : string

E getAcceptanceCertificate : getAcceptanceCertificate -1 "EE I
[ 0.1
[E] arg1 : string

20. dabra: A getAcceptanceCertificate adatcsomagjanak szerkezete

Ennek megfeleléen a SOAP {izenetben is ismételten az aldirassal kapcsolatos informacio jelenti a
kiildemény tulnyomo részét:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI|7+gFx0a6/KCLvVM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
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</Signedinfo>

<SignatureValue>
MPS9JHIIRIMOVRRfniXLd8TIGcgrh9eZZX+0TCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imez|
cJY4Ad2K1PIRBEykIKffwaYDSj40KOm73AXbs1mgP7awkwxgHoKCimqg+3tsLOCYCTFJYIMJIE1XslI
B703zcxKUN/XjbtWpN9gZ85fXRx/yitW9UsBdwOUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aYGceyxjcUuvcqjsPj1x1Gzg/09pGWR2A==

</SignatureValue>

<KeylInfo>
<X509Data>

<X509SubjectName>CN=Bélyegzé BM OKF,O=Beltugyminisztérium Orszagos Katasztréfavédelmi

Féigazgatosag,L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWIDECMB0GCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGALUEBhMCSVQXxDzANBgNVBAgMBKkdIbm92YTEPMAOGALUEBWWGR2Vub3ZhMRAwWDgYD
<!I-- itt folytatédik a tanusitvany base64 koédolassal -->
nQdPeCYIloKPSOXXf2v1X5mrIXCVrTGBSYglgEVup8pgAHOO0SIp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZzZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:getAcceptanceCertificate xmlns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl>675306</argl>
</ns2:getAcceptanceCertificate>
</S:Body>
</S:Envelope>

A getAcceptanceCertificate SOAP iizenet szerkezeti mintdaja

5.4.2 Valasz az atvételi elismervény kérésére getAcceptanceCertificateResponse

A kérésre érkezd valasziizenet helyes adatmegadas esetén tartalmazza a kért atvételi elismervény
dokumentumot a 4.2.3 fejezetben mar ismertetett tartalommal.

Valasz adatcsomag elemei
Elem név Tipus Leiras
getAcceptanceCertificateResponse Osszetett Valasz az atvételi elismervény-kérésre
return base64 kédolasu bitfolyam Az atvételi elismervény allomany

19. tablazat: A getAcceptanceCertificateResponse adatcsomag alapstrukturdja

getAcceptanceCertificateRespons
e

[Il getAcceptanceCertificateRespons : getAcceptanceCertificateRespons
1 y 0.1
of8 {[[E] return  : base64Binary

21. dbra: A getAcceptanceCertificateResponse adatcsomag Szerkezete

A getAcceptanceCertificateResponse szerkezete a lehetd legegyszeriibb, kizardlag a kért atvételi
elismervény dokumentumot tartalmazza mindenfajta tovabbi azonosito nélkiil, ennek megfelelden itt
az lzenetvaltas csak kérdés-valaszként értelmezhetd. Természetesen az atvételi elismervény maga
tartalmaz a kéréssel Osszevethetd, azonositasra alkalmas adatokat, de ahhoz magat a megkapott
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atvételi elismervény dokumentumot kell el6szor értelmezni. Az adatcsomag XML sémadja is igen
egyszerl:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getAcceptanceCertificateResponse" type="tns:getAcceptanceCertificateResponse"/>
<xs:complexType name="getAcceptanceCertificateResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

A getAcceptanceCertificateResponse adatcsomag XML sémdja

Az egyszeri szerkezetnek és a valasziizenet jellegnek megfelelden itt a SOAP lizenet szerkezetileg
igen egyszerii:

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/'>
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getAcceptanceCertificateResponse xmlns:ns2="http://selexes.com/hmdacs">
<return>
JVBERIOXLjQKJeLjz9MKMiAwIG9iago8PC9JbnRIbnQvUGVYY 2VwdHVhbCOEZWNVZGVQY XJtczw8LONvbG9ycyAzL 1By
<l-- itt folyatodik maga az atvételi elismervény base64 kodolt szévege -->
SW5mbyAXNIAWIFIVU216ZSAyMj4+CiVpVGV4dCO1LjUUNQpzdGFydHhyZWYKNTg3NDKKJISVFTOYK
</return>
</ns2:getAcceptanceCertificateResponse>
</soap:Body>
</soap:Envelope>

A getAcceptanceCertificateResponse SOAP iizenet szerkezeti mintdja

Ha esetleg olyan adatok szerepelnek a kérésben, amelyre vonatkozdéan nem létezik atvételi
elismervény, akkor a return tag egy hibalizenetet fog tartalmazni. A hibalizenet ekkor
,,NoCertificateFoundException”. Ez akkor kdvetkezhet be, ha a megtagadasra vonatkozo atvételi
elismervényt mar elézetesen lekérte a cimzett, vagy természetesen, ha az azonositok nem létezd
kiildeményre mutatnak. A hibat akkor a fogado6 rendszernek kell lekezelnie.

5.4.3 Alairt atvételi elismervény feltéltése sendSignedAcceptanceCertificate

Az elkészitett, regisztralt tantsitvannyal alairt atvételi elismervényt fel kell tolteni a webAutomataba,
hogy az elvégezhesse annak ellendrzését, €s azok sikere esetén az erre épiild miiveletsort elindithassa.

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas sendSignedAcceptanceCertificate
Kérés adatcsomag elemei
Elem név Tipus Leiras
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A megkapott és alairt atvétel

sendSignedAcceptanceCertificate Osszetett elismervény feltltéséhez sziikséges
adatcsomag

argo Karaktersorozat A szerzddés azonositdja

argl Karaktersorozat A..Z ertegtesben mt’ag’jkapott.
kiildeményazonosité <consignmentld>

arg2 base64 kddolasu bitfolyam Az alairt atvételi elismervény allomany

20. tablazat: A sendSignedAcceptanceCertificate parancs alapveto jellemzoi

Mint lathaté a parancs a getAcceptanceCertificate rokona, mindossze egy adattal boviilt, kiegésziilt
magéval az alairt atvételi elismervénnyel. Ennek megfelelden az XML séma is hasonlo szerkezetii az
forrashoz

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmlins:tns="http://selexes.com/hmdacs" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedAcceptanceCertificate" type="tns:sendSignedAcceptanceCertificate"/>
<xs:complexType name="sendSignedAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
<xs:element minOccurs="0" name="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

A sendSignedAcceptanceCertificate XML sémdja

sendSignedAcceptanceCertificate

0.1
E arg0 : string
I It I I Hi . 0.1
E sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | "EE | !II arg1 . string
0.1
E arg2 : base64Binary

22. abra: A sendSignedAcceptanceCertificate adatcsomagjanak szerkezete

Ennek megfeleléen a SOAP iizenet szerkezete is nagyon hasonlé:

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>
MPS9JHIIRIM9VRRNiXLd8TIGcqrh9eZZX+0TCiln9x4dTR1YmMRajS8g2gFhKv030HX8FaR7WAUQ
ISI/pFakdlu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imezI|
cJY4Ad2K1PIRBEykIKffwaYDSj40KOm73AXbs1mqgP7awkwxgHoKCimg+3tsLOCYCTFJIYIMJE1XsI
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B703zcxKUN/XjbtWpN9gZ85fXRx/yitW9UsBdwOUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aYGceyxjcUuvcqjsPj1x1Gzg/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Bélyegzd BM OKF,O=Belugyminisztérium Orszagos Katasztréfavédelmi Féigazgatosag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0oGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1IUEBhMCSVQxDzANBgNVBAgMBkdibm92YTEPMAOGALUEBWWGR2Vub3ZhMRAWDgYD
<l-- itt folytatodik a tanusitvany base64 kodolassal -->
nQdPeCYIloKPSOXXf2v1iX5mrIXCVrITGBSYglgEVup8pgAHOOSIp5P7xz0ViX1daEZjr+AOgOdUWAH
RMul/ZzZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:sendSignedAcceptanceCertificate xmlns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<arg1>675306</argl>
<arg2>
JVBERIOXLjQKJeLjzZ9MKMiAwIG9iago8PC9JbnRIbnQvUGVyYY 2VwdHVhbCIEZWNVZGVQY XJtczw8LONvbG9ycyAzL 1By
<l-- itt folyatodik az alairt atvételi elismervény base64 kédolt szévege -->
SW5mbyAxNiAwWIFIVU2I6ZSAyMj4+CiVpVGV4dCO1LjUuNQpzdGFydHhyZWYKNTg3NDKKJISVFTOYK
</arg2>
</ns2:sendSignedAcceptanceCertificate>
</S:Body>
</S:Envelope>

A sendSignedAcceptanceCertificate SOAP tizenet szerkezeti mintdaja

5.4.4 Valasz az alairt atvételi elismervény feltbltésére
sendSignedAcceptanceCertificateResponse

A sendSignedAcceptanceCertificate parancs a webAutomata altal adott visszaigazolasa 1ényegében
egy Ures lizenet, az lizenet torzse nem tartalmaz elemet:

Valasz adatcsomag elemei

Elem név Tipus Leiras

A valasz ténye, maga a kiildés

sendSignedAcceptanceCertificateResponse | Osszetett . . .
visszaigazolasa

21. tablazat: A sendSignedAcceptanceCertificateResponse adatcsomag alapstrukturdja
Ebben a kommunikdcidban maga az valasziizenet kliens altali megkapéasanak ténye hordozza az
informaciot.

sendSignedAcceptanceCertificate

[ E ] sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate | Response
Response Response "E

23. abra: A sendSignedAcceptanceCertificateResponse adatcsomag szerkezete

Ennek megfelelden az adatcsomag XML sémadja is rendkiviil egyszerti,

<?xml version="1.0" encoding="utf-8"?>
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<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedAcceptanceCertificateResponse" type="tns:sendSignedAcceptanceCertificateResponse"/>
<xs:complexType name="sendSignedAcceptanceCertificateResponse">
<xs:sequence/>
</xs:complexType>
</xs:schema>

A sendSignedAcceptanceCertificateResponse adatcsomag XML sémdja

Mivel a SOAP iizenet fejét ebben az esetben nem kell alairni, annak szerkezete is igen egyszerii

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/'>
<SOAP-ENV:Header/>
<soap:Body>
<ns2:sendSignedAcceptanceResponse xmlns:ns2="http://selexes.com/hmdacs">
</ns2:sendSignedAcceptanceResponse>
</soap:Body>
</soap:Envelope>

A sendSignedAcceptanceCertificateResponse SOAP iizenet mintajanak szerkezete

Az alairt atvételi elismervény sikeres feltoltése és az aldirds megfeleld volta esetén a kovetkezo
getMessage parancsok egyikénél a cimzett oldalan meg fog jelenni, mint elérhetd, egy
,»Consignment” értékli <MessageType> elemmel rendelkezd iizent, amelyet letdltve megkapjuk
magat, a mar atvett kiildeményt. Majd pedig mind a feladéhoz, mind a cimzetthez megérkezik egy-
egy ,,.DownloadCertificate” értékii <MessageType> elemmel rendelkezd iizenet, ami a mindkét
félnek megkiildott letdltési igazolas (tértivevény) beledgyazva az alairt atvételi elismervénnyel. Ezzel
a kommunikacié befejezodik.

5.4.5 Visszautasitasi elismervény kérése. getNonAcceptanceCertificate

A biztonsagos kézbesitési szolgaltatassal érkezett kiildemények gépi atvétele esetén a rendszer
specialis mddon biztosit lehetdséget a kiildemény visszautasitasara.

Annak érdekében, hogy a visszautasitast valamilyen paraméterek mellett vezérelve gépesitetten is
meg lehessen oldani, a rendszer egy kiilon megoldast biztosit, amivel lehetoséget ad arra, hogy a
getAcceptanceCertificate parancs helyett egy getNonAcceptanceCertificate parancs meghivasaval
olyan tanusitvany keriiljon letoltésre, amely a kiildemény visszautasitasat tantsitja. Ennek alairasaval
és visszatoltésével, illetve a ,,NonDownloadCertificate”-be torténd beagyazasaval egy teljes értéki
bizonyiték jon létre az atvétel visszautasitasarol.

Mivel a folyamat eljarasrendi, folyamati megkdzelitésben teljesen megegyezik az atvételi
elismervény webAutomata altal tdmogatott munkafolyamataival (a tanUsitvany tartalmanak
kivételével), igy ennél a négy folyamatlépésnél csak az adatokat mutatjuk be, nem ismételjiik a
parhuzamos, a kiildemény elfogadasat jelentd eljarasoknal mar leirt megjegyzéseket, magyarazatokat.

Maga az eljaras igen nagy valosziniiséggel nem keriil ténylegesen alkalmazasra, ennek ellenére a
folyamat teljességéhez hozza tartozik.
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Parancs definicid

Név Erték
Rendszer Hibrid kézbesitési és konverzids rendszer
Modul webAutomata
Szolgaltatas getNonAcceptanceCertificate

Kérés adatcsomag elemei

Elem név Tipus Leiras

Az azonositott biztonsagos

kézbesitési szolgaltatassal érkezd
getNonAcceptanceCertificate Osszetett kiildemény nemleges (visszautasito)
atvételi elismervényének
lekérdezésére iranyuld kérés adatai

arg0 Karaktersorozat A szerz6dés azonositdja

Az értesitésb kapott
argl Karaktersorozat Z eriesitesben megkap

kiildeményazonosité <consignmentld>

22. tabldzat: A getNonAcceptanceCertificate parancs alapveto jellemzoi

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getNonAcceptanceCertificate" type="tns:getNonAcceptanceCertificate"/>
<xs:complexType name="getNonAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

A getNonAcceptanceCertificate adatcsomag XML sémdja

getNonAcceptanceCertificate
0.1

‘ | arg0

E getNonAcceptanceCertificate : getNonAcceptanceCertificate -} "EE IB i
[ 0.1

[E] arg1 : string

: string

24. abra: A getNonAcceptanceCertificate adatcsomagjanak szerkezete

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>rOxGlyYZPYI7+gFx0a6/KCLvM24ChV8gQFXI2BQr6Jg=</DigestValue>
</Reference>
</Signedinfo>
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<SignatureValue>
MPS9JHIIRIM9VRRNiIXLd8TIGcqrh9eZZX+0TCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imezI|
cJY4Ad2K1PIRBEykIKffwaYDSj40KOm73AXbs1mqgP7awWkwxgHoKCimg+3tsLOCYCTFJYIMJE1Xsl|
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwOUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aYGcyxjcUuvcqjsPj1x1Gzg/09pGWR2A==
</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Bélyegzé BM OKF,O=Belugyminisztérium Orszagos Katasztréfavédelmi Féigazgatosag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWIDECMB0GCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdlbm92Y TEPMAOGA1UEBWWGR2Vub3ZhMRAwWDgYD
<I-- itt folytatodik a tanusitvany base64 kédolassal -->
nQdPeCYIloKPSOXXf2v1X5mrIXCVrTGBSYglgEVup8pgAHO0SIrp5P7xz0VfX1daEZjr+AOgOdUWAH
RMul/zZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:getNonAcceptanceCertificate xmiIns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl>675312</argl>
</ns2:getNonAcceptanceCertificate>
</S:Body>
</S:Envelope>

A getNonAcceptanceCertificate SOAP iizenete mintdjanak szerkezete

5.4.6 Valasz a visszautasitasi elismervény kérésére:
getNonAcceptanceCertificateResponse

Valasz adatcsomag elemei

Elem név Tipus Leiras

Valasz a nemleges atvételi

getNonAcceptanceCertificateResponse | Osszetett . ! s
elismervény-kérésre

return base64 kdédolasu bitfolyam Az atvételi elismervény allomany

23. tablazat: A getNonAcceptanceCertificateResponse adatcsomag alapveté jellemzdi

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="getNonAcceptanceCertificateResponse" type="tns:getNonAcceptanceCertificateResponse"/>
<xs:complexType name="getNonAcceptanceCertificateResponse">
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:schema>

A getNonAcceptanceCertificateResponse adatcsomag XML sémdja

getNonAcceptanceCertificateResp

|[E]] getNonAcceptanceCertificateResp : getNonAcceptanceCertificateResp I

[y 0.1
onse onse f .-E I {[[E] return  : base64Binary
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25. abra: A getNonAcceptanceCertificateResponse adatcsomagjanak szerkezete

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:getNonAcceptanceCertificateResponse xmins:ns2="http://selexes.com/hmdacs">
<return>
JVBERIOXLjQKJeLjzZ9MKMiAwIG9iago8PC9JbnRIbnQvUGVyYY 2VwdHVhbCIEZWNvVZGVQY XJtczw8LONvbG9ycyAzL 1By
<l-- itt folyatodik maga az elutasitast rogzit6 atvételi elismervény base64 kodolt szovege -->
SW5mbyAxNiAwIFIvU2I6ZSAyMj4+CiVpVGV4dCO01LjUuNQpzdGFydHhyZWYKNTg3NDKKJISVFTOYK
</return>
</ns2:getNonAcceptanceCertificateResponse>
</soap:Body>
</soap:Envelope>

A getNonAcceptanceCertificateResponse SOAP iizenetének egy mintdja

Ezzel a paranccsal tehat megkapjuk magat az elutasitast tartalmazé atvételi elismervényt, amit utana
alairva kell visszajuttatni a webAutomatan keresztiil.

5.4.7 Alairt visszautasitasi elismervény feltoltése:
sendSignedNonAcceptanceCertificate

Parancs definicio

Név Erték
Rendszer Hibrid kézbesitési és konverziés rendszer
Modul webAutomata
Szolgaltatas sendSignedNonAcceptanceCertificate

Kérés adatcsomag elemei

Elem név Tipus Leiras

A megkapott és alairt visszautasitast
sendSignedNonAcceptanceCertificate | Osszetett tanusito elismervény feltdltéséhez
szikséges adatcsomag

arg0 Karaktersorozat A szerz6dés azonositdja
Az értesitésben megkapott
argl Karaktersorozat Z ,I , g P .
kiildeményazonosité <consignmentld>
arg2 base64 kédolasu bitfolyam Az alairt atvételi elismervény allomany

24. tablazat: A sendSignedNonAcceptanceCertificate parancs alapveto jellemzoi

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmIns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedNonAcceptanceCertificate" type="tns:sendSignedNonAcceptanceCertificate"/>
<xs:complexType name="sendSignedNonAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
<xs:element minOccurs="0" name="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
</xs:schema>
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A sendSignedNonAcceptanceCertificate adatcsomag XML sémdja

sendSignedNonAcceptanceCertifi

cate
0.1
E arg0 : string
E sendSignedNonAcceptanceCertifi : sendSignedNonAcceptanceCertifi L il
R i { .-Es | LWiln 1[E] arg1 : string
0.1
i[LE] arg2 : base64Binary

26. abra: A sendSignedNonAcceptanceCertificate adatcsomagjanak szerkezete

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmlins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha256"/>
<Reference URI="#Body">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>roxGlyYZPYI|7+gFx0a6/KCLvM24ChV8qQFXI2BQr6Jg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
MPS9JHIIRIM9VRRfNiIXLd8TIGcqrh9eZZX+0TCiln9x4dTR1YmRajS8g2gFhKv030HX8FaR7WAuUQ
ISI/pFakdlu8ORiIF5CWL7DZUWLbgEc+glrrYVZLsaCxemoC+CLXt692ghdX2BZSipjluwV8imez|
cJY4Ad2K1PIRBEykIKffwaYDSj4oK0m73AXbs1mgP7aWkwxgHoKCimq+3tsLOCYCTFJYIMJE1XslI
B703zcxKUN/xjbtWpN9qZ85fXRx/yitW9UsBdwOUMSWLRIZOFu364jTSy+hDJ/kFb5rocX3ucY X5
M+Ejk8aY GceyxjcUuvcqjsPj1x1Gzqg/09pGWR2A==
</SignatureValue>
<KeyInfo>
<X509Data>
<X509SubjectName>CN=Bélyegzé BM OKF,O=Beliigyminisztérium Orszagos Katasztréfavédelmi Féigazgatosag,
L=Budapest, C=HU, 2.5.4.97=VATHU-15722720-2-51, serialNumber=D020141223-1D0O3
</X509SubjectName>
<X509Certificate>
MIIDbzCCAIcCBFQkFpowDQYJKoZIhveNAQELBQAWfDECMB0oGCSqGSIb3DQEJARYNbWFyY29AdGVz
dC5pdDELMAKGA1UEBhMCSVQxDzANBgNVBAgMBkdIbm92YTEPMAOGALUEBWWGR2Vub3ZhMRAWDgYD
<I-- itt folytatddik a tanusitvany base64 kédolassal -->
nQdPeCYIoKPSOXXf2v1X5mrIXCVrTGBSYgIgEVup8pgAHOO0SIp5P7xz0VX1daEZjr+A0qOdUWAH
RMul/ZZ28RGt3wv/ZhZKvSAYyAloo6k6Bm8T/g==
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</S:Header>
<S:Body |d="Body">
<ns2:sendSignedNonAcceptanceCertificate xmIns:ns2="http://selexes.com/hmdacs">
<arg0>3047</arg0>
<argl>675306</argl>
<arg2>
JVBERIOXLjQKJeLjzZ9MKMiAwIG9iago8PC9JbnRIbnQvUGVyYY 2VwdHVhbCIEZWNVZGVQY XJtczw8LONvbG9ycyAzL 1By
<l-- itt folyatddik az alairt visszautasitast tartalmazé elismervény base64 kodolt szévege -->
SW5mbyAxNiAwIFIvU2I6ZSAyMj4+CiVpVGV4dCO01LjUuNQpzdGFydHhyZWYKNTg3NDKKJISVFTOYK
</arg2>
</ns2:sendSignedNonAcceptanceCertificate>
</S:Body>
</S:Envelope>

A sendSignedNonAcceptanceCertificate SOAP iizenetének egy szerkezeti mintdja
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5.4.8 Valasz az alairt visszautasitasi elismervény feltéltésére:
sendSignedNonAcceptanceCertificateResponse

A sendSignedNonAcceptanceCertificate parancs a webAutomata altal adott visszaigazolasa
lIényegében egy lires iizenet, az lizenet torzse nem tartalmaz elemet:

Valasz adatcsomag elemei

Elem név Tipus Leiras

A vélasz ténye, maga a kuldés

sendSignedNonAcceptanceCertificateResponse | Osszetett . . y
visszaigazolasa

25. tablazat: A sendSignedNonAcceptanceCertificateResponse adatcsomag alapveto jellemzoi

<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://selexes.com/hmdacs" version="1.0"
xmins:tns="http://selexes.com/hmdacs" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="sendSignedNonAcceptanceCertificateResponse" type="tns:sendSignedNonAcceptanceCertificateResponse"/>
<xs:complexType name="sendSignedNonAcceptanceCertificateResponse">
<xs:sequence/>
</xs:complexType>
</xs:schema>

A sendSignedNonAcceptanceCertificateResponse adatcsomagjanak XML sémadja

sendSignedAcceptanceCertificate

sendSignedAcceptanceCertificate : sendSignedAcceptanceCertificate Response

Response Response ] I

21. dbra: A sendSignedNonAcceptanceCertificateResponse adatcsomagjanak szerkezete

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<soap:Body>
<ns2:sendSignedNonAcceptanceResponse xmlns:ns2="http://selexes.com/hmdacs">
</ns2:sendSignedNonAcceptanceResponse>
</soap:Body>
</soap:Envelope>

A sendSignedNonAcceptanceCertificateResponse SOAP vdlasziizenetének szerkezete

A visszautasito lizenet sikeres alairdsat és visszajuttatasat kovetden a felado és a cimzett is kap egy-
egy ,,NonDownloadCertificate” értékii <MessageType> elemmel rendelkez6 iizenet, ami a mindkét
félnek megkiildott letdltési igazolds (tértivevény), amely jelen esetben a visszautasitast tanusitja,
beledgyazva az alairt visszautasitd elismervénnyel. Ezzel parhuzamosan az lizenet maga torlédik a
rendszerbdl, és a bizonyitékok, illetve a naplozasi adatok tartds megdrzésre keriilnek.

5.5 A kivételek kezelése

A fogado rendszernek fel kell késziilnie az esetleges kivételekbdl szarmazo lizenetek kezelésére is.
Szerencsére ezek tulajdonképpen csak a rendszer Osszehangolasanak idészakaban jelentenek
komolyabb kihivast, hiszen a helyesen megformazott iizenetek esetében nem ezen a szinten kell a
hibajelzéseknek eldallniuk, azok a kiilonb6zd igazolasok, illetve a felhasznaloknak kiildott
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rendszeriizenetek formdjaban jelentkeznek. A jelzett kivételek 1ényegében valamennyi iizenetvaltas
esetén eldfordulhatnak, ezért itt 6sszefoglalva jelenitjiik meg azokat. Ez alol az utols6 hibaiizenet
jelent kivételt, ez ugyanis az atvételi elismervények lekérésénél fordulhat csak eld. (5.4.2 és 5.4.6

fejezetek)

Négy kivétel-tipust deklaral a rendszer

Kivételtipus

A kivétel értelmezése

com.selexes.hmdacs.wa.ContractNotFoundException

Az Uzenetben megjeldlt szerz6désazonosito
<contractld> nem létezik

com.selexes.hmdacs.wa.lllegalAddressException

Az Uizenetben megjeldlt cim nem megfeleld. Ez jelentheti
akar a <recipients> egyikének akar a <sender> adatok
hibajat a kérésben

com.selexes.hmdacs.wa.lllegalMessageTypeException

Az lGizenetben hasznalt lizenet-tipus megjelélés nem
megfeleld. Az Uzenettipus nem felel meg 28. tablazatban
leirt <messageType> értékeknek

com.selexes.hmdacs.wa.NoCertificateFoundException

A kért (atvételi) elismervény nem létezik. Akkor fordulhat
elé, ha vagy hibas volta kérés cimzése, vagy pedig a
masik tipusu atvételi igazolast mar lekérdezték az adott
kildeményhez.

26. tablazat: A webAutomata kivételei

Ezekre a kivételekre kell a kiildd rendszernek valamilyen moédon reagéalnia. Ertelemszeriien az

igazolasokban, iizenetekben talalhaté <notification> és <error> iizenetek kezelése jellemzden nem
gépi feldolgozast kivan, hanem human kezel6k informalasat szolgalja.

Ezen eljarasokkal tehat a webAutomata szolgaltataskészlete bemutatasra keriilt és lathatdéan ez a
szolgaltatdscsomag a normal miikodés valamennyi folyamatat képes tdmogatni, miutdn a kezdeti
beallitasok és 0sszehangolas megtortént.
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1. sz. fuggelék: A webszerviz XML alapu leirasa
webAutomata.wsdl

A fliggelék a teszt kornyezet webAutomata.wsdl-jét mutatja be, az éles kérnyezet, a cim kivételével
megegyezik ezzel

<?xml version="1.0" encoding="utf-8"?>
<wsdl:definitions xmiIns:ns1="http://schemas.xmlsoap.org/soap/http"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlins:tns="http://selexes.com/hmdacs"
xmins:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
name="webAutomata"
targetNamespace="http://selexes.com/hmdacs">
<wsdl:types>
<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema" elementFormDefault="unqualified"
targetNamespace="http://selexes.com/hmdacs" version="1.0">
<xs:element name="getAcceptanceCertificate" type="tns:getAcceptanceCertificate"/>
<xs:element name="getAcceptanceCertificateResponse" type="tns:getAcceptanceCertificateResponse"/>
<xs:element name="getClientConfiguration" type="tns:getClientConfiguration"/>
<xs:element name="getClientConfigurationResponse" type="tns:getClientConfigurationResponse"/>
<xs:element name="getMessage" type="tns:getMessage"/>
<xs:element name="getMessageResponse" type="tns:getMessageResponse"/>
<xs:element name="getNonAcceptanceCertificate" type="tns:getNonAcceptanceCertificate"/>
<xs:element name="getNonAcceptanceCertificateResponse" type="tns:getNonAcceptanceCertificateResponse"/>
<xs:element name="probe" type="tns:probe"/>
<xs:element name="probeResponse" type="tns:probeResponse"/>
<xs:element name="releaseMessage" type="tns:releaseMessage"/>
<xs:element name="releaseMessageResponse" type="tns:releaseMessageResponse"/>
<xs:element name="sendMessage" type="tns:sendMessage"/>
<xs:element name="sendMessageResponse" type="tns:sendMessageResponse"/>
<xs:element name="sendSignedAcceptanceCertificate" type="tns:sendSignedAcceptanceCertificate"/>
<xs:element name="sendSignedAcceptanceCertificateResponse"
type="tns:sendSignedAcceptanceCertificateResponse"/>
<xs:element name="sendSignedNonAcceptanceCertificate" type="tns:sendSignedNonAcceptanceCertificate"/>
<xs:element name="sendSignedNonAcceptanceCertificateResponse"
type="tns:sendSignedNonAcceptanceCertificateResponse"/>
<xs:complexType name="sendSignedAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" hame="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
<xs:element minOccurs="0" name="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="sendSignedAcceptanceCertificateResponse">
<xs:sequence/>
</xs:complexType>
<xs:complexType name="releaseMessage">
<xs:sequence>
<xs:element minOccurs="0" hame="contractld" type="xs:string"/>
<xs:element minOccurs="0" hame="msgUID" type="xs:string"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="releaseMessageResponse">
<xs:sequence/>
</xs:complexType>
<xs:complexType name="sendSignedNonAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" hame="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
<xs:element minOccurs="0" hame="arg2" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="sendSignedNonAcceptanceCertificateResponse">
<xs:sequence/>
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</xs:complexType>
<xs:complexType name="getAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" hame="arg0" type="xs:string"/>
<xs:element minOccurs="0" name="argl" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getAcceptanceCertificateResponse">
<xs:sequence>
<xs:element minOccurs="0" hame="return" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getNonAcceptanceCertificate">
<xs:sequence>
<xs:element minOccurs="0" hame="arg0" type="xs:string"/>
<xs:element minOccurs="0" hame="argl" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getNonAcceptanceCertificateResponse">
<xs:sequence>
<xs:element minOccurs="0" hame="return" type="xs:base64Binary"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getMessage">
<xs:sequence>
<xs:element minOccurs="0" name="contractld" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getMessageResponse">
<xs:sequence>
<xs:element minOccurs="0" hame="return" type="tns:message"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="message">
<xs:sequence>
<xs:element maxOccurs="unbounded" minOccurs="0" name="attachments" nillable="true" type="tns:attachment'/>
<xs:element minOccurs="0" nhame="body" type="xs:string"/>
<xs:element minOccurs="0" name="consignmentld" type="xs:string"/>
<xs:element minOccurs="0" name="deliveryType" type="tns:deliveryType"/>
<xs:element minOccurs="0" hame="messageDateTime" type="xs:dateTime"/>
<xs:element minOccurs="0" name="messageType" type="tns:messageType"/>
<xs:element minOccurs="0" name="notificationEMail" type="xs:string"/>
<xs:element maxOccurs="unbounded" minOccurs="0" name="recipients" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="requestld" type="xs:string"/>
<xs:element minOccurs="0" name="sender" type="xs:string"/>
<xs:element minOccurs="0" hame="subject" type="xs:string"/>
<xs:element minOccurs="0" name="uid" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="attachment">
<xs:sequence>
<xs:element minOccurs="0" name="data" type="xs:base64Binary"/>
<xs:element minOccurs="0" hame="name" type="xs:string"/>
<xs:element minOccurs="0" hame="signatureType" type="tns:signatureType"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="probe">
<xs:sequence/>
</xs:complexType>
<xs:complexType name="probeResponse">
<xs:sequence/>
</xs:complexType>
<xs:complexType name="getClientConfiguration">
<xs:sequence>
<xs:element minOccurs="0" hame="contractld" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="getClientConfigurationResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return" type="tns:clientConfiguration"/>
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</xs:sequence>
</xs:complexType>
<xs:complexType name="clientConfiguration">
<xs:sequence>
<xs:element name="maxAttachmentsSize" type="xs:int"/>
<xs:element name="minContract" type="xs:int"/>
<xs:element name="sleepTime" type="xs:long"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="sendMessage">
<xs:sequence>
<xs:element minOccurs="0" hame="contractld" type="xs:string"/>
<xs:element minOccurs="0" name="message" type="tns:message"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="sendMessageResponse">
<xs:sequence>
<xs:element minOccurs="0" hame="return" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:simpleType name="messageType">
<xs:restriction base="xs:string">
<xs:enumeration value="Consignment"/>
<xs:enumeration value="Notification"/>
<xs:enumeration value="DeliveryCertificate"/>
<xs:enumeration value="DispatchCertificate"/>
<xs:enumeration value="DownloadCertificate"/>
<xs:enumeration value="AcceptanceCertificate"/>
<xs:enumeration value="HybridSuccessReceipt"/>
<xs:enumeration value="NonDeliveryCertificate"/>
<xs:enumeration value="NonDispatchCertificate"/>
<xs:enumeration value="NonDownloadCertificate"/>
<xs:enumeration value="NonAcceptanceCertificate"/>
<xs:enumeration value="HybridFailureReceipt"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="signatureType">
<xs:restriction base="xs:string">
<xs:enumeration value="None"/>
<xs:enumeration value="X_AD_ES"/>
<xs:enumeration value="P_AD_ES"/>
<xs:enumeration value="C_AD_ES"/>
<xs:enumeration value="X_AD_ES_T"/>
<xs:enumeration value="P_AD_ES_T"/>
<xs:enumeration value="C_AD_ES T"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="deliveryType">
<xs:restriction base="xs:string">
<xs:enumeration value="Simple"/>
<xs:enumeration value="Trusted"/>
<xs:enumeration value="HybridConversion"/>
<xs:enumeration value="HybridConversionAuthenticatedCopy"/>
<xs:enumeration value="InverseHybridConversion"/>

<xs:enumeration value="InverseHybridConversionAuthenticatedCopy"/>

</xs:restriction>
</xs:simpleType>

</xs:schema>

</wsdl:types>

<wsdl:message name="probeResponse">
<wsdl:part element="tns:probeResponse" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="sendMessage">
<wsdl:part element="tns:sendMessage" name="parameters">
</wsdl:part>

</wsdl:message>

<wsdl:message name="sendMessageResponse">
<wsdl:part element="tns:sendMessageResponse" name="parameters">
</wsdl:part>
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</wsdl:message>
<wsdl:message name="sendSignedAcceptanceCertificate">
<wsdl:part element="tns:sendSignedAcceptanceCertificate" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="sendSignedAcceptanceCertificateResponse">
<wsdl:part element="tns:sendSignedAcceptanceCertificateResponse" nhame="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="sendSignedNonAcceptanceCertificateResponse">
<wsdl:part element="tns:sendSignedNonAcceptanceCertificateResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="releaseMessageResponse">
<wsdl:part element="tns:releaseMessageResponse" hame="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="sendSignedNonAcceptanceCertificate">
<wsdl:part element="tns:sendSignedNonAcceptanceCertificate" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="getClientConfigurationResponse">
<wsdl:part element="tns:getClientConfigurationResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="getMessageResponse">
<wsdl:part element="tns:getMessageResponse" hame="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="getAcceptanceCertificateResponse">
<wsdl:part element="tns:getAcceptanceCertificateResponse" hame="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="releaseMessage">
<wsdl:part element="tns:releaseMessage" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="getAcceptanceCertificate">
<wsdl:part element="tns:getAcceptanceCertificate" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="getMessage">
<wsdl:part element="tns:getMessage" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="getClientConfiguration">
<wsdl:part element="tns:getClientConfiguration" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="getNonAcceptanceCertificateResponse">
<wsdl:part element="tns:getNonAcceptanceCertificateResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="getNonAcceptanceCertificate">
<wsdl:part element="tns:getNonAcceptanceCertificate" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="probe">
<wsdl:part element="tns:probe" nhame="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:portType name="WebAutomataws">
<wsdl:operation name="sendSignedAcceptanceCertificate">
<wsdl:input message="tns:sendSignedAcceptanceCertificate" name="sendSignedAcceptanceCertificate">
</wsdl:input>
<wsdl:output message="tns:sendSignedAcceptanceCertificateResponse"
name="sendSignedAcceptanceCertificateResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="releaseMessage">
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<wsdl:input message="tns:releaseMessage" name="releaseMessage">
</wsdl:input>
<wsdl:output message="tns:releaseMessageResponse" name="releaseMessageResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="sendSignedNonAcceptanceCertificate">
<wsdl:input message="tns:sendSignedNonAcceptanceCertificate" hame="sendSignedNonAcceptanceCertificate">
</wsdl:input>
<wsdl:output message="tns:sendSignedNonAcceptanceCertificateResponse"
name="sendSignedNonAcceptanceCertificateResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getAcceptanceCertificate">
<wsdl:input message="tns:getAcceptanceCertificate" name="getAcceptanceCertificate">
</wsdl:input>
<wsdl:output message="tns:getAcceptanceCertificateResponse" hame="getAcceptanceCertificateResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getNonAcceptanceCertificate">
<wsdl:input message="tns:getNonAcceptanceCertificate" name="getNonAcceptanceCertificate">
</wsdl:input>
<wsdl:output message="tns:getNonAcceptanceCertificateResponse" name="getNonAcceptanceCertificateResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getMessage">
<wsdl:input message="tns:getMessage" name="getMessage">
</wsdl:input>
<wsdl:output message="tns:getMessageResponse" name="getMessageResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="probe">
<wsdl:input message="tns:probe" name="probe">
</wsdl:input>
<wsdl:output message="tns:probeResponse" hame="probeResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getClientConfiguration">
<wsdl:input message="tns:getClientConfiguration" name="getClientConfiguration">
</wsdl:input>
<wsdl:output message="tns:getClientConfigurationResponse" name="getClientConfigurationResponse">
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="sendMessage">
<wsdl:input message="tns:sendMessage" name="sendMessage">
</wsdl:input>
<wsdl:output message="tns:sendMessageResponse" name="sendMessageResponse">
</wsdl:output>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="webAutomataSoapBinding" type="tns:WebAutomataWs">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="sendSignedAcceptanceCertificate">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="sendSignedAcceptanceCertificate">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="sendSignedAcceptanceCertificateResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="releaseMessage">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="releaseMessage">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="releaseMessageResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="sendSignedNonAcceptanceCertificate">
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<soap:operation soapAction="" style="document"/>

<wsdl:input name="sendSignedNonAcceptanceCertificate">
<soap:body use="literal"/>

</wsdl:input>

<wsdl:output name="sendSignedNonAcceptanceCertificateResponse">

<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getAcceptanceCertificate">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="getAcceptanceCertificate">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="getAcceptanceCertificateResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getNonAcceptanceCertificate">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="getNonAcceptanceCertificate">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="getNonAcceptanceCertificateResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getMessage">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="getMessage">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="getMessageResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="getClientConfiguration">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="getClientConfiguration">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="getClientConfigurationResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="probe">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="probe">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="probeResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="sendMessage">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="sendMessage">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="sendMessageResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>

</wsdl:binding>

<wsdl:service name="webAutomata">

<wsdl:port binding="tns:webAutomataSoapBinding" name="WebAutomataWSImplPort">
<soap:address location="http://webautomata.hibrid.uat.posta.hu:8888/web-automata-ws-server/webAutomata'/>

</wsdl:port>

</wsdl:service>
</wsdl:definitions>
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Service
mata
WSDL 1.1 =
Port

WebAutomataWSImplPort

SOAP Binding = PortType
taSoapBinding WebAutomataWs
Operation Binding Operation
sendSignedAcceptanceCertificate sendSignedAcceptanceCertificate
Input Binding Input
Output Binding Output
Operation Binding Operation
releaseMessage releaseMessage
Input Binding Input
Output Binding Output
Operation Binding ration
sendsignedNonAcceptanceCertificate sendSignedNonAcceptanceCertificate
Input Binding Input
Output Binding Output
Operation Binding Operation
getAcceptanceCertificate getAcceptanceCertificate
Input Binding Input
Output Binding Output
Operation Binding Operation
getNonAcceptanceCertificate inceCertificate
Input Binding Input
Output Binding Output
Operation Binding Operation
getMessage getMessage
Input Binding Input
Output Binding Output
Operation Binding Operation
getClies probe
Input Binding Input
Output Binding Output
Operation Binding
probe getClientConfiguration
Input Binding Input
Output Binding Output
Operation Binding Operation
sendMessage sendMessage
Input Binding Input
Output Binding Output

28. abra: A webszerviz strukturalis abraja
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parameters : sendMessageResponse
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2. sz. fuggelék: A webAutomata websecurity leirasa

<wsp:Policy xmIns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy" xmIns:sec="http://schemas.xmlsoap.org/ws/2002/12/secext" >
<wsp:ExactlyOne>
<wsp:All>
<sp:AsymmetricBinding xmIns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy">
<wsp:Policy>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509Token sp:IncludeToken="http//schemas xmisoap.orghns/2005/07/securitypoalicy/Include TokerVAlways ToRecipient >
<wsp:Policy>
<sp:WssX509V3Token10/>
</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:InitiatorToken>
<sp:RecipientToken>
<wsp:Policy>
<sp:X509Token sp:IncludeToken="http://schemas.xmisoap.org/ws/2005/07/securitypolicy/Include Token/Never">
<wsp:Policy>
<sp:WssX509V3Token10/>
</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:RecipientToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:Basic256Sha256/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>
</wsp:Policy>
</sp:AsymmetricBinding>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

2.1 A leirasban hasznalt fogalmak magyarazata

Az itt hasznalt fogalmak az OASIS szabvanyosito csoport altal 2005 juliusaban kiadott Web Services
Security Policy Language 1.1 verzidjanak felhasznalasaval keriiltek leirasra, amely a
http://specs.xmlsoap.org/ws/2005/07/securitypolicy/ws-securitypolicy.pdf cimen érhet? el.

Az “asymmetric binding policy” (aszimmetrikus hozzarendelési rend) a SOAP iizenetek védelmét
aszimmetrikus kulcst algoritmusok hasznalataval (nyilvanos €s magankulcsok kombinaciojaval)
kivanja megoldani. Ennek a modellnek megfeleléen alakul az egyes elemek hasznalata. (Mas
megoldasok is 1éteznek, de a szallitd ezt a megoldast valasztotta)

A “WssX509V3Token10” azt mutatja. hogy egy X509 Version 3 szerinti tokent kell alkalmazni a
WSS: X509 Token Profile 1.0. szerint, amely dokumentum elérheté a https://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0.pdf cimen.

A kezdeményezd oldali tokenekre (sp:InitiatorToken) vonatkoz6
http://schemas.xmlsoap.org/ws/2005/07/securitypolicy/IncludeToken/AlwaysToRecipient

attributum az “sp:X509Token” tag “sp:IncludeToken” attribitumaban azt mutatja, hogy az X.509
tanusitvanyt minden a kezdeményezo6tol (jelen esetben a kiildd klienstdl) a fogadohoz (jelen esetben
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a fogado szerverhez, a hibrid rendszerhez) kiildott iizenethez hozza KELL kapcsolni. Ezzel biztositja
a rendszer minden esetben a fogadott iizenet hitelességét.

Ezzel szemben a  fogad6  oldali  tokenekre  (Sp:RecipientToken)  vonatkozd
http://schemas.xmlsoap.org/ws/2005/07/securitypolicy/Include Token/Never attributum az
“sp:X509Token” tag “sp:IncludeToken” attribitumaban azt mutatja, hogy az X.509 tanusitvanyt a
fogadotol (jelen esetben a fogado szervertdl, a hibrid rendszerb6l) a kezdeményez6hoz (jelen esetben
a kapcsolddo kliensnek)a kiildott tizenethez nem kell hozzdkapcsolni. Itt az lizenetek elégséges

biztonsagat, az iizenetet amugy is kiséro tanusitvanyok megfelelden biztositjak

Az “sp:AlgorithmSuite” tagban a “Basic256SHA256” érték azt mutatja, hogy a kommunikacio soran
a lenyomatképzo algoritmus az SHA256. (az els tagban szerepld AES 256, itt nem keriil hasznalatba)

Az “sp:SignedParts” tagban szerepl6 allitas hatarozza meg, hogy az iizenet mely részei igényelnek
integritasvédelmet az lizenet fején kiviil. Esetlinkben ez a SOAP {izenet “Body” (t6rzs) része, amelyet
az alairasnak védenie kell, és ezt a hivatkozast jelzi is az iizenet aldirast tartalmazo feje.
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3. sz. fuggelék: Az atvételi elismervény sémaja

AcceptanceNonAcceptanceCertificate.xsd
<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:hmdacs="http://www.hmdacs.posta.hu/hmdacs"
xmlns:ve="http://www.w3.0rg/2007/XMLSchema-versioning"
attributeFormDefault="unqualified"
elementFormDefault="qualified"
targetNamespace="http://www.hmdacs.posta.hu/hmdacs">
<xs:simpleType name="EventType">
<xs:restriction base="xs:string">
<xs:enumeration value="Acceptance"/>
<xs:enumeration value="NonAcceptance"/>
</xs:restriction>
<Ixs:simpleType>
<xs:simpleType name="Certificate|DType">
<xs:restriction base="xs:string">
<xs:maxLength value="64"/>
</xs:restriction>
<Ixs:simpleType>
<xs:simpleType name="SenderNameType">
<xs:annotation>
<xs:documentation>Sender ID (according to specific domain)</xs:documentation>
</xs:annotation>
<xs:restriction base="xs:string">
<xs:maxLength value="256"/>
</xs:restriction>
<Ixs:simpleType>
<xs:simpleType name="ConsignmentIDType">
<xs:restriction base="xs:string">
<xs:minLength value="8"/>
<xs:maxLength value="64"/>
</xs:restriction>
<Ixs:simpleType>
<xs:simpleType name="ServiceProviderSignatureType">
<xs:restriction base="xs:string">
<xs:maxLength value="254"/>
</xs:restriction>
<Ixs:simpleType>
<xs:simpleType name="ldentificationMethodType">
<xs:restriction base="xs:string">
<xs:enumeration value="AVDH"/>
<xs:enumeration value="KWR"/>
<xs:enumeration value="KAU"/>
<xs:enumeration value="PERSONAL"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="RecipientElectronicAddressType">
<xs:restriction base="xs:string">
<xs:maxLength value="256"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="HashType">
<xs:restriction base="xs:string">
<xs:minLength value="32"/>
<xs:maxLength value="128"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="RecipientTimeStampType">
<xs:restriction base="xs:dateTime"/>
</xs:simpleType>
<xs:complexType name="AcceptanceNonAcceptanceCertificate Type">
<xs:sequence>
<xs:element name="Event" type="hmdacs:EventType" minOccurs="1" maxOccurs="1" nillable="false"/>
<xs:element name="EventTime" type="xs:dateTime" minOccurs="1" maxOccurs="1" nillable="false"/>
<xs:element name="CertificatelD" type="hmdacs:CertificatelDType" minOccurs="1" maxOccurs="1" nillable="false"/>
<xs:element name="SenderName" type="hmdacs:SenderNameType" minOccurs="1" maxOccurs="1" nillable="false"/>
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<xs:element name="SenderldentificationMethod" type="hmdacs:IdentificationMethodType" minOccurs="1"
maxOccurs="1" nillable="false"/>

<xs:element name="ConsignmentID" type="hmdacs:ConsignmentIDType" minOccurs="1" maxOccurs="1" nillable="false"/>

<xs:element name="ServiceProviderSignature" type="hmdacs:ServiceProviderSignatureType" minOccurs="1"
maxOccurs="1" nillable="false"/>

<xs:element name="RecipientldentificationMethod" type="hmdacs:ldentificationMethodType" minOccurs="1"

</xs:sequence>
</xs:complexType>
<Ixs:schema>
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Schema Root =

Attribute Form Default ~ Unqualified
Element Form Default ~ Qualified
Target

@ EventType : string |
| Enumerations ~ Acceptance
NonAcceptance

CertificatelDType : string ‘
| Max Length 64 )

) SenderNameType : string
| MaxLength 256 |
| Sender ID (according to specific domain)

ConsignmentIDType : string ‘

| MinLength 8
| Max Length 64 )

(

) ServiceProviderSignatureType : string J

\FMax Length 254

@ IdentificationMethodType : string

Enumerations  AVDH
| KWR

KAU
PERSONAL )

((ST) RecipientElectronicAddressType : string )
| Max Length 256 B

HashType : string

| Min Length 32
| Max Length 128

)

{/@ RecipientTimeStampType : dateTime

[[E] Event : EventType
1

| Nillable False
Enumerations  [Acceptance]
[NonAcceptance]

1.1/ [[E] EventTime : dateTime

Nillable ~ False

1.1/ [LE] CertificatelD : CertificatelDType

| Nillable False
Max Length  [64]

;.1 |[[E]] SenderName : SenderNameType

| Nillable False
Max Length  [256]

[[E]] SenderldentificationMethod : IdentificationMethodType

1..1 | Nillable False
! { Enumerations ~ [AVDH]
[KWR]
[KAU]
[PERSONAL]
Accep NonAccep Certific | 1
ateType J bR . [E]c tiD : C tiDType
" Nilable False
Min Length (8]

Max Length  [64]

;| [[E]] ServiceProviderSignature : ServiceProviderSignatureType

| Nillable False
Max Length  [254]

[[E]] RecipientidentificationMethod : IdentificationMethodType

1..1 | Nillable False
{ Enumerations  [AVDH]
[KWR]
[KAU]
[PERSONAL]
i E’_ ipientEletronicAddi : RecipientEl i cAdd! Type
[ | Nillable False

Max Length  [256]

[[E] ConsignmentHash : HashType

=

| Nilable  False
Min Length  [32]
Max Length  [128]
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29. abra: Az atvételi elismervény semdajanak strukturdja
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4. sz. fuggelék: A kotott elemek listaja és értelmezésik

A 4.1-4.3 alcimeken elérhet6 tablazatok a webAutomata.wsdl-ben talalhato felsorolasok értelmezését

hivatottak biztositani

4.1 deliveryType

Elem név

Leiras

Simple

Kézbesitési szolgaltatas

Trusted

Biztonsagos kézbesitési szolgaltatas

HybridConversion

Elektronikus dokumentum atalakitasa papir alapu dokumentumma és
erre vonatkozé igény esetén postai feladasa

HybridConversionAuthenticatedCopy

Elektronikus dokumentum atalakitasa hiteles papiralapu
dokumentumma és erre vonatkozé igény esetén postai feladasa

InverseHybridConversion

Papiralapu dokumentum atalakitasa elektronikus dokumentumma és
annak tovabbitasa elektronikus uton

InverseHybridConversionAuthenticatedCopy

Papiralapu dokumentum hiteles atalakitasa elektronikus
dokumentumma és annak tovabbitasa elektronikus uton a hitelesség
biztositasaval

27. tablazat: A deliveryType felveheto értékei és értelmezésiik

4.2 messageType

Elem név

Leiras

Consignment

Kildemény — az elkiildendd tgyfél izenet tipusa

Notification

Ertesités — a rendszer altal kiildétt, nem bizonyiték jellegii kbzlés

DeliveryCertificate

Kézbesitési igazolas a kézbesités szolgaltatas esetén a dokumentum a
cimzett rendelkezésére bocsatasardl kiadott elektronikus dokumentum

DispatchCertificate

Felvételi igazolas — a feladévevénynek megfelel6 elektronikus
dokumentum

DownloadCertificate

Letéltési igazolas a biztonsagos kézbesitési szolgaltatasnal a
kézbesitést igazold, az alairt atvételi elismervényt tartalmazé
elektronikus dokumentum, a tértivevény megfeleldje

AcceptanceCertificate

Atvételi elismervény — az alairandé elektronikus dokumentum
biztonsagos kézbesitési szolgaltatas esetén

HybridSuccessReceipt

Hibrid kiildemény sikeres gyartasa esetén kikuldott elektronikus
dokumentum

NonDeliveryCertificate

Kézbesitési szolgaltatas esetén a felvett kiildemény tovabbitdsanak
meghiusulasat és annak okat tanusito elektronikus dokumentum
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Elem név Leiras
NonDispatchCertificate A felvétel meghiusulasat és annak okat tanusito elektronikus
dokumentum
NonDownloadCertificate Biztonsagos kézbesitési szolgaltatas esetén a kildemény

kézbesitésének meghiusulast és annak okat, illetve a kézbesitési
vélelem megallapitasahoz sziikséges informaciot tartalmazé
elektronikus dokumentum

NonAcceptanceCertificate Kizardlag gép-gép kapcsolat esetén a kildemény atvételének
megtagadasat igazolé elektronikus dokumentum

HybridFailureReceipt A hibrid gyartas meghiusulasat és annak okat tanusito elektronikus
dokumentum

28. tablazat: A messageType felveheto értékei és értelmezésiik

4.3 signatureType

Elem név Leiras

None Nincs alairas vagy bélyegz6

X_AD_ES A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kdvetelményeinek
megfeleld, legalabb az ETSI TS 103 171 v2.1.1 kdvetelményeinek eleget
tevé XAdES formatumu elektronikus alairas vagy bélyegzé

P_AD_ES A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kdvetelményeinek
megfeleld, legalabb az ETSI TS 103 172 v2.2.2 kdvetelményeinek eleget
tevé PAJES formatumu elektronikus alairas vagy bélyegzé

C_AD_ES A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kdvetelményeinek
megfeleld, legalabb az ETSI TS 103 173 v2.2.1 kdvetelményeinek eleget
tevé CAdES formatumu elektronikus alairas vagy bélyegz6

X_AD_ES T A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kdvetelményeinek
megfeleld, legalabb az ETSI TS 103 171 v2.1.1 kOvetelményeinek eleget
tevé XAdES formatumu elektronikus alairas vagy bélyegzé és
idébélyegzés

P_AD ES T A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kévetelményeinek
megfeleld, legalabb az ETSI TS 103 172 v2.2.2 kévetelményeinek eleget
tevé PAJES formatumu elektronikus alairas vagy bélyegzd és
id6bélyegzés

C_AD ES T A Bizottsag (EU) 2015/1506 végrehajtasi hatarozata kévetelményeinek
megfeleld, legalabb az ETSI TS 103 173 v2.2.1 kévetelményeinek eleget
tevé CAdES formatumu elektronikus alairas vagy bélyegz6 és
id6bélyegzés

29. tablazat: A signatureType felveheto értékei és ertelmezésiik

A 4.4 alcimen elérhet6 tablazat az AcceptanceNonAcceptanceCertificate.xsd-ben talalhaté felsorolas
értelmezését segiti:
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4.4 ldentificationMethodType

Elem név Leiras
AVDH Azonositasra Visszavezetett Dokumentumhitelesités (szarmaztatott
azonositas)
KWR A Magyar Posta Zrt. sajat azonositasi rendszere Gtjan tértént azonositas
KAU A Kézponti Azonositasi Ugyndk hasznalataval tértént azonositas
PERSONAL Személyesen tortént azonositas

30. tablazat: Az IdentificationMethodType felveheto értékei és értelmezésiik
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5. sz. fuggelék: A webAutomata kliens (WebAPI) bemutatasa

A Selex a rendszer részeként leszallitott egy Java-ban fejlesztett API-t, ami alkalmas a webAutomata
megszolitasaval (Iényegében annak a parancsainak az interpretalasaval) a kézbesitési és biztonsagos
kézbesitési iizenetvaltas egyes 1épéseit megvaldsitani. Az API leirdsat a szallitdo az RI4A18303412
szamu dokumentumban adta at. Ennek ismerete a hasznalathoz elengedhetetlen, azonban igen
hasznos a programbol elérheté javadoc allomany is, amely sok kérdésben tampontot tud adni
(angolul)

A Web API barmely olyan operacios rendszer alatt telepithetd, amelyen telepitve van és fut az Oracle
Java Virtual Machine 1.7-es vagy ujabb (feliilrél kompatibilis) verzidja. (A Java 9. verzidjanak
tamogatdsa még nem biztositott)

A webAutomata altal egyébként is megkovetelt biztonsagi kornyezethez a kliens telepitéséhez az
alabbi kovetelményeknek kell megfelelnie:

e Rendelkezésre kell allnia egy JKS allomanynak, amelyben a megbizhato EU kozzétevok
listajan szereplé magyar és/vagy eurdpai mindsitett hitelesités szolgaltaté altal kibocsatott egy
X.509 v3 szabvany szerinti tanusitvanyt (benne magéankulcsot) kell tartalmazzon a hitelesités-
szolgaltato altal alairva. Ezt kliens oldalon egy KeyStore allomanyban kell elhelyezni. A
KeyStore helye egyike a web API 4ltal igényelt paramétereknek;

e Az alairas nyilvanos kulcsat a Magyar Posta rendelkezésére kell bocsatani, mivel azt hozza
kell rendelni a hibrid szolgaltatasi szerz0déshez, ugyanis ezt hasznalva torténik majd a kapott
SOAP iizenetek hitelességének ellendrzése a webAutomata szolgéltatdsainak igénybe
vételével, amihez a kibocsatd hitelesités szolgaltatot €és a tanusitvanyt konfiguralni kell a
rendszerben;

e Azigénybe vevo altal telepitett API-nak el kell érnie a webAutomata szolgaltatasait (Magyar
Posta megfelel6 HMDACS-szerverét), amihez a kapcsolatot be kell allitani a Magyar Posta
tlizfalain. (ehhez ismerni kell a kapcsolddni kivano szolgaltatas IP cimét.)

e A Magyar Posta HMDACS-szerverét azonosité X.509 tanusitvanyt tartalmazo TrustStore
JKS alloméanynak rendelkezésre kell allnia. Egy tipikus konfiguracioban a TrustStore fajlneve
cacerts, a teljes elérési utvonal pedig

$JAVA HOME/lib/security/cacerts
de a fajl helye moédosithatd a javax.net.ssl.trustStore rendszer-tulajdonsag

modositasaval.

A WEebAPI egy web-automata-client-jars.zip elnevezésti zip fajlban keriil kiadasra, amely
tartalmazza a kliens szamitogép operacios rendszerének classpath paraméteréhez hozziadandd
kovetkezd jar fajlokat:

®* web-automata-client.jar
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e TWeb-automata-objectmodel.jar

e TWeb-automata-client-javadoc.jar opdonéhs

¢ Web-automata-ws-client.jar

e TWeb-automata-interface.jar
A zip f4jl egy teszt konyvtarat is tartalmaz, amelyben a Web Automata API hasznalatat bemutato
forraskod minta talalhato.
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